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ISO 27001 SGSI FUNDAMENTALS

PRESENTACION

IS0 27001 es una norma internacional publicada por la Organizacion Internacional de
Normalizacion (1S0), que describe como administrar la seguridad de la informacion
en una empresa. La ultima revision de esta norma fue publicada en 2013, y su titulo
completo es actualmente, la norma ISO / IEC 27001: 2013. La primera revision de la
norma se publico en 2005, y fue desarrollada en base a la norma britanica BS 7799-2.
IS0 27001se puede implementar en cualquier tipo de organizacion, con o sin animo de
lucro, privada, pequena o grande de propiedad gubernamental. Fue escrita por los
mejores expertos del mundo en el campo de la seguridad de la informacion y
proporciona metodologia para la implementacion de la gestion de seguridad de la
informacion en una organizacion. También permite a las empresas obtener la
certificacion, lo que significa que un organismo de certificacion independiente ha
confirmado que una organizacion ha implementado seguridad de la informacion de
acuerdo alS0 27001.

DIRIGIDO A

Dirigido a profesionales, tecndlogos o técnicos profesionales interesados en
alcanzar la certificacion internacional.

A todas las personas que necesitan conocer la norma ISO 27001, asi como aquellos
que estaran tomando un papel en la estrategia de implementacion de la gestion de
seguridad de lainformacion para su organizacion.

Estoincluye: Altos directivos Directores de Finanzas y Tl Auditores internos.

PERFIL DEL PROFESOR

Los profesores son Ingenieros de Sistemas o afines con certificaciones 1SO 27001
vigentes. Son profesionales con experiencia Docente y Corporativa lo cual garantiza
el conocimientoy el manejo de los temas dictados.

3 m m m m g S SN
V| P, >4



t

CONTENIDO 27001 SGSI FUNDAMENTALS
iQué es1S0 270007

La familialS0 27000

1. Sistema de gestion de la seguridad de la informacion
e Requisitos generales
e Establecimientoy gestion del SGSI
e Requisitos de documentacion
2. Responsabilidad de la direccion
e CompromlISOde ladireccion
e Gestionderecursos
3. Auditoriasinternas del SGSI
e Generalidades
4. Revision del SGSI por ladireccion
e Generalidades
e Informacion paralarevision
e resultadosde larevision
5. Mejoradel SGSI
e Mejoracontinua

6. Accion correctivay accion preventiva

7.1S0 27001e1S027002: 2013 anexo
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CONTENIDO 27001 SGSI AUDITOR INTERNO

1. Principios de auditoria
2. Gestion de un Programa de Auditoria

e Establecer los objetivos del programa de auditoria
e Establecer el programa de auditoria

® Implementacion del programa de auditoria

e Monitoreo del programa de auditoria

e Revisionymejoradel programa de auditoria

3. Realizacion de la auditoria
e Preparacion de las actividades de auditoria
e Realizacion de las actividades de auditoria
e Preparacionydistribucion del reporte de auditoria
e Finalizacion de la auditoria
e Realizacionde auditoria de seguimiento

4. Competenciay evaluacion de auditores
e Determinacion de competencias de auditor para suplir las necesidades del
programa de auditoria
e Establecimiento de criterios de evaluacion de auditores
e Seleccionando el método apropiado de evaluacion de auditores
e Realizacion de evaluacion de auditores
e Mantenimientoy mejorade las competencias de los auditores
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CONTENIDO 27001 SGSI AUDITOR LEADER

Planificacion y lanzamiento de una auditoria de 1SO 27001

Los conceptos y principios fundamentales de auditoria

Enfoque de la auditoria basada en la evidenciay enriesgo

Elaboracion de una auditoria de certificacion 1S0 27001

La documentacion de una auditoria SGSI

Llevar a cabo una sesion de apertura

La realizacion de una auditoria de 1SO 27001

La comunicacion durante la auditoria

Auditoria de los procedimientos: observacion, revisiones de documentos,
entrevistas, técnicas de muestreo, la verificacion técnica, la corroboraciony
evaluacion

Elaboracion de planes de prueba

Formulacion de los resultados de auditoria

Elaboracion de informes de no conformidad

Conclusiones y asegurar el seguimiento de una auditoria de IS0 27001
Auditoria de ladocumentacion

Estudio de calidad

Llevar a cabo una reunion de cierre y conclusion de una auditoria de IS0 27001
Evaluacion de los planes de accion correctiva

Programa de gestion de auditorias

MAS INFORMACION
Institucion Universitaria Colegio Mayor del Cauca
Facultad de Ingenieria
Sede Bicentenario - Carrera 7 # 2-41
Correos electronicos:
e decing@unimayor.edu.co
e sacademicofi@unimayor.edu.co

e mvarona@unimayor.edu.co
Pbx. 833-33-90 Ext. 302.
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