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Introduccién

El Plan Estratégico de Tecnologias de la Informacién — PETI - de La Institucién Universitaria Colegio
Mayor del Cauca refleja el ejercicio de planeacién estratégico realizado por la Oficina de Gestién
de Recursos Tecnoldgicos, con el fin de gestionar los recursos de tecnologia de la informacién y las
comunicaciones como un factor estratégico generador de valor para la Institucién.

La Institucién Universitaria Colegio Mayor del Cauca en su PETI, proyecta la ruta de la gestion TI
integrada con la misién, visién y objetivos de la Institucién decreto 1330 dei*25 de julio de 2019,
acuerdo 02 del 01 de julio de 2020 y Modelo Integrado de Planeacién yGéstian (MIPG), generando
un proceso dindmico e interactivo que permita estructurar estratégicantdciics y operacionalmente la
infraestructura y servicios tecnolégicos.

El PETI se integra con los lineamientos del Ministerio de las T/C, & ttavés de la Politica de Gobierno
Digital, el Modelo Integrado de Planeacién y Gestion (MifGj=y"el Plan de Desarrollo Institucional

“Unimayor: Educacién Superior Poblica, Incluyente y dé Célidad 2020-2024”

Este documento se construyé con fundamento en la Cuia técnica “G.ES.06 Guia Cémo elaborar el
Plan Estratégico de Tecnologias de la InformaciGin"RETI” Versién 1.1 de octubre de 2019, publicada
por el Ministerio de Tecnologias de la Informasién'y las Comunicaciones (MINTIC).
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1. Objetivo general

El objetivo de este documento es:

e Presentar los programas y proyectos que articulan de manera estratégica la misién y vision
con lo planteado en el Plan de Desarrollo Institucional y las principales iniciativas de La
Institucion Universitaria Colegio Mayor del Cauca para formular un plan coherente en materia
de tecnologia.

1.1 Obijetivos estratégicos

e Evaluar, mantener y actualizar los Medios Educativos de |¢astiidcion con el objetivo de
garantizar la prestacion del servicio en los procesos misianales, estratégicos y de apoyo.

e Proyectar y mantener un Infraestructura Base ademés de™wrinSoporte Tecnolégico adaptable,
que garantice los lineamientos y requerimientos institusionales.

e Realizar cambios en el disefio, la arquitecturer YWl fecnologia que soporta la gestién y el
almacenamiento de la informacién que se recopila a través de los diferentes médulos de los
sistemas de informacién.

e Implementar los médulos del sistem@ <= Ninformacién académico empleando la nueva
arquitectura definida en cada subsisietaLon el fin de garantizar la interoperabilidad con el
nuevo motor de base de datos, bazdnsiose en los requerimientos de los procesos académicos
y administrativos que conforifien la Institucién.

e Garantizar el cumplimientorde los lineamientos normativos de la Politica de Gobierno Digital.

e Garantizar la disponiailidad de un Sistema de Gestién de Seguridad de la Informacién
actualizado segun(nornjatividad vigente y requerimientos institucionales.

2. Alcance

El presente documento describe el Plan Estratégico de Tl, incorporando la descripcién de la definicién
de la gestién estratégica determinada por la Oficina de Gestién de Recursos Tecnolégicos de La
Institucion Universitaria Colegio Mayor del Cauca establecida para el periodo comprendido entre

2020 y 2024.

Se incluye en el documento el plan estratégico y entendimiento para La Institucién Universitaria
Colegio Mayor del Cauca de los obijetivos, marcos normativos, situacién actual, entendimiento
estratégico, el modelo de gestién y finalmente el modelo de planeacién definiendo el portafolio de
proyectos y la hoja de ruta de implementacién, los cuales se encuentran desarrollados en los siguientes
capitulos.
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3. Marco normativo

Marco legal

Descripcién

Decreto 1008 de 2018

Presidencia de la Republica

“Por el cual se establecen los lineamientos generales de la Politica de Gobierno Digital
y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones”

Decreto 1499 de 2017
Presidencia de la Repiblica

“Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Pablica, en lo relacionad@«on el Sistema de Gestién
establecido en el articulo 133 de la Ley 1753 de 20157

Decreto 415 (a) de 2016 -
Presidencia de la Repiblica

"Por el cual se adiciona el Decreto Unico Reglanfantarie del sector de la Funcion
Pdblica, Decreto Numero 1083 de 2015, en logalacidnddo con la definicion de los
lineamientos para el fortalecimiento institucionaiyén materia de tecnologias de la
informacién y las comunicaciones”

Articulo 2.2.35.3. Obijetivos del forfaleliimien o institucional.

Numeral 1. “Liderar la gestiénsestrfiegica con tecnologias de la informacién y las
comunicaciones mediante la/Cafinicidn, implementacién, ejecucién, seguimiento y
divulgacién de un Plan Estraiégico e Tecnologia y Sistemas de Informacién (PETI), que
esté alineado a la estrafeata=modelo integrado de gestién de la entidad y el cudl,
con un enfoque de geneiacidn de valor poblico, habilite las capacidades y servicios
de tecnologia necesirios/para impulsar las transformaciones en el desarrollo de su
sector y la eficisnciay transparencia del Estado”.

Decreto 0516 de 2016

Por el cgal se establecen los lineamientos generales para la integracién de la
planeacioing la’gestion

Decreto 2623 de 2009

™ar ol cual se crea el Sistema Nacional de Servicio al Ciudadano

Decreto 2641 de 2012

20r el cual se reglamentan los articulos 73 'y 76 de la ley 1474 de 2011

Conpes 3649 de 2010

Politica Nacional de Servicio al Ciudadano

Conpes 3654 de 2010

Politica de rendicién de cuentas de la rama ejecutiva a los ciudadanos

Guia para la caracterizacion de
usuarios

Guia para la caracterizacién de usuarios de las entidades publicas, Ministerio de
Tecnologias de la Informacién y las Comunicaciones

Gobierno en Linea Colombia
2011

Decreto 235 de 2010

Por el cual se regula el intercambio de informacién entre entidades para el
cumplimiento de funciones publicas.

Lley 1581 de 2012.

Por la cual se dictan disposiciones generales para la proteccién de datos personales
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Decreto 2693 de 2012

Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en
linea de la Republica de Colombia, se reglamentan parcialmente las Leyes 1341 de

2009 y 1450 de 2011, y se dictan otras disposiciones

ley 1712 de 2014

Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional y se dictan otras disposiciones

Decreto 103 de 2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones

Decreto 1078 de 2015

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias
de la Informacién y las Comunicaciones

Decreto 415 de 2016

Por medio del cual se adiciona el Decreto Unico Reglofieitiar o del sector de la Funcién
Poblica, Decreto Numero 1083 de 2015, en lo relationado con la definicién de los
lineamientos para el fortalecimiento institucionc! ©mniateria de tecnologios de la
informacién y las comunicaciones.

Conpes 3854

Con el fin de abordar las incertidembriys,/los riesgos, las amenazas, las
vulnerabilidades y los incidentes digitalis, enzl 2011, el Gobierno nacional expide el
Documento  CONPES 3701 Lipéarhieties de politica para ciberseguridad y
Ciberdefensa. Esta politica cghcidira os esfuerzos del pais en contrarrestar el
incremento de las amenazaf informuticas que lo afectan significativamente, y en
desarrollar un marco normativo € institucional para afrontar retos en aspectos de
seguridad cibernética v piatection de incidentes de seguridad de la informacién

Decreto 1413 de 2017

Por el cual se adidionael*titulo 17 a la parte 2 del libro 2 del Decreto Unico
Reglamentario delr séstor’de Tecnologias de la Informacién y las Comunicaciones,
Decreto 1078 (e 207 5, para reglamentarse parcialmente el capitulo IV del titulo 111
de la ley 1437 ¢&"2011 y el articulo 45 de la ley 1753 de 2015, estableciendo

lineamien osiganerales en el uso y operacién de los servicios ciudadanos digitales”

Decreto 1330

|

Por al cual e sustituye el Capitulo 2 y se suprime el Capitulo 7 del Titulo 3 de la Parte
5@el/libro’ 2 del Decreto 1075 de 2015 -Unico Reglamentario del Sector Educacion.

Tabla 1. Marco normativo

4. Andlisis de la situecién actual

Para el andlisis de la situacién actual se tuvieron en cuenta los dominios del Marco de Referencia de
Arquitectura Empresarial para la Gestion de Tl de MINTIC, el modelo operativo de Tl y el andlisis
financiero, con el fin de hacer el levantamiento de activos por cada uno de los dominios y asi

identificar las siguientes problematicas:

4.1 Anélisis Dominio de Estrategia de Tl

e Lla Institucién Universitaria Colegio Mayor del Cauca es una institucién universitaria poblica,
comprometida con el desarrollo regional, a través de la formacién integral de personas, por

tal razén la implementaciéon de proyectos Tl debe tener un alto
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componente de planeacién que asegure la eficiencia de los recursos y permita beneficiar con
mds y mejores servicios al sector de educacién superior.

El Subproceso de Gestion de Recursos Tecnolégicos es visto como un drea de soporte y
mantenimiento de equipos y se visualiza como una unidad estratégica de apoyo a la
Planeacién institucional.

Falta de implementacién de la Arquitectura Empresarial, desde el componente Tecnologias de
la Informacién (TI).

No se tiene un plan de comunicaciones de la estrategia de TI.

El Plan de Desarrollo Institucional PDI 2020-2024 identifica el area TIC como un érea
estratégica de apoyo para el cumplimiento de sus objetivos.

4.2 Andlisis Dominio de Gobierno de Tl

Limitacién de personal para realizar los procedimientcs de gobierno de TI.

Tipo de vinculacién laboral del equipo de trabcio 4al Subproceso de Gestién de Recursos
Tecnolégicos.

Falta de socializacién a los grupos de interésisobre los requerimientos gubernamentales y el
cumplimiento institucional frente a los prismds,

4.3 Andlisis Dominio de Informacién

Duplicidad de fuentes de infoimuzsion al interior de la entidad.

No estd implementado s, proteso de calidad de datos para los sistemas misionales de la
entidad.

No existen procescs de/gobernanza y gestién de datos los cuales aseguren la calidad de la
informacién.

No se tiene una piataforma integrada de servicios de informacién para gestionar y gobernar
los intercambios de informacién.

Se cuenta con la identificacién y caracterizacién de Datos abiertos.

Andlisis Dominio de Sistemas de Informacién
Dependencia del proceso TIC y Sistemas de informacién para controles de cambios y
mantenimientos en algunos sistemas de informacién misionales de la entidad.
Llos proveedores contratados a nivel externo (fdbricas de software) que realizan los
mantenimientos y mejoras a algunos sistemas de informacién estan disponibles solo durante
un periodo de tiempo.
Control bésico para las copias de seguridad de la informacién por parte del proceso TIC.
No se cuenta con un equipo de pruebas de software.
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Cambios tecnolégicos sin previa capacitacién de adaptacién al cambio.
Falta de un plan de auditoria en ingenieria del software.
Desarrollo de sistemas de informacién a la medida de las necesidades de la Institucién.

4.5 Andlisis Dominio de Servicios Tecnolégicos

Mesa de ayuda de la entidad estd en funcionamiento, pero no se ha apropiado por parte del
personal, es por esto que las incidencias se atienden en un 90% por via telefénica y correo
electrénico (chat).

El servicio de apoyo o soporte se ha incrementado en un 50% duranteelarnio 2020 teniendo
en cuenta el estado de emergencia, Decreto 417 del 17 de mar£o ¢ei,2020 “Por el cual se
declara un Estado de Emergencia Econémica, Social y Egoldgicd en todo el Territorio
Nacional”.

No se cuenta con una arquitectura o modelo de nwheNocta la prestacion de servicios
tecnolégicos y sistemas de informacién.

Se cuenta con la Gestién de continuidad del neaécis

No se encuentra formalizada la arquitectura aeservicios tecnolégicos para el intercambio de
informacioén.

Horario continuo de atencién a las pariestinteresadas, para la prestacion de los servicios
tecnolégicos.

4.6 Andlisis Dominio de Uso y Apiopiacién

5.

No se cuenta con suficifite personal que direccionen la Politica de Gobierno Digital en la
entidad.

No se cuenta cbn suficiente personal para capacitar y orientar en temas relativos a Gobierno
Digital a las perserias vinculadas a la entidad.

Falta de articulacién y comunicacién entre las areas para el desarrollo de proyectos.

Existe apoyo de la alta direccién en la inversién de proyectos tecnolégicos.

Entendimiento Estratégico

En el entendimiento estratégico se alinean los objetivos estratégicos institucionales con la intencién
estratégica de Tl de tal forma que esta Gltima sea el soporte tecnolégico para lograr los objetivos
estratégicos de la entidad. El siguiente es el diagrama que representa la alineacién entre
estrategia de negocio y TI:
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OBIJETIVOS NOMBRE DEL
ESTRATEGICOS PROGRAMA PROYECTO META INDICADOR
Garantizar la
infraestructura y los
medios educativos
tecnolégicos para el Plan estratégico Na. de
e Infraestructura : >=100% de requerimientos
cumplimiento de las : de tecnologia de | e |
: tecnolégica ; ; implementacién | implementadas/total
lobores de docencia, infermacién o
: ; IUCMC del PETI de requerimientos
formativas, académicas, (PETI) NSDRET]

cientificas, culturales y
administrativas de lo
Institucidn.

Tabla 2. Direccionamiento Institucidag/
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« Garantizar la infraestructura y los medios educatives tecnolégicos para el
cumplimiento de las labores de docencia, formativas, académicas, cientificas, culturales y
administrativas de la Institucion.

*Evaluar, mantener y actualizar los Medios Educatives de la institucidn con el objetivo de
garantizar la prestacidn del servicio en los procesos misionales, estrategicos y de apoyo

*Proyectar y maniener un infraestruciura Base ademds de un Soporie
Tecnoldgico adaptable, que garantice los lineamientos y requenmientos instituci
*Cambio en el disefio, la arguitectura vy la tecnologia que sopal g yel

almacenamiento de la informacidn que se recopila a través de loz di middulos
de los sislermas de informacidn

*Disefiar @ implementar la base de datos para la gesti
motor de base de datos SOL SERVER 2079 en su vepe
con el almacenamiento eficiente y seguro de @ )
competen los procesos de la institucion validesido Waarantizando la integnidad de los
fegistios, seguridad de |a informacion v rrandia en acceso a los miltiples
ficheros a ravés de los diferentes m 5 sistemnas de informacian del
entorno acadésai dmindstrativo

*Dizefiar & Implementar los méds-slerna de Informachén académico SIAG
aplicando la nueva arquitect apazldefinida y empleando el Entity Framework en
cada subsistema con el fin degara r la mteroperabilidad con el nueve motor de base
de datos, basandose uerimientos de los procesos académicos y

administratives ajustandose a las necesidades operacionales de la institucion.
*Garanti \ imiento de los ineamientos normatves de la Politica
de Gobierno Digiatal
*Garanya nibilidad de un Sisterma de Gestion de Seguridad de la Informacion
o segun normatividad vigente ¥ reguerimientos instilucionales

B @ B wmsume B{sgi);

ica empleando el
rd, la cual contribuya

| trahajsile

Figura 1. Entendimiento Estratégico (alineacion entre estrategia de negocio y Tl)

6. Rupturas Estratégicas
La guia de MinTIC define las rupturas estratégicas como la ruptura de los paradigmas con los que la
IUCMC venia trabajando antes de definir el nuevo PETI, es asi como la nueva estrategia pretende

.GOBIERNO SN MinTic
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consolidar e integrar las carencias encontradas en las fases de andlisis de negocio de los sistemas de
informacién, Infraestructura Tecnolégica, Medios Educativos y Arquitectura Tl y evaluar sus
implicaciones con respecto a las soluciones potenciales y sus interdependencias.

Se identifican las necesidades, las oportunidades de mejora y los paradigmas a romper necesarios
para llevar a cabo la transformacién de la gestion y el logro de resultados de impacto.

Con las carencias definidas, se identificaron las siguientes rupturas estratégicas:

Dominio Rupturas Estratégicas
e Impulsar el "Suctor  de  las

Comunicacignes, con Tecnologias de
Estrategia Tl la  Informacisd dentro  de la
Institucién.

e Seriider uel sector y de la regién en
la mplementacién de la estrategia Tl
sei-tstado.

Gobierno Tl &, Gestion de Tl soportada en Procesos
Sistemas de Informacién » Sistemas de informacién soportando
los procesos de la entidad.
Tabla 3:*Ropteras Estratégicas

7. Modelo de Gestién Ti

El modelo de gestion de TecraltGias de la Informacién de La Institucién Universitaria Colegio Mayor
del Cauca describe los pulitos ¢bjetivo teniendo en cuenta los dominios del Marco de Referencia de
Arquitectura Empresarial.

7.1 Estrategia Tl

El subproceso de Gestién de Recursos Tecnolégicos genera lineamientos y politicas, provee servicios
de informacién y Tl para sus grupos de valor, con el fin de mejorar la participacién y la toma de
decisiones basadas en datos que promuevan la calidad de la educacién, fomentando la integracién
de la tecnologia en todo el sector, aplicando buenas practicas y estandares de TI.

Se presentan a continuacién los elementos claves identificados alrededor de la tecnologia como
pilares para la formulacién estratégica de Tl en la IUCMC:
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7.1.1 Definicién de los obijetivos estratégicos de Tl

La definicién de obijetivos estratégicos se realizé a partir de un ejercicio de construccién colectiva con
el fin de realizar la planeacién de la Oficina de Gestién de Recursos Tecnolégicos, de manera tal
que posibilite la alineacién de la estrategia con la operacién, formulando la oferta de valor de la
dependencia e identificar las metas y desafios para el nuevo cuatrienio.

A continuacién, se presentan los objetivos estratégicos por cada frente de trabajo definido:

Obijetivos Estratégicos de Tl C\NY

Dominio ID Obstivo Estratégico de
Trabajo
Estrategia y Gobierno T1 Garantizar la infraestructura
Sisteas de Informacion y los medios educativos
Servicios Tecnoldgicos tecnolégicos para el
Uso y apropiacion OEN cumplimiento de las labores

de docencia, formativas,
académicas, cientificas,
culturales 'y administrativas
de la Institucion.

Tabla 4._Qbjetivos estratégicos de Tl dentro del PDI

En la siguiente tabla se presanit la alineacién de los obijetivos estratégicos de Tl con los objetivos
estratégicos institucionales!

Obijétivo Estratégico Objetivo Estratégico de Tl

Institucional

OETI1: Evaluar, mantener y actualizar los Medios
Educativos de la instituciéon con el objetivo de
garantizar la prestacién del servicio en los procesos
misionales, estratégicos y de apoyo.

Garantizar la

infraestructura y los  OETI2: Proyectar y mantener un Infraestructura

medios  educativos Base ademds de un Soporte Tecnolégico

tecnolégicos para el adaptable, que garantice los lineamientos y

OFEIT cumplimiento de las  requerimientos institucionales.
labores de docencia,

O fon o
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formativas, OETI3: Disefar e implementar la base de datos
académicas, para la gestién académica empleando el motor de

cientificas, culturales base de datos SQL SERVER 2019 en su versién
y administrativas de Standard, la  cual  contribuya  con el

la Institucién.

almacenamiento eficiente y seguro de los datos y
documentaciéon que competen los procesos de la
Institucién validando y garantizando la integridad
de los registros, seguridad de la informacién y
concurrencia en acceso a les_mdltiples ficheros a
través de los diferentes médulus de los sistemas de
informaciéon  del  ertorro  académico vy
administrativo

OETI4: Disefdr e)implementar los médulos del
Sistema de’ Irforinacion Académico y de Gestion
SIAG eblicendo la nueva arquitectura (capas)
definida y empleando el Entity Framework en cada
suhsistema con el fin de garantizar la
nterbperabilidad con el nuevo motor de base de
cdlatos, basandose en los requerimientos de los
procesos académicos y administrativos ajustandose
a las necesidades operacionales de la Institucion.
OETI5:  Garantizar el cumplimiento de los
lineamientos normativos de la Politica de Gobierno
Digital.

OETI6: Garantizar la disponibilidad de un Sistema
de Gestion de Seguridad de la Informacién
actualizado  segin normatividad  vigente 'y
requerimientos institucionales

Tabla 5. Alineacién de objetivos estratégicos Tl vs objetivos PDI
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8. Gobierno de Tl

Busca la agrupacién de los elementos necesarios para que la Oficina de Gestién de Recursos
Tecnolégicos establezca las capacidades, procesos y esquemas de gobernabilidad de TI; bajo los
cuales pueda monitorear, evaluar y redirigir las Tl dentro de la Institucién.

8.1Gestién de Recursos Tecnolégicos

A continuacién, se ilustra el alcance del subproceso de Gestiéon de Recu

la Institucién:

@ f
/ a
Esle proceso comienza
con el disefio, definicidn

0 actualizacion de los
planes y servicios TIC

L

PETI

.

Gestion de catalogo de

Metodologia de gestiol

de proyectasr

Sistemas de Informacion

e

Medios Educativos

s s

Lineamientos Gestidn del
Cambio

servicios e inventario Tl Q

Ecnolégicos dentro de

Continua con la aplic= 16n i6
de los proyectos, 1a i
icios el marco

3 )

Gestion de incidencias

v

Finaliza con el
Seguimiento,control y
mejoramiento de los
servicios.

Indicadores

Figura 2. Alcance proceso de Gestion de Servicios TIC
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8.20rganigrama Institucional

Organigrama

CONSEJO
DIRECTIVO

CONVENTIONES
B g ok
Agazins

Coardinacidn e

Figur=3. Organigrama de la IUCMC

El organigrama se presentd en'foima circular ubicando hacia el exterior las dependencias que estén
més cerca de la comupiGaaw=hacia el interior las instancias de direccién. Esto con el fin de reflejar
el modelo de administracién, en el cual la alta direccién se nutre de los conceptos y sugerencias de
quienes son los destinatarios del servicio educativo.
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8.3 Proceso de la Oficina de Gestién de Recursos Tecnolégicos

MACROPROCESO ESTRATEBICO

Planeacion estratégica

C ovimiunicaci ansd ¥ Tie

MACROPROCESD MISIONAL

MNecesidades y

expeciativas

m=— 3 rm=—r—2

Relaciomamients oon el
Entarno

of &P ]

g"“ - I
.

MACROPROCZ 0 L, APOYD

Al qui:il:lﬂl-n de
Bienes y Servickoy

Proceso de tipo
Estratégico

SutisTaccion

n Administracidn
e Académica

B B
anvo Humano :

1

MACROPROCESD DE EVALUACION

Figura 4. Proceso de la Gestion de Recursos Tecnoldgicos
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8.4 Documentacién del Proceso

Procedimientos (5)

Administracién de medios
educativos.

Administracion de salas moviles.

Administracion de servidores y
servicios de red.
Administracion de sistema de
informacién SIAG.
Administracidon y soporte a
recursos tecnolégicos.

Desarrollo de sistemas
de informacion.
Soporte y Admisidn de
redes eléctricas y
audio.

Caracterizacion (1)

Ficha caracterizacion

Cronograma mantenimientos.

Diagnodstico medios educativos.

Informe medios educativos.
PETI

POATIC

Politicas de uso de salas de
Sistemas y laboratorios.

J [

- InfraestryCtura

- Medias et acativos
- [eguiidad de la

Tics
11N
~\N

Tecnologica

Inforrnacion
[ esarrollo de
software

Ampliacién de plazo en el
registro de notas.
Consentimiento cuentas
de correo electrénico a
menores.
Controltieaquipos
Augdieuistales.

Fowmatc bitacora Backups.
r&smato de solicitud para
esarrollo de software.
Formato uso o préstamo
de equipos.

Formato uso o prestamos
de salas.

Inventario de medios
educativos institucionales.
Mantenimiento correctivo.
Matriz riesgos seguridad
de la informacion.
Pruebas de sistemas de
informacion

Gobierno digital

Figura 5. Dodumeanacion subproceso “Gestion de Recursos Tecnolégicos”

8.5  Dominio de Servicios Tecnolégicos

La implementacién del modelo de gestién de servicios tecnolégicos es un proceso en el cual La
Institucién Universitaria Colegio Mayor del Cauca garantiza la disponibilidad y operacién con un
enfoque orientado a la prestacién de servicios y garantizar el uso de los sistemas de informacién y
servicios web en un modelo de servicios integral que haga uso de las TIC's estableciendo una
operacién donde se evidencia la gestion tecnolégica y sus buenas practicas; permitiendo asi
gestionar mayor eficiencia y trasparencia.
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Disefio del

Mejora Transicion
continua del servicio

Desde la oficina de desarrollo de software s¢ za el apoyo al subproceso “Gestién de Recursos
Tecnolégicos” con estandares que son (orienfados al disefio y definicién de Arquitectura de la
infraestructura tecnolégica que se requiere Para soportar los sistemas de informacién y el catalogo
cnolégicos, monitoreo y supervision de servicios; con el
stablece, implementan y gestionan los procesos de soporte,
idad y seguridad, se definen y gestionan los controles y mecanismos
idos de seguridad y trazabilidad de los servicios tecnolégicos.

soporte de servicios tecnologi
mantenimiento y gestién d

para alcanzar los niveLC

Capacidad: Gestion de
Capacidad, acuerdo de
niveles de servicios

Disponibilidad: Gestién
de Eventos, Gestidn de
disponibilidad.

Adaptabilidad: Gestion
de cambios y
configuracian.

Cumplimiento de
estandares: Gobierno

Digital, Seguridad de la
Informacion.

Oportunidad de
prestacion de servicis:
eficacia, efectividad y
eficencia.

Minshrio de Temohsgios
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Figura 7. Principios de los servicios tecnoldgicos dentro de la IUCMC.

8.6 Criterios de calidad

Gestionar y pronosticar
la capacidad de los
servicios de Tl para

Garantizar lajipfegidad
y capfidenyialilad de la

asegurar el infgrmaci’ n de los
cumplimiento de los sipuilios TI
objetivos estrategicos Capacidad Seguridad
de TI. V
Controlar la Operacion ispOnibilidad

infraestructura y la Monitorear, analizar y
operacion de los mejorar los servicios TI.
servicios TI.

Figursn8. Criterios de calidad TI.

8.7 Infraestructura

El componente de infraest/uctura en el modelo de gestion de servicios tecnolégicos comprende las
arquitecturas tecnolégicas para garantizar la operacién continua de los servicios, a partir de los
andlisis de capacidad, seguridad y continuidad de servicios. Dentro del componente infraestructura
se incluyen todos los elementos configurados y requeridos para el fortalecimiento de las plataformas
tecnolégicas.

8.8  Centro de Datos

Los centros de datos de la entidad estdn instalados en un centro de datos principal cuenta con
capacidades de respaldo de energia interrumpida, sistemas de control de acceso, seguridad
perimetral, cableado estructurado, conexién mediante fibra, monitoreo, plataformas tecnolégicas de
respaldo y virtualizacién, redes y comunicaciones.

MinTIC
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Componentes:

Servidores — Plataforma de Virtualizacién

v" Diagramas légicos de red.

Redes y Comunicaciones

v" Diagramas légicos de red
v" Procedimiento de administracién de servidores y servicios de red.

Sequridad Informdtica

v MSPI- Modelo de Seguridad y Privacidad de la Informacién.
v" Documentacién del SGSI.

v" Plan de Seguridad y privacidad de la Informacién

v" Plan de tratamiento de Riesgos

Copias de Respaldo

v" Procedimiento de Copias de respaldo
v ownCloud

Licenciamiento y Software

v Inventario de licencias de software.

8.9  Conectividad

Dentro de este componente(se izlciona toda la capacidad de conectividad que se dispone para dar
acceso a las redes:

. Red local

. Centros de datos

. Red inaldmbrica

. Red de interconexién.
. Internet

8.10 Modelo de operacién

Una de las funciones del subproceso de Gestion de Recursos Tecnolégicos de Lla Institucién
Universitaria Colegio Mayor del Cauca, es proporcionar la seguridad a los servicios basados en
tecnologia (Infraestructura y aplicaciones) para que siempre estén disponibles, realizar soporte,
mantenimiento y actualizacién a los recursos tecnolégicos, y proporcionar las herramientas necesarias

MinTIC
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(software, hardware y recurso humano calificado) para asegurar el correcto funcionamiento de estas
infraestructuras tecnolégicas.

Hustracion 5. Operacién de Servicios

OPERACION

GESTION DE RECURSOS
TECNOLOGICOS

ASESORTIC
LIDER
= REDES 5 a=
1OTHR 1 BUBILRA Il s TcaTITE H‘lﬂll'-lll-'!ll
L !!.P.lll.lh - ;
< - = A
o S IR S e,
AnTHBwE
I e e B st Sl eiewmansal 4
CALIC aD

Figura $. Ogeracién del Subproceso de Recursos Tecnoldgicos.

Todos los incidentes y solicitudes son atendidos por Nivel | de soporte. De requerirse nivel se escala
directamente al Nivel necesario.

9 Catélogo de hallazgos

9.1 Andlisis DOFA

DEBILIDADES OPORTUNIDADES
El Subproceso de Gestion de Recursos |- Articular proyectos de innovacién
Tecnolégicos es vista como un drea de soporte y tecnolégica y  lograr  trabajo
mantenimiento de equipos y no se visualiza como
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una unidad estratégica de apoyo a la Planeacién
Institucional.

Baja integracién de los sistemas de informacion.
Falta de socializacién a los grupos de interés
sobre los requerimientos gubernamentales y el
cumplimiento Institucional frente a los mismos.
Falta de implementacién de la Arquitectura
Empresarial, desde el componente Tecnologias de
la Informacién (TI).

Insatisfaccion parcial de las partes interesadas,
frente a la prestacién de los servicios tecnolégicos.
Falta de capacitacién para el equipo de trabajo,
en su mayoria contratistas con funciones
administrativas.

Falta de articulaciéon y comunicacion entre las
areas para el desarrollo de proyectos.

Falta de recurso humano para el cubrimiento de
servicio técnico en las diferentes sedes y horarios.
Falta de un plan de auditoria en ingenierig=dai
software.

No contar con la disponibilidad de un embiznte
para pruebas de software.

No contar con espacios y puestos de trabajos
adecuados para el desarrolle,de\!as actividades.
Control basico para las copids ¢z2'seguridad de la
informacién.

Falta de  procedimiertos o manuales
documentados.

colaborativo  para  satisfaccion  de
necesidades de las partes interesadas.
Generar convenios estratégicos
interinstitucionales.

Mejorar el nivel de cumplimiento a los
requerimientos de gobierno por parte
de los entes de control.

Implementar soluciones tecnolégicas a
través de software libre o comercial.
Aseguramiento (da  la informacién
institucional,

Implementarscortroles en torno a la
seguridad cevla informacion.

Generar neejoras relacionadas con la
docuineritacion  del  Subproceso de
Gestion de Recursos Tecnolégicos.
Adaptacién al cambio.

Adaptacion tecnolégica y digital.

FCRTALEZAS

Compromiso del equipo de trabajo sin importar el
escenario.

Crecimiento en infraestructura tecnolégica.
Apoyo de la alta direccién en la inversion de
proyectos tecnolégicos.

Desarrollo de sistemas de informaciéon a la
medida de las necesidades de la Institucion.
Horario continuo de atencién a las partes
inferesadas, para la prestacién de los servicios
tecnolégicos.

AMENAZAS

Tipo de vinculacién laboral del equipo
de trabajo del Subproceso de Gestién
de Recursos Tecnolégicos.

Cambios tecnolégicos constantes.
Respuesta no inmediata (parcial o
total), por parte de los proveedores
externos.

Nuevas regulaciones gubernamental
que obliguen a cambiar la operacién
de la Institucion.

Cambios o rotacién del personal.
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- Alto nivel de experticia y competencia del equipo | -

de trabajo.

- El Sistema de Gestién de Seguridad de la |-
Informacién cuenta con documentos aprobados

para el tratamiento de riesgos.

- Aprendizaje auténomo del equipo de trabajo.

Ataques a la infraestructura y servicios

tecnolégicos.
Pandemia.

10 Listado de proyectos

INSTITUCION UNIVERSITARIA COLEGIO MAYOR DEL @ ;

LISTADO DE PROGRAMAS Y PROYECTOS

procesos de la institucién validando y

garantizando la integridad de los
registros, seguridad de la informacién y
concurrencia en acceso a los mdltiples
ficheros a través de los diferentes médulos
de los sistemas de informacién del entorno

académico y administrativo.

Dominio Obijetivo Estratégico # Proyecto ®rojecto Plazo del Proyecto
Estrategia y | OETI5: Garantizar el cumplimiento de los “waizar gon la implementacién de
Gobierno de Tl | lineamientos normativos de la Politica de [ lofPalitica de Gobierno Digital
Gobierno Digital PR.0] danfro de  la  Instfitucion Largo
Universitaria Colegio Mayor del
Cauca
OETI6: Garantizar la disponibilidad de ) Mantener y actualizar el Modelo
un Sistema de Gestion de Seguridad deiu de Seguridad y Privacidad de la
Informacién actualizado s2gin PR.02 Informacién (MSPI) dentro de la Largo
normatividad vigente y requerimieniee Institucién  Universitaria  Colegio
institucionales. Mayor del Cauca.
Sistemas de | OETI3: Disefiar e impléme taria base de Disefio e implementacién en la
Informacién datos  para lo_.ge¥idon académica arquitectura y la fecnologia que
empleando el m¢for dethase de datos SQL soporta  la  gestion y el
SERVER 20 %werizu_vérsion Standard, la almacenamiento de los datos y
cual contriouya Tion el almacenamiento registros que se recopila a través
eficiente y “esQuro de los datos y de los diferentes médulos de los
documentaciéon  que  competen  los PRO3 sistemas de informacion. Largo
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OETI4: Disefar e implementar los médulos Refactorizacién de los médulos
del sistema de informacién académico y existentes de los sistemas de
de Gestion SIAG aplicando la nueva informacién, aplicando el cambio
arquitectura  (capas)  definida y de arquitectura a todas las
empleando el Entity Framework en cada aplicaciones y empleando el Entity
subsistema con el fin de garantizar la Framework que provee la
interoperabilidad con el nuevo motor de PR.O4 plataforma de desarrollo Visual Largo
base de datos, basandose en los Studio, atendiendo los
requerimientos de  los  procesos requerimientos que se basan en las
académicos y administrativos ajusténdose funciones y las necesidades del
a las necesidades operacionales de la personal académico y
institucion. administrativo de la institucién.

Servicios OETIN: Evaluar, mantener y actualizar los Actualizar, mejoraiy méntener los

Tecnolégicos Medios Educativos de la Institucién con el Medios Educativos stitulionales
objetivo de garantizar la prestacion del PR.O5 Largo
servicio en los procesos misionales,
estratégicos y de apoyo.
OETI2: Proyectar 'y mantener un Clntives? con los procesos de
Infraestructura  Base ademds de un dctudiizacion, mejora,
Soporte  Tecnolégico adaptable, que PR.QS optimizacién  de  recursos e Largo
garantice los lineamientos y infraestructura tecnolégica
requerimientos institucionales. institucional.

Uso y | OETI5: Garantizar el cumplimiento de los ) Acompafiamiento técnico en Tl a

Apropiacién lineamientos normativos de la Politicd de PR.07 los diferentes procesos de la Largo
Gobierno Digital IUCMC

11 Listado de Actividades

|
Tabla 6. Llistado de'oroyectos Tl priorizados en el PETI 2020-2024

11.1 Actividades usoc.adas al proyecto denominado “Avanzar con la implementacién de la
Politica de Gobierno Digital dentro de la Institucién Universitaria Colegio Mayor del Cauca”

INSTITUCION UNIVERSITARIA COLEGIO MAYOR DEL CAUCA

LISTADO DE ACTIVIDADES GOBIERNO DIGITAL

ACT.03

normativos de la

de ruta.

Dominio Objetivo Estratégico | # Actividad Actividad
ACT.01 Formular, implementar, hacer seguimiento y evaluar el PETI Institucional.
Estrateqi OETI5: Garantizar el
gorsi:rgr:g dZ cumplimiento de los ACT.02 Formular e Implementar el Plan de Comunicaciones del PETI.
T lineamientos

Formular, ejecutar y hacer seguimiento a los proyectos TIC incluidos en la Hoja
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Politica de Gobierno
Digital

ACT.04 Implementar del Marco de referencia "Arquitectura empresarial del Estado”,
para el fortalecimiento de las capacidades Institucionales y de Gestién TI.

ACT.05 Definir y ejecutar la fase de planeacién, implementacién y pruebas de
transicién a protocolo IPv6.

ACT.06 Establecer una metodologia para la gestién integral de proyectos de TI.

ACT.07 Implementar un plan de aseguramiento de la calidad durante el ciclo de vida
de los sistemas de informacién.

ACT.08 Actualizar el Catélogo de servicios TI.

ACT.09 Apoyar la implementacién del portal de nifios,({éwanes y adolescentes en la
pagina Web Institucional.

ACT.10 Generar el directorio actualizado de servicias T.

ACT.11 Apoyar en el proceso de actualizacsn del catdlogo de los sistemas de
informacién.

ACT.12 Apoyar al proceso deandacié/i y Mejora en la caracterizacion de usuarios,
actividades de rendcidf=la, cuentas a través de medios electrénicos, Ley de
Transparencia yIPG.
Avanzar gan laVase de Alimentacién del tablero de control actualizado con
los ipsienddres asociados al cumplimiento de la estrategia de Tl en el

ACT.13

apli¢ativo Eanco de Proyectos Institucional.

- Indicadores de Proceso Logro: Transparencia.

- Indicadores de Proceso Logro: Colaboracién.

- Indicadores de Proceso Logro: Participacién.

- Indicadores de resultado.

- Componente TIC para Gobierno abierto.

- Indicadores de Proceso Logro: Servicios centrados en el usuario.

- Indicadores de Proceso Logro: Sistema infegrado de PQRD.

- Indicadores de Proceso Logro: Tramites y servicios en linea.

- Indicadores de Resultado TIC para Servicios.

- Indicadores de Proceso Logro: Estrategia de TI.

- Indicadores de Proceso Logro: Gobierno de TI.

- Indicadores de Proceso Logro: Informacién.

- Indicadores de Proceso Logro: Sistemas de Informacién.

- Indicadores de Proceso Logro: Servicios Tecnolégicos.

- Indicador de Proceso Logro: Uso y Apropiacién.

- Indicador de Proceso Logro: Capacidades Institucionales.

- Indicadores de resultado TIC para la Gestién.

- Indicadores de Proceso Logro: Definicién del marco de seguridad y
privacidad de la informacién y de los sistemas de informacién.

- Indicadores de Proceso Logro: Plan de seguridad y privacidad de la
informacién y de los sistemas de informacién.

- Indicadores de Proceso Logro: Monitoreo y mejoramiento continuo.
- Indicadores de resultado Seguridad y Privacidad de la Informacién.

Minsterio de Temokgios
di o Informocide y b Comustnionis




PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI

Proceso: Comunicaciones y TIC
Subproceso: Gestién de Recursos Tecnoldgicos

Cédigo

Versién Emisién Pagina

104.01.01.D.03

02 09-09-2021 27 de 54

Uso
Apropiacién

Y

ACT.14 Realizar de manera peri¢dica la evaluacion de la Estrategia de Tl, para
determinar el nivel de avance y cumplimiento de las metas definidas en el PETI.

ACT.15 Brindar apoyo en la formulacién de planes, procedimientos y politicas para
garantizar la continuidad de los servicios tecnolégicos.

ACT.16 Implementar la politica de copias de respaldo y controles implementados para
garantizar la continuidad de los servicios tecnolégicos.

ACT.17 Actualizar los documentos de caracterizaciones de usuarios, actividades de
rendicién de cuentas a través de medios electrénicos, Lley de Transparencia,
MIPG y requerimientos de la Superintendencia de Industria y Comercio.

ACT.18 Apoyar al proceso de Gestién Documental en lc\o<tuslizacion del inventario
de activos institucional, esquema de pifolicaién e indice de informacién
clasificada y reservada.

ACT.19 X
formular e implementar un prodadimielito para la creacién, modificacion y
actualizacién de los datosfabierips Ve la Institucion.

ACT.20 Apoyar en la generr.ciér,_oallizocién y publicacién de conjuntos de Datos
Abiertos.

ACT.21 Realizar un Procedimiento documentado y formalizado de un proceso o
procedimiiiie=a) gestion de cambios, en los sistemas de informacién
instityCionled

ACT. 22 Apoyaretia iniciativa que busque involucrar a ciudadanos, usuarios y grupos
de in'erés de la Institucion, en el disefio y ejecucién de servicios, politicas,
normas y en la solucién de necesidades o problematicas publicas a través de
las TIC.

[ 2CT03 Revisar las condiciones de la IUCMC para la implementacion de servicios
ciudadanos digitales Decreto 1413 de 2017.

| AICT.24 Cumplir y/o avanzar con los requerimientos de gobiero digital solicitados
por Furag.

-Fortalecer la pagina web Institucional para el cumplimiento de nivel A segin
la NTC 5854

ACT.25 formular e implementar la politica de gobernanza de Datos

ACT 26. Formular e implementar el Plan de Transformacién Digital Institucional.

ACT.01 Brindar apoyo al proceso de Gestién documental en el uso y soporte del
software GFILES.

ACT.02

Gestionar actividades para el cumplimiento de: Estrategia de uso y
apropiacién, Matriz de interesados y la estrategia de sensibilizacion segin
grupo de interés (con respecto a servicios y proyectos desarrollados en el
Subproceso de Gestion de Recursos Tecnolégicos.

- Andlisis del marco legal
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- Diagnéstico, estrategia para uso y apropiacién, gestién del cambio,
medicion de resultados y divulgacion.

Tabla 7. listado de actividades proyecto “Gobierno digital” y “Uso y Apropiacion”

11.1.1 Metas por afios del proyecto asociado al dominio “Gobierno Digital” y “Uso y

Apropiacién”.
Las siguientes son las actividades relacionas al proyecto y distribuidas durante, !os*aios de gestién
del Plan de Desarrollo Institucional-PDI, es importante aclarar que durantz losiaiios 2020 y 2024
Unicamente se considera los semestres 2020-I1 y 2024-.

INSTITUCION UNIVERSITARIA COLEGIO ‘0 DEL'CAUCA

METAS ASOCIADAS AL PROYECTO: "Avanzar con la implementacién de lo Po tica ¢ 2 Gobierno Digital dentro de la Institucién
Universitaria Colegio Mayor “el C auca

de la Politica de
Gobierno Digital

dentro de Ia
Institucién
Universitaria
Colegio  Mayor
del Cavca

seguimiento y
evaluar el  PETI
Institucional.

*Formular e

Implementar el Plan
de Comunicacione’

del PETI.

*Definir.y ejé:utar
la fase de
planeacién de la
transicién al
protocolo IPv6.

*Establecer una
para

la gestién integral

metodologia

de proyectos de TI.

*Apoyar la
implementacién del
portal de nifios,
jovenes y

adolescentes en la

seguimiento y eve¢iuar
el PETI Institucionl.

*Implementar el Plan
de 'Co'iemicaciones

delPEL.

“Formular, ejecutar y
hacer seguimiento a
TIC

incluidos en la Hoja

los  proyectos

de ruta.

*Definir y ejecutar la

fase de
implementacién de la
transicién al
protocolo [Pvé6.
*Implementar el

Marco de referencia
"Arquitectura

del

para el

empresarial
Estado",
fortalecimiento de las
capacidades

saguimiento y evaluar
el PETI Institucional.
*Implementar el Plan
de Comunicaciones
del PETI.
*Formular, ejecutar y
hacer seguimiento a
TIC
incluidos en la Hoja
de

*Definir y ejecutar la

los  proyectos

ruta.

fase de pruebas de la
transicién al
protocolo [Pvé6.
*Implementar un plan
de aseguramiento de
la calidad durante el
ciclo de vida delos

sistemas de
informacion.
* Actualizar del

Catdlogo de servicios

Tl

*Generar el
directorio

actualizado de
servicios Tl

seguimiento y
evaluar el PETI
Institucional.

*Implementar el
Plan de
Comunicaciones

del PETI.

*Formular, ejecutar

y hacer
seguimiento a los
proyectos TIC
incluidos en la
Hoja de ruta.
*Implementar ~ un
plan de

aseguramienfo  de
la calidad durante
el ciclo de vida
delos sistemas de

informacién.

* Actualizar del
Catélogo de
servicios TI.
*Generar el
directorio
actualizado de
servicios Tl

PROYECTO 2020 2021 2027 2023 2024
xAvanzar con la | *Formular, * Actualizar, *Actualizar, *Actualizar, *Formular,
implementacién implementar, hacer | implementar, hacer " igiimentar, hacer | implementar, hacer | ejecutar y hacer

seguimiento a los

proyectos TIC
incluidos en la
Hoja de ruta.
* Apoyar al
proceso de
Planeacién y

Mejora en la
caracterizacién de

usuarios,
actividades de
rendicién de
cuentas a través de
medios
electrénicos, Ley

de Transparencia y
MIPG.

*Avanzar con la
de
del

tablero de control

fase
Alimentacién

actualizado

con
los indicadores
asociados al

cumplimiento de la
estrategia de Tl en
el aplicativo Banco
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pdgina Web | Institucionales y de | *Apoyar en el | *Apoyar en el | de Proyectos
Institucional. Gestion TI. proceso de | proceso de | Institucional.
actualizacién del | actualizacién del | *Avanzar con la

catdlogo de los

b
Brindar apoyo en la sistemas de

*Apoyar al proceso

de Planeacién y | formulacién de | informacion.

Mejora  en  la | Planes,

caracterizacién de | procedimientos y

usuarios, politicas para | *Avanzar con la fase
actividades de | garantizar la | de Alimentacion del
rendicién de | continuidad de los | tablero de control
cuentas a través de | servicios actualizado con los
medios tecnolégicos. indicadores
electrénicos, ley de asociados al

Transparencia cumplimiento de la

P y P
* .

MIPG. Actualizar del estrategia de Tl en el
Catdlogo de servicios aplicativo Banco de
. Proyectos

*

Avanzar con la Institucional.

fase de

Alimentacién  del | “Apoyar la q
e d *Realizet de maiiera

tablero de control voral  do  nifios peri¢dict la

) ! -

actualizado con los A y oBI0Ni6n® de  la

indicadores dol o Esiiategiu de Tl, para

cractadles ol | @ olescentes en la

ndeisninar el nivel de

cumplimiento de la l avance y

estrategia de Tl en |

catélogo de los

sisfemas de
informacién.

*Apoyar al
proceso de
Planeacién y

Mejora en |
caracterizacién de

usuarios,
actividader de
rendiziCi de

cuentas a i avés de
Tiedios

e <ctrénicos, Ley de
Trunsparencia  y
MIPG.

*Avanzar con la
fase de
del

tablero de control

Alimentacién

actualizado con los
indicadores
asociados al

fase de
del

tablero de control

Alimentacién

actualizado  con
los indicadores
asociados al

cumplimiento de la
estrategia de Tl en
el aplicativo Banco

de Proyectos
Institucional.
*Realizar de

manera periédica
la evaluacién de la
Estrategia de TI,
para determinar el
nivel de avance y
cumplimiento  de
las metas definidas
PETI.
*Implementar  la
politica de copias

en el
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el aplicativo Banco

de Proyectos
Institucional.
*Implementar  la
politica de copias
de respaldo vy
controles

implementados
para garantizar la
continuidad de los
servicios
tecnolégicos.

* Actualizar los
documentos de
caracterizaciones

de usuarios,
actividades de
rendicién de

cuentas a través de
medios
electrénicos, ley de
Transparencia,
MIPG y
de
la Superintendencia
de

Comercio.

requerimientos
Industria  y

*Brindar apoyo al
proceso de Gestiéi
documental il ¢!
uso y sopori> del

software' GFILES.

*

Cumplir  y/o
avanzar con los
requerimientos  de
gobierno  digital
solicitados por
Furag.

-Fortalecer la
pdgina web
Institucional para el
de

nivel A segin la
NTC 5854

cumplimiento

pdgina Web
Institucional.
*Generar el
directorio
actualizado de
servicios TI.

*Apoyar en el
proceso de
actualizacién del
catélogo  de  los
sistemas de
informacién.

*Apoyar al proceso
de Planeacién y
Mejora en la
de

usuarios, actividades

de de

caracterizacién

rendicién

cuentas a través des!

medios electrénicey
Ley de Transpar(ncia

y MIPG.

*Avenizar con la fase
au. Allnentacién del

thbleso” de control
actualizado con los
indicadores

asociados al

cumplimiento de la
estrategia de Tl en el
aplicativo Banco de
Proyectos
Institucional.

*Brindar apoyo para
generar el plan de
mantenimiento

de la

infraestructura,

preventivo

servicios tecnolégicos
e informes de
mantenimientos

realizados.

cumplimiento de las
metas definidas en el
PETI.

*Brindar apoyo en la

formulacioén de
planes,
procedimientos y
politicas para
garantizar la
continvidad de los
servicios
tecnolégicos.
*Implementar la

politica de copias de
respaldo y controles
implementados para
garantizar la
continuidad de I3
servicios
tecnolégicas.

los
de

qaracidrizaciones de

*Actualzar.
docimenics

usuarios, actividades
de de

cuentas a través de

rendicién

medios electrénicos,
Ley de Transparencia,
MIPG y
requerimientos de la
Superintendencia de
Industria y Comercio.
*Apoyar al proceso

de Gestién
Documental en la
actualizacién del

inventario de activos
institucional,

esquema de
publicacién e indice
de informacién
clasificada y
reservada.

*Apoyar en la
generacion,
actualizacién y
publicacién de
conjuntos de Datos
Abiertos.

*Realizar un

procedimiento

cumplimiento de la
estrategia de Tl en
el aplicativo Banco

de Proyectos
Institucional.

*Apoyar en la
Gestion de
requerimientos  —
Alineacion del
Gobierno Tl.
*Brindar  apoyo
para generar el
plan de

mantsiinnier o
prevantivol de la
fieaesnvctura,

suivicios
tecnolégicos e
informes de
mantenimientos
realizados.
*Realizar de

manera periédica
la evaluacién de la
Estrategia de TI,
para determinar el
nivel de avance y
de
las metas definidas
PETI.
*Implementar  la
politica de copias
de respaldo 'y
controles

cumplimiento

en el

implementados
para garantizar la
continuidad de los

servicios
tecnolégicos.

* Actualizar los
documentos de
caracterizaciones
de usuarios,
actividades de
rendicién de

cuentas a través de
medios
electrénicos, Ley de
Transparencia,
MIPG y

requerimientos de

de respaldo 'y
controles
implementados

para garantizar la
continuidad de los
servicios
tecnolégicos.
*Brindar apoyo al
proceso de
Gestion

documental en el
uso y soporte del
software GFILES.
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*Realizar de manera
periédica la
evaluacién  de la
Estrategia de Tl, para
determinar el nivel de
avance

cumplimiento de las
metas definidas en el
PETI.

*Implementar la
politica de copias de
respaldo y controles
implementados para
garantizar la
continuidad de los
servicios
tecnolégicos.

*Actualizar los
documentos de

caracterizaciones de™

usuarios, actividsides
de rendicién . de
cuentas a [iravés. de
medios elestrénios,
Ley d'a Transparencia,
MIPC y
:squerimientos de la
Superintendencia de
!ndustria y Comercio.

*Apoyar al proceso
de Gestién
Documental en la
actualizacién del
inventario de activos
institucional,

esquema de
publicacién e indice
de informacién
clasificada y
reservada.

*Apoyar en la
generacion,
actualizacién y
publicaciéon de

documentado y
formalizado de un
proceso )
procedimiento  de

gestion de cambios,
en los sistemas de
informacién
institucionales.
*Brindar apoyo al
proceso de Gestién
documental en el uso
y soporte del software
GFILES.

*Gestionar
actividades para el
cumplimiento de:
Estrategia de uso y
apropiacion

* Apoyart, uni

iniciative’’ qu s busque
involicran a
citdatlanos,” usuarios
y grupos de interés de
la nstitucion, en el
aisefio y ejecucion de

servicios,  politicas,
normas y en la
solucién de
necesidades o

probleméaticas
publicas a través de
las TIC.

< Revisar las

condiciones de la
IUCMC

implementacién  de

para la

servicios ciudadanos
digitales Decreto

1413 de 2017.

la
Superintendencia
de Industria vy
Comercio.
*Brindar apoyo al
proceso de Gestién
documental en el
uso y soporte del
software  GFILES.
*Gestionar
actividades para el
cumplimiento  de:
Estrategia Wle taay
aproriaeion

Minshorie de Tenologins
di o Informocide y b Comustnionis




PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI

Proceso: Comunicaciones y TIC
Subproceso: Gestién de Recursos Tecnoldgicos

Cédigo Versién Emisién Pagina

104.01.01.D.03 02 09-09-2021 32 de 54

conjuntos de Datos
Abiertos.

*Brindar apoyo al
proceso de Gestién
documental en el uso
y soporte del software
GFILES.

*Gestionar

actividades para el
cumplimiento de:
Estrategia de uso y
apropiacion.

*  Cumplir  y/o
avanzar con los
requerimientos  de
gobierno digital
solicitados por Furag.
-Fortalecer la pagina
web Institucional

para el cumplimiento
de nivel A segin la

NTC 5854 |
* formlar e
implementai la
politi=a de
gobeinzinzd de Datos
y formular e
implementar un

procedimiento  para
la creacioén,
modificacién y
actualizacién de los
datos abiertos de la
Institucién.

w Formular e

implementar el Plan
de  Transformacién
Digital Institucional.

Tabla 8. Metas por afos del proyecto “Gobierno digital” y “Uso y Apropiacion

11.2 Actividades asociadas al proyecto denominado “Mantener y actualizar el Modelo de
Seguridad y Privacidad de la Informacién (MSPI) dentro de la Institucién Universitaria Colegio
Mayor del Cauca”

Minshorie de Tenologins
di o Informocide y b Comustnionis




PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI

Proceso: Comunicaciones y TIC
Subproceso: Gestién de Recursos Tecnoldgicos

Cédigo

Versién

Emisién Pagina

104.01.01.D.03

02

09-09-2021 33 de 54

INSTITUCION UNIVERSITARIA COLEGIO MAYOR DEL CAUCA

LISTADO DE ACTIVIDADES SEGURIDAD DE LA INFORMACION

Dominio

Objetivo Estratégico

# Actividad

Actividad

Estrategia y Gobierno de Tl

OFETI6: Garantizar  la
disponibilidad de un Sistema
de Gestién de Seguridad de
la Informacién actualizado
segun normatividad vigente y

requerimientos institucionales

ACT O1.

Seguimiento y/o ejecucién de acciones necesarias al
modelo de seguridad y privacidad de la informacién.

ACT 02

Gestionar la aprobacién, divulgacién y comunicacién
Institucional de las nuevas politicas, procedimientos,
formatos y controles.

ACT.03

Seguimiento y actualiz3&4n del plan de tratamiento
de riesgos

ACT.04

Formar, consiencity yssensibilizar a la IUCMC de los
controles (butines"eracticas) referentes a seguridad de
la infegmacion

ACT.05

Rializar la”evaluacion a matriz MSPI propuesta por
MinTic/ Instrumento de identificacién de la linea base
Zeneguridad administrativa y técnica”. (Cumplimiento
oolitica de Gobierno Digital y ley de transparencia)

/\CT.06

Evaluar, implementar y actualizar el Plan de seguridad
y privacidad de la informacién en cumplimiento al
decreto 612, conforme al plan de accién articulado
para implementacién del SGSI

ACT.07

Generar politicas de ciberseguridad inferna.

ACT.08

Documentacién y Seguimiento acciones derivadas de
la auditoria interna en aplicativo SGI.

ACT.09

Garantizar la seguridad de la informacién mediante
politicas,
procedimientos, controles y formatos necesarios para

la IUCMC.

la actualizacién o creacién  de

ACT.10

Gestién vy verificacién de indicadores de seguridad y
privacidad de la informacion.

ACT.11

Construccién de ambiente de pruebas de simulacién
de ataques cibernéticos para la IUCMC.

ACT.12

Realizar andlisis de vulnerabilidades, fuga de
informacién, footprintig, fingerprintig, entre ofros de
los servidores y/o servicios informaticos de la IUCMC
(pruebas internas).

ACT.13

Caracterizar los escenarios de riesgos cibernéticos
junto con el objetivo, capacidad, impacto y
aprendizaje de los mismos.

ACT.14

Realizar  test internos para  mitigacion  de
vulnerabilidades dentro de los activos de informacién
(Servidores, equipos, red, etc)
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Construir y ejecutar escenarios de ataques de
ACT.15 ingenieria social dentro de la IUCMC.
Establecer y/o ejecutar mecanismos de anonimizacién
ACT.16 de datos para garantizar la seguridad de la
informacién.

Tabla 9. listado de actividades proyecto “Seguridad de la Informacion”

11.2.1 Metas por afios del proyecto asociado al dominio “Seguridad de la Informacién”.
Las siguientes son las actividades relacionas al proyecto y distribuidas durante los afios de gestién
del Plan de Desarrollo Institucional-PDI, es importante aclarar que durante los afios 2020 y 2024

Unicamente se considera los semestres 2020-I1 y 2024-.

INSTITUCION UNIVERSITARIA COLEGIO MAYOR DEYCAUCA
METAS ASOCIADAS AL PROYECTO: "Mantener y actualizar el Modelo de Segur'uad! v i acidad de la Informacién (MSPI) dentro

de la Institucién Universitaria Colegio Mayc - del C auca”

pi ocedimientos,
fSrmatos y controles.

* Seguimiento y

actualizacion del plan
de tratamiento  de
riesgos.

* Formar, concienciar y
sensibilizar a la IUCMC
de los controles (buenas
précticas) referentes a

Institucional de las
politicas,
procedimientos,

nuevas

formatos y controles.

*  Seguimiento y
actualizacién del
plan de tratamiento

de riesgos.

* Formar,

concienciar y
sensibilizar a la

I[UCMC de los

Institucional de las
nuevas politicas,
procedimientos,

formatos y controles.

*  Seguimiento y
actualizacién del
plan de tratamiento

de riesgos.

* Formar,

concienciar y
sensibilizar a la

IUCMC de los

PROYECTO 2020 2021 2022 2023 2024
Mantener y *  Seguimiento y/o | * Siguimiento y/o | * Seguimiento y/o | * Seguimiento y/o
actvalizar el ejecucion de acciones | ejérucion de | ejecucion de | ejecucion de
Modelo de necesarias al modelo de [@esiar=s necesarias | acciones necesarias | acciones
Seguridad y seguridad y privacided nai modelo  de | al modelo  de | necesarias al
Privacidad de la de la informacion. s 2guridad y | seguridad y | modelo de
Informacién . ) privacidad de la | privacidad de la | seguridad y
(MSPI) dentro de G.elshonc' 9 | informacion. informacién. privacidad de la
o Institucion aprobacion, informacién.
Universitaria divulgacian y | * Gestionar la | * Gestionar la
Colegio  Mayor comuriizac 4n aprobacion, aprobacién, *  Gestionar la
del Cavea listitt cioral de  las | divulgacién y | divulgacién y | aprobacién,
nuivas politicas, | comunicacién comunicacién divulgacion y

comunicacion
Institucional de las
politicas,
procedimientos,

nuevas

formatos y
controles.

*  Seguimienfo y

actualizacién  del

plan de
tratamiento de
riesgos.
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seguridad de o

informacién.

* Realizar la evaluacién

a matriz MSPI
propuesta por MinTic
“Instrumento de
identificacién de la

linea base de seguridad
administrativa y
técnica”. (Cumplimiento
politica de Gobierno
Digital 'y ley de
transparencia)

* Evaluar, implementar
y actualizar el Plan de
seguridad y privacidad
de la

cumplimiento al decreto

informacién en

612, conforme al plan

de accién articulado
para  implementacién
del SGSI.

*  Documentaciéon

Seguimiento  accio| les
derivadas  d¢ 0
auditoria  intena ¢n
aplicativo SGI.

* Gar (ntizar la
stguiidad,” de  la

in‘=rmacién mediante la
atudlizacion o
cleacién de politicas,
procedimientos,

controles 'y formatos
necesarios para la
IUCMC.

* Gestion y verificacién
de de
seguridad y privacidad
de la informacién.

indicadores

*

de

ambiente de pruebas de

Construccién

simulacién de ataques
cibernéticos

IUCMC.

para la

* Realizar andlisis de
fuga

informacién,

vulnerabilidades,

de

controles (buenas
prdcticas)
a seguridad de la

informacién.

referentes

< Realizar la

evaluacién a matriz
MSPI propuesta por
MinTic  “Instrumento
de identificacién de
la linea base de
seguridad
administrativa y
técnica”.
(Cumplimiento
politica de Gobierno
ley de
transparencial).

Digital y

< Evaluar,
implementc? >
actualizaralirigirde
seguficad y
privacidad, de  la
Thesmicion en
cumplimiento al
¢ ecreto 612,
conforme al plan de
accién articulado

para implementacion

del SGSI.

*

de

interna.

Generar politicas
ciberseguridad

* Documentacién 'y

Seguimiento
acciones derivadas
de la  auditoria

interna en aplicativo

SGl.

*  Garantizar o

seguridad de la
informacién

mediante la
actualizacién o

creacién de politicas,
procedimientos,

controles y formatos
necesarios

IUCMC.

para la

controles  (buenas
prdcticas)
a seguridad de la

informacién.

referentes

< Realizar la

evaluacién a matriz
MSPI' propuesta por
MinTic  “Instrumento
de identificacién de
lo linea base de
seguridad
administrativas y
técnica”.

(Cumi limien »
pelitica ' /Sobierno

Dicitar 7y ley de
transparencia).

* Evaluar,
implementar y

actualizar el Plan de

seguridad y
privacidad de la
informacién en
cumplimiento al
decreto 612,
conforme al plan de
accién  articulado

para implementacién

del SGSI.

* Documentacién y

Seguimiento
acciones  derivadas
de la  auditoria

inferna en aplicativo

SGLI.

*  Garantizar  la
seguridad de la
informacién

mediante la
actualizacién o

creacién de politicas,
procedimientos,

controles y formatos
necesarios para la

IUCMC.

* Gestién y
verificacién de
indicadores de
seguridad y

* Formar,
concienciar y
sensibilizar a la
IUCMC de los
controles  (buenas
prdcticas)
referentes a
seguridad de la
informacién.

*  Redlizar la

evaluacién a
matriz MSPI
propuesta por
MinTic
“Instrumento  de
identificacién de la
linea base de
seguridad
administrativa  y
técnica”.
(Cumplimiento
politica de
Gobierno Digital y
ley de
transparencia).

= Evaluar,
implementar y
actualizar el Plan
de seguridad y
privacidad de la
informacién en

cumplimienfo
612,
conforme al plan

de

articulado

decreto

accién
para
implementacién

del SGSI.

* Generar

politicas de
ciberseguridad

interna.

* Documentacién y

Seguimiento
acciones
derivadas de la
auditoria  interna

en aplicativo SGI.
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footprintig, * Gestién y | privacidad de la | * Garantizar la
fingerprintig, entre ofros | verificacién de | informacién. seguridad de la
de los servidores y/o | indicadores de informacién
* a7
servicios  informdticos | seguridad y (;OnSfI’UCCIOH de | mediante la
de la IUCMC (pruebas | privacidad de la amb|er1fe de'}:?ruebqs actualizacion o
infernas). informacién. de simulacién de | oqcign de
ataques cibernéticos politicas,

* Realizar andlisis de | para la IUCMC.
vulnerabilidades,
fuga de informacién,

procedimientos,

. albs controles
* Realizar andlisis de Y

formatos

footprintig, vulnerabilidades, ”

fingerorinti entre | fuga de informacion, necesarios para la
R, f - IUCMC.

otros de los | Footprintig,

servidores y/o fingerprintig, | /efive |« Gegtion y

servicios informaticos oiro.s & los | yerificacion de

de la IUCMC serv!do. 3 ) }'/O indicadores  de

(pruebas internas). sei/iciuninformaticos seguridad y

de la IUCMC privacidad de la

*  Caracterizar 'as | (priebas internas). iormacion:
escenarios de ri2sgos
cibernéticos|Uhtotans * Realizar andlisis
el Sojeiivo, de
capetidad, “mpacto vulnerabilidades,
y aprenditaje de los fuga de
> informacién,
footprintig,
Realizar  fest fingerprintig, entre
internos para i de los
mitigacion de servidores  y/o
vulnerabilidades servicios

dentro de los activos informaticos de la

de informacién IUCMC  (pruebas
(Servidores, equipos, infernas).
red, efc)
* Caracterizar los
*
Establecer y/o escenarios de
ejecutar mecanismos riesgos
de anonimizacién de cibernéticos junto
datos para con el objetivo,
garantizar la capacidad
’
seguridad de la impacto y
informacién.

aprendizaje de los
mismos.

*  Redlizar test

internos para
mitigacién de
vulnerabilidades
dentro de los
activos de
informacién
(Servidores,
equipos, red, efc)
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*  Construir  y

ejecutar escenarios
de ataques de
ingenieria  social
dentro  de la
IUCMC.

7

Tabla 10. Metas por arfios del proyecto “Seguridad de la Informacion

11.3 Actividades asociadas a los proyectos denominados: “Disefio egimplementacion en la
arquitectura y la tecnologia que soporta la gestion y el almacenamiesta cé los datos y registros
que se recopila a través de los diferentes médulos de los sistemis de informacion” y
“Refactorizacién de los médulos existentes de los sistemas de infcrritieion, aplicando el cambio
de arquitectura a todas las aplicaciones y empleando el“Entity Framework que provee la
plataforma de desarrollo Visual Studio, atendiendo los! requerimientos que se basan en las
funciones y las necesidades del personal académico yadlmitiistrativo de la instituciéon.”

INSTITUCION UNIVERSITARIAGQIFGIO MAYOR DEL CAUCA
LISTADO DE ACTIVIDA JES 5 51.MAS DE INFORMACION

Dominio Objetivo Estratégico 7 Actividad Actividad

Sistemas de Informacion OFETI3: Realizar el cambio | ACT.01 Disefiar el nuevo modelo entidad relacién académico
en el _ dieidw la unificado conformado por los procesos institucionales,
arquitectura y la el cual se plasmard en la herramienta relacional
tecndingic’ que”soporta la gestora de base de datos.
oSS y el
\Imacehamiento  de la | ACT.02 Realizar la construccién de las entidades, atributos,
inforflacion  que  se relaciones, procedimientos, funciones, disparadores y
ricopila a través de los elementos necesarios para la correcta operatividad en
diferentes modulos de los el sistema gestor de base de datos SQL SERVER 2019.
sistemas de informacién. Elaboracién de las entidades similares con una

estructura estandar y las entidades equivalentes.

ACT.03 Construir las validaciones que garantizan la seguridad
y calidad de los dafos en las entidades definidas
checks, llaves unicas, restricciones y condiciones de
atributos. Elaborar el diagrama entidad relacién y el
diccionario de datos de la base de datos por proceso.

ACT.04 Migrar la informacién histérica del antiguo sistema
gestor de base de datos (Firebird 2.0) a la nueva base
de datos. Desarrollar soluciones web para realizar la
migracién y garantizar la homologacién de los
registros en las nuevas tablas.  Construccion de
registros equivalentes en las nuevas tablas de SQL
SERVER.
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ACT.05

Realizar la validacién y conteo de registros migrados.
Equivalencia de tipos de dato.

ACT.06

Llevar a cabo el mantenimiento, respaldo y
afinamiento de la base de datos SQL SERVER 2019.

OETI4:
médulos  del

Implementar los
sistema de
informacién  académico
empleando  la  nueva
arquitectura  definida en
cada subsistema con el fin
de garantizar la
interoperabilidad con el
nuevo motor de base de
datos, basandose en los
requerimientos de  los
procesos académicos y
administrativos que

conforman la institucién.

ACT.01

solucionar las  necesidades  y/o
requerimientos formulados por los usuarios de los

sistemas de informacién de la institucién

Atender y

ACT.02

ACT.03

Implementar la arquitectura de capas. Capa de
presentacién: la cual esté compuesta por todos los
elementos relacionados con la interfaz de usuario,
tales como botones, \zp'Gmas, campos de fextos,
etiquetas, efc. JLape
contenido el modklo ¢/nceptual de la base de datos

(e dominio: en ella est4
SIAG, y se riappan ‘as entidades con sus respectivos
atributos y tipos de dato. Capa de persistencia:
implamentaci#n de los repositorios en lenguaje C#
glie gesjionan el acceso a la base de datos.

T.ﬁeﬁcr las interfaces web que conformaran los
\_modulos de los sistemas de informacién, basandose en
el estandar definido por la oficina y los disefios del
Framework Bootstrap, soportando las respectivas
reglas de validacién y los formatos de pruebas

funcionales.

ACT.04

Implementar las pruebas funcionales empleando el
formato de pruebas definido por la oficina con el fin
de garantizar la correcta funcionalidad de los sistemas
y la seguridad de las interfaces.

ACT.05

Realizar la socializacién y capacitacién al personal de
la institucién acerca de los nuevos moédulos y/o
mejoras de los sistemas de informacién.

ACT.06

Realizar el mantenimiento, respaldo y control de
versiones de los cédigos fuentes de los sistemas de
informacién de la institucién.

ACT.07

Avanzar con la ejecucién del modelo de seguridad y
privacidad de la informacion.

ACT.08

Brindar soporte a los usuarios académicos y
administrativos de los sistemas de informacién de la

institucién.

Tabla 11. listado de actividades proyecto “Sistemas de informacion”
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11.3.1 Metas por afios de los proyectos asociados al dominio “Sistemas de Informacién”.
Las siguientes son las actividades relacionas al proyecto y distribuidas durante los afios de gestion del
Plan de Desarrollo Institucional-PDI, es importante aclarar que durante los afios 2020 y 2024
gnicamente se considera los semestres 2020-Il y 2024-.

INSTITUCION UNIVERSITARIA COLEGIO MAYOR DEL CAUCA

METAS ASOCIADAS AL PROYECTO: "Nuevo disefio y cambio en la arquitectura y la tecnologia que soporta la gestién y el almacenamiento de los
datos y registros que se recopila a través de los diferentes médulos de los sistemas de informacién"

el almacenamiento
de los dafos y
registros que se
recopila a fravés de
los diferentes
mdédulos de los
sistemas de
informacién

institucionales, el
cual se plasmaré en
la herramienta
relacional  gestora
de base de datos.

se plasmarda en la
herramienta relacional
gestora de base de

datos.

*Construir  d2  Ius
entidades, ~=aiibutas,
relacione’,
procedimientas

alf &eanados,

Yync Snes,
disparadores y
elementos necesarios
para la  correcta
operatividad en el

sistema gestor de base
de datos SQL SERVER
2019. Elaboracién de
las entidades similares

con una estructura
estandar y las
entidades

equivalentes.

*Realizar el

mantenimiento,
respaldo y afinamiento
de la base de datos

SQL SERVER 2019.

ched's, [laves unicas,
restricc ones y
de
atributos. Elaborar el
entidad
relacién y el

condiciones
aragrama

diccionario de datos
de la base de datos
por proceso.
*Migrar la
informacién histérica
del
gestor de base de
datos (Firebird 2.0) a
la nueva base de

antiguo sistema

datos. Desarrollar
soluciones web para
realizar la migracién
y  garantizar o

homologacién de los

registros  en las
nuevas tablas.
Construccién de

registros equivalentes
en las nuevas tablas

de SQL SERVER.

*Realizar la
validacién y conteo

de

migrados.

registros

Equivalencia de tipos

PROYECTO 2020 2021 2022 <073 2024
*Disefiar el nuevo | *Disefiar el nuevo | *Construir las | “Realizar el | Realizar el
Nuvevo disefio y | modelo entidad | modelo entidad | validaciones qusl. maitefiimiento, mantenimiento,
cambio en /a | relacién académico | relacién  académico | garantizan lo\! respaldo y afinamiento | respaldo y afinamiento
arquitectura y la | unificado unificado conformado | seguridad y culidad |'de la base de datos | de la base de datos
fecnologia que | conformado por los | por los  procesos | de los do!os en Gad | SQL SERVER 2019. SQL SERVER 2019.
soporta la gestion y | procesos institucionales, el cual | entidades '\ defir.das
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de dato.
*Realizar el
mantenimiento,

respaldo y
afinamiento  de la
base de datos SQL
SERVER 2019.

Tabla 12. Metas por arios del proyecto N°O1 “Sistemas de Informacién”

INSTITUCION UNIVERSITARIA COLEGIO MAYOR DEL o

METAS ASOCIADAS AL PROYECTO: "Refactorizacién de los médulos existentes de los sister:~s de ‘nformacién, aplicando el cambio
de arquitectura a todas las aplicaciones y empleando el Entity Framework que provee la .iaiurma de desarrollo Visual Studio.
Desarrollo, implementacién y mantenimiento de los médulos del sistema de informacién J'AG, lo - cuales se basan en las funciones y las

necesidades del personal académico y administrativo de la institucién. "

PROYECTO 2020 2021 2022 2023 2024

* Atender y | *Implementar la | *Impletentar la | *Implementar la | *Implementarla
Refactorizacion | solucionar las | arquitectura de | arquitectuin de | arquitectura de | arquitectura de
de los médulos | necesidades y/o | capas. Capa de | @wpash. Copa de | capas. Capa de | capas. Capa de

exisfenfes de los

sistemas de
informacion,

aplicando el
cambio de

arquitectura  a
fodas las
aplicaciones  y
empleando el
Entity Framework
que provee la
plataforma  de
desarrollo Visval
Studio.
Desarrollo,
implementacién y
manftenimienfo
de los mddulos
del sistema de
informacién
SIAG, los cuales
se basan en los
funciones y los
necesidades de/
personal
académico  y

requerimientos

formulados  por
los usuarios de los
sistemas de

informacién de la
institucién.

*Realizar el
mantenimiento,

respaldo y col trol
de versigdnes ae

los cédic os
fuentes de los
sistemas de

informacién de la
institucién.

*Avanzar con la

ejecucion del
modelo de
seguridad y

privacidad de la
informacién.

*Brindar

a los

soporte
usuarios
académicos y

presentacién: la cug!
estd compuesta phr
todos los elefentos
relacionados “-on ¢
interfaz_de usuario,
tales ccme “antones,
vantaias, campos de
tex 0s, eiiquetas, efc.
Capa de dominio: en
slla esté contenido el
modelo  conceptual
de la base de datos
SIAG, y se mapean
las entidades con sus
respectivos atributos
y tipos de dato.
Capa de
persistencia:

de

en

Implementacién
los  repositorios
lenguaje (C#) que
gestionan el acceso
a la base de dafos.
*Disefiar las
inferfaces web que

conformardn los

aresentacion: la cual
es & compuesta por
iodos los elementos
relacionados con la
interfaz de usuario,
tales como botones,
ventanas, campos de
textos, etiquetas, etc.
Capa de dominio: en
ella esté contenido el
modelo  conceptual
de la base de datos
SIAG, y se mapean
las entidades con sus
respectivos atributos
y tipos de dato.
Capa de
persistencia:

de
repositorios en
C# que

gestionan el acceso

implementacién
los
lenguaije
a la base de datos.
*Disefiar las
inferfaces web que

conformarén los

presentacién: la cual
estd compuesta por
todos los elementos
relacionados con la
interfaz de usuario,
tales como botones,
ventanas, campos de
textos, etiquetas, efc.
Capa de dominio: en
ella estd contenido el
modelo  conceptual
de la base de datos
SIAG, y se mapean
las entidades con sus
respectivos atributos
y ftipos de dato.
Capa de
persistencia:

implementacién  de
los repositorios en
lenguaje  C# que

gestionan el acceso
a la base de datos.
*Disefiar las
inferfaces web que

conformardn los

presentacién: la cual
estd compuesta por
todos los elementos
relacionados con la
interfaz de usuario,
tales como botones,
ventanas, campos de
textos, etiquetas, etc.
Capa de dominio: en
ella esté contenido el
modelo  conceptual
de la base de datos
SIAG, y se mapean
las entidades con sus
respectivos atributos
y tipos de dato.
Capa de
persistencia:

de
repositorios en
C# que

gestionan el acceso

implementacién
los
lenguaije
a la base de datos.
*Disefiar las
inferfaces web que

conformardn los
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administrativo de | administrativos de | médulos de  los | médulos de  los | médulos de  los | médulos de  los
la institucién. los sistemas de | sistemas de | sistemas de | sistemas de | sistemas de
informacién de la | informacién, informacién, informacién, informacién,
institucion. baséndose en el | basdndose en el | basdandose en el | basandose en el
estandar  definido | esténdar  definido | esténdar  definido | estandar  definido
por la oficina y los | por la oficina y los | por la oficina y los | por la oficina y los
disefios del | disefios del | disefios del | disefios del
Framework Framework Framework Framework
Bootstrap, Bootstrap, Bootstrap, Bootstrap,
soportando las | soportando las | soportando las | soportando las
respectivas reglas de | respectivas reglas de | respectivas reglas de | respectivas reglas de
validacién y los | validaciéon 'y los | validacién 'y los | validacién y  los
formatos de pruebas | formatos de pruebas | formatos de piueims | formatos de pruebas
funcionales. funcionales. funcionoles: funcionales.
*Implementar ~ las | *Implementar  las | *IniSiemeniyt las | *Implementar  las
pruebas funcionales | pruebas funcionales | prueids tuncionales | pruebas funcionales

empleando el
formato de pruebas
definido  por la
oficina con el fin de
garantizar la
correcta

funcionalidad de los
sistemas vy lo

seguridad de s

empleando el
formato de prueias
definido  par “\la
oficina coi el fin de
garanti‘ar la
corracta

funcionalidad de los
sisiamas y la

seguridad de los

empleundo el
fownato de pruebas
definido  por la
oficina con el fin de
garantizar la
correcta

funcionalidad de los
sistemas y la

seguridad de las

empleando el
formato de pruebas
definido  por la
oficina con el fin de
garantizar la
correcta

funcionalidad de los
sistemas y la

seguridad de las
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interfaces. interfaces. interfaces. interfaces.
*Realizar la
socializacién y | *Realizar la | *Realizar la | *Realizar la
capacitacién al | socializacién y | socializacién y | socializacién y
personal de la | capacitacién al | capacitacién al | capacitacién al
institucién acerca de | personal de la | personal de la | personal de la

los nuevos médulos
y/o mejoras de los

institucién acerca de
los nuevos moédulos

institucion acerca de
los nuevos modulos

institucién acerca de
los nuevos modulos

sisfemas de | y/o mejoras de los | y/o mejoras de los | y/o mejoras de los

informacién. sistemas de | sistemas de | sistemas de
informacién. informacién. informacién.

* Atender y

solucionar las | *Atender y | *Atender 2 | *Atender y

necesidades y/o | solucionar las | solucionar las | solucionar las

requerimientos necesidades y/o | necesiaudes y/o | necesidades y/o

formulados por los

requerimientos

req‘evimiertos

requerimientos

usuarios de  los | formulados por los | formi!Gdos por los | formulados por los

sistemas de | usuarios de los [\usuarios de los | usuarios de los

informacién de la | sistemas de [isisiemas de | sistemas de

institucién. informacién _de"\la |/informacién de la | informacién de la
instituciéns institucién. institucién.

*Avanzar con la

ejecucién del modelo | *Avanzan, con la | *Avanzar con la | *Avanzar con la

de seguridad vy | aiecucisn del modelo | ejecucion del modelo | ejecucién del modelo

privacidad de lo.dey seguridad y | de  seguridad y | de  seguridad vy

informacién. pivacidad de la | privacidad de la | privacidad de la
iiformacién. informacién. informacién.

*Brindar soporie”a
los

usuarios | *Brindar soporte a | *Brindar soporte a | *Brindar soporte a
acaddmi os y | los usuarios | los usuarios | los usuarios
adriinisativos  de | académicos y | académicos y | académicos y

['%s  sistemas  de | administrativos  de | administrativos  de | administrativos  de

’ informacién de la | los sistemas de | los  sistemas de | los sistemas < de

institucion. informacién de la | informacién de la | informacién de la
institucién. institucién. institucién.

Tabla 13. Metas por arios del proyecto N°02 “Sistemas de Informacion”

11.4 Actividades asociadas a los proyectos denominados: “Actualizar, mejorar y mantener los
Medios Educativos Institucionales” y “Continuar con los procesos de actualizacién, mejora,
optimizacién de recursos e infraestructura tecnolégica institucional.”
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INSTITUCION UNIVERSITARIA COLEGIO MAYOR DEL CAUCA

LISTADO DE ACTIVIDADES SERVICIOS TECNOLOGICOS

Dominio

Objetivo Estratégico

#
Actividad

Actividad

OETIT:

mantener y actualizar

Evaluar,

los Medios Educativos
de la institucién con el
objetivo de garantizar
la  prestacion  del
servicio en los procesos
misionales,
estratégicos y de
apoyo.

ACT.01

Evaluar peri¢dicamente el rendimiento, vida dfil y
estado de los Medios Educativos Institucionales a nivel
tecnolégico.

ACT.02

Evaluar, mantener, renovar y/o actualizar el
licenciamiento software que garantice el desarrollo de

los procesos académicys imtitucionales.

ACT.03

Planear, gestiorfar y ejezuiar la adquisicion de Medios
Educativos @aain “requerimientos  Institucionales o
resultados de)le’evaluacion periddica.

ACT.04

plan de
correctivo
Educativos

Formelary, ifnplementar y
Nianten|miento preventivo
| nenddiCamente  de  los
Yimetitucionales.

garantizar
y/o
Medios

ACIL5

‘WMantener y garantizar los Medios Educativos a nivel
de Servicios (Plataforma Virtual, Internet, Wifi,

Soporte) que se requieren en los procesos

Académicos.

LACT.O(‘)

Virtualizar el software académico para el desarrollo
de laos actividades online en los procesos de
ensefianza y aprendizaije.

ACT.07

Adecuar los salones de la Institucién con los medios
educativos necesarios que permitan transmitir clases o
eventos académicos por medio de plataformas
virtuales en tiempo real.

ACT.08

Implementar control de acceso a salas y laboratorios
de la Institucion.

ACT.09

Adecuar espacios fecnolégicos de uso comin en las
diferentes sedes de la Institucién para el desarrollo de
las actividades académicas

ACT.10

Actualizar periddicamente el inventario de Medios
Educativos a través del Aplicativo SIAG Recursos
Fisicos y poder visualizar la informacién mediante el
aplicativo SIAG Reporte.

ACT.11

Apoyar actividades del proyecto Unimayor Virtual
concernientes a la administracion del LMS Moodle.

OETI2:

mantener un

Proyectar 'y

Infraestructura Base

ACT.01

Llevar a cabo la modernizacién del centro de
procesamiento de datos y conectividad.
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ademés de un Soporte
Tecnolégico

adaptable, que
garantice los
lineamientos y

requerimientos
institucionales.

ACT.02

Realizar la planeacién, disefio y re-estructuracién del
sistema de cableado estructurado (eléctrico, voz,
datos y video) en la sede Encarnacién y Bicentenario.

ACT.03

Realizar la ampliacién de cobertura WiFi en salones
de clases de la IUCMC.

ACT.04

Realizar el mantenimiento y mejora de los canales de
internet asi como de los canales de interconexién entre
las sedes.

ACT.05

Realizar el Disefio, planeacién y mejora del centro de
cableado en la sede Bizemtanario.

ACT.

06

Actualizar el péiafolic de servicios Tl del subproceso
de gestion dearecuing$ tecnolédgicos.

ACT.

07

Impleftantar €} plan de mantenimiento y soporte a
in{idenzicw/de infraestructura voz, datos y eléctrica,
parque informdtico institucional y equipos de uso
audiovisual, el plan debe contemplarse como una
accién de mejora continua con el fin de mantener toda
la infraestructura operativa y en un grado de
disponibilidad aceptable.

[
’ AQT.

08

Actualizar el sistema de seguridad perimetral (UTMs)

ACT.

09

Realizar el mantenimiento del proyecto de sistema de
validacién de usuarios en plataformas y sistemas de
informacién institucionales (autenticacién unificada).

ACT.

10

Realizar la documentacién del protocolo IPV6 en
modo Dual-Stack a nivel de direccionamiento en la red
de datos institucional.

ACT.

11

Realizar la actualizacién, publicacién y disefio de

informacién y contenidos para el sitio web

institucional.

ACT.

12

Realizar el mantenimiento del proyecto de
implementacién para ambiente de virtualizacién de

servicio criticos y alta disponibilidad.

ACT.

13

Aplicar e implementar controles dando respuesta al
sistema de gestion de seguridad de la informacién.

ACT.

14

Actualizar  los  diagramas  légicos de  red

institucionales.

ACT.

15

Crear y hacer mantenimiento de cuentas de correo
institucional (Admitidos, Docentes y Contratistas).
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ACT. 16

Formular y ejecutar un proyecto loT

ACT. 17

Implementar las politicas de copias de respaldo de la
IUCMC.

ACT. 18

Gestién para la implementacion del certificado SSL
para pdagina web, sistema de informacién SIAG y
plataforma pagos PSE.

ACT.

Gestionar el servicio de internet principal y secundario
con los requerimientos necesarios que garantice la
conectividad institucional de las cuatro Sedes de la
IUCMC.

ACT.

ACT. 21

Realizar mantenimienty, 4, “monitoreo de servicios
criticos en los VBS (Syrvidores Privados Virtuales) en
la nube, para®el Vso,  acondicionamiento de
actividades\/"9rvicibs soportados como el sitio web
institucional, \plicativos y sistemas de informacién
institucianales,"ademés el plan de contingencia para
e!fsistomande informacién académico y de gestién

(LIAG).

Realizar la actualizacién, publicacion y disefio de
informacién y contenidos para el sitio web
institucional.

22

Realizar la creacion de encuestas y reportes de
informacién  estadistica  para  los  procesos
institucionales en el sistema de encuestas institucional.

|
Tabla 14. listado de actividcdes proyecto

“Servicios Tecnoldgicos”

11.4.1 Metas por afios de los proyectos-asociados al dominio “Servicios Tecnolégicos”.
Las siguientes son las actividades zelczioitas al proyecto y distribuidas durante los afos de gestion

del Plan de Desarrollo InstitucighalPR), es importante aclarar que durante los afios 2020 y 2024

gnicamente se considera log=saniastres 2020-Il y 2024-.

5&ON UNIVERSITARIA COLEGIO MAYOR DEL CAUCA

METAS ASOCIADAS AL PROYLZTO: "Actualizar, mejorar y mantener los Medios Educativos Institucionales "

*Evaluar, mantener,

renovar y/o
actualizar
licenciamiento
software que

*Evaluar, mantener ,
renovar y/o
actualizar

licenciamiento

*Evaluar, mantener

*Evaluar, mantener

PROYECTO 2020 2021 2022 2023 2024
Actuvalizar, *Evaluar *Evaluar *Evaluar *Evaluar *Evaluar
mejorar y | periédicamente el | periédicamente el | periédicamente el | periédicamente el | periédicamente el
mantener  los | rendimiento, vida | rendimiento, vida dtil | rendimiento, vida | rendimiento, vida dtil | rendimiento, vida il
Medlios otil y estado de los | y estado de los | dtil y estado de los | y estado de los [ y estado de los
Fducativos Medios Educativos | Medios  Educativos | Medios Educativos | Medios Educativos | Medios  Educativos
Institucionales Institucionales a | Institucionales a nivel | Institucionales a | Institucionales a nivel | Institucionales a nivel
nivel  tecnolégico | tecnolégico. nivel  tecnolégico | tecnolégico tecnolégico

*Evaluar, mantener ,

, renovar  y/o | renovar y/o | renovar y/o
actualizar actualizar actualizar
licenciamiento licenciamiento licenciamiento
software que | software que | software que
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garantice el
desarrollo de las
procesos
académicos

Institucionales

*Planear, gestionar

y ejecutar o
adquisicién de
Medios Educativos
segun
requerimientos
Institucionales o
resultados de la
evaluacién
periédica
*Formular,
implementar y

garantizar plan de
Mantenimiento

preventivo y/o
correctivo
periédicamente de
los Medios
Educativos

Institucionales

*Mantener y
garantizar los
Medios Educativos

a nivel de Servicios

Internet, V/ifi,
Soporte)que e
requieren \.en | os
procesos
Académicos

* Actualizar
periédicamente el
inventario de
Medios Educativos
a través del
Aplicativo SIAG

Recursos Fisicos y
poder visualizar la

informacién
mediante el
aplicativo SIAG
Reporte.

*Apoyar
actividades del

(Plataforma Virtuale

software

que
garantice el
desarrollo  de las

procesos académicos
Institucionales

*Planear, gestionar y

ejecutar la
adquisicién de
Medios  Educativos
segln requerimientos
Institucionales o
resultados de Ila

evaluacién periédica.

*Formular,
implementar y
garantizar plan de
Mantenimiento
preventivo y/o
correctivo

periédicamente de los
Medios

Institucionales.

Educativos

*Mantener y
garantizar losviedicn
Educativos a'nivel ce
Servicios (Plataieima
Virtual, Inigmet, Wifi,

Sopurte). que se
regsierdn  en  los
{rocesos

Académicos.

* Actualizar
periédicamente el

inventario de Medios
Educativos a través
del Aplicativo SIAG
Recursos  Fisicos vy
poder visualizar la
informacién mediante
el aplicativo SIAG
Reporte.

*Apoyar actividades

del proyecto
Unimayor Virtual
concernientes a la

administracién  del
LMS

Moodle.concernientes
a la administracién

garantice el
desarrollo de las
procesos
académicos

Institucionales

*Planear, gestionar

y  ejecutar o
adquisicién de
Medios Educativos
segun
requerimientos
Institucionales o
resultados de la
evaluacién
periédica
*Formular,
implementar y

garantizar rlanide
Mantenintente

preveriivo y/o
corrective
neriotlicamente  de
[ Medios
t ducativos

‘nstitucionales

*Mantener y
garantizar los

Medios Educativos a

nivel de Servicios
(Plataforma  Virtual,
Internet, Wifi,
Soporte)que se
requieren en los
procesos

Académicos

*Actualizar
periédicamente el
de

Medios Educativos a

inventario

través del Aplicativo

SIAG Recursos
Fisicos y  poder
visualizar la
informacién
mediante el
aplicativo SIAG
Reporte.

*Apoyar
actividades del

garantice el
desarrollo  de las
procesos
académicos

Institucionales

*Planear, gestionar

y ejecutar la
adquisicién de
Medios  Educativos
segun
requerimientos
Institucionales 2
resultades™nde’ la
evaluacisn

pei Cdlica
*Fornular,
iniplementar y

garantizar plan de
Mantenimiento

preventivo y/o
correctivo
periédicamente  de
los Medios
Educativos
Institucionales
*Mantener y
garantizar los

Medios Educativos a

nivel de Servicios
(Plataforma  Virtual,
Internet, Wifi,
Soporte)que se
requieren en los
procesos
Académicos
*Actualizar

periédicamente el
de

Medios Educativos a

inventario

través del Aplicativo

SIAG Recursos
Fisicos y  poder
visualizar la
informacién
mediante el
aplicativo SIAG
Reporte.

*Apoyar actividades
del proyecto

garantice el
desarrollo  de las
procesos
académicos

Institucionales

*Planear, gestionar
y ejecutar la
adquisicién de
Medios  Educativos
segun
requerimientos
Institucionales o
resultados de la

evaluacién periédica

*Formular,
implementar y
garantizar plan de
Mantenimiento

preventivo y/o
correctivo
periédicamente  de
los Medios
Educativos
Institucionales
*Mantener y
garantizar los
Medios Educativos a
nivel de Servicios
(Plataforma Virtual,
Internet, Wifi,
Soporte)que se
requieren en los
procesos

Académicos

*Actualizar

periédicamente el
inventario de Medios
Educativos a través
del Aplicativo SIAG
Recursos  Fisicos y
poder visualizar la

informacién
mediante el
aplicativo SIAG
Reporte.

*Apoyar actividades
del

Unimayor

proyecto
Virtual
concernientes a la
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proyecto  Unimayor
Virtual

concernientes a la
del

administracién

LMS Moodle.

del IMS Moodle.
*Adecuar los salones
de la Institucién con
los medios educativos

necesarios que
permitan  transmitir
clases o eventos
académicos por
medio de plataformas
virtuales en tiempo

real. (Fase Inicial).

i Actualizar el

sistema de seguridad
perimetral (UTMs).

* Estudio para la

del

control de acceso a

Implementacién

salas y laboratorios
de la Institucién.

*

Formulaciéon  He

proyecto pard llevar.a

cabo a
moder#izacion  del
centro de
Jicelaniento  de

drfios y conectividad.

< Realizar el

del

proyecto de sistema

mantenimiento

de validacién de
usuarios en
plataformas y
sistemas de
informacién
institucionales
(autenticacién
unificada).

S Realizar la

planeacién, disefio y
del

sistema de cableado

re-estructuracién

estructurado

proyecto  Unimayor
Virtual
concernientes a la

administracién  del
LMS Moodle.
*Virtualizar el

software académico
para el desarrollo
de

online

las actividades
los

en
procesos de
ensefianza y
aprendizaje  (Fase
Inicial).

*Implementar
control de acceso a
salas y laboratdrios
de la
Instituciér’ (Fas =

Inicial

*Adesuar los
silones de la
Ihstituciéon  con  los
nedios  educativos
necesarios que
permitan  transmitir
clases o eventos
académicos por
medio de

plataformas
virtuales en tiempo
real. (Fase

Complementaria)

* Adecuar espacios
tecnolégicos de uso
comin  en las
diferentes sedes de
la Institucion para el
desarrollo  de las
actividades

académicas

Virtual
concernientes a la
administracién  del
LMS Moodle.

Unimayor

*Virtualizar el
software académico
para el desarrollo de

las actividades
online en  los
procesos de
ensenanza y
aprendizaje '\ (rvme

Complenicitaric ).

*In Crameniir
contiZi de acceso a
salag,'y laboratorios
ac la
Institucién. (Fase
Complementaria)

administracién  del
LMS Moodle.
*Virtualizar el

software académico
para el desarrollo de

las actividades
online en los
procesos de
ensefianza y
aprendizaje  (Fase

complementaria).

*Implementar control
de acceso a salas y
laboratorios de la
Institucién. (Fase
complementaria)
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(eléctrico, voz, datos
y video) en la sede
Encarnacion.

*  Realizar estudio

para la ampliacién de
cobertura  WiFi en
salones de clases de
la [UCMC.

* Realizar el disefio,
planeacién y mejora
del centro de
cableado en la sede
Bicentenario.

* Formular y ejecutar
un proyecto loT.

* Implementar las

politicas de copias fie
respaldo  de_ ‘la

IUCMC.

* Implen entar el plan
de ) manfenimiento y

tOporte a incidencias
e infraestructura voz,
datos y eléctrica,
parque informatico
institucional y equipos
de uso audiovisual, el
plan debe
contemplarse  como
una accién de mejora
continua con el fin de
mantener toda la

infraestructura
operativa y en un
grado de
disponibilidad
aceptable.

* Realizar la

documentacién  del

protocolo  IPV6 en
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modo Dual-Stack a
nivel de
direccionamiento en
la red de datos
institucional.

*

Aplicar e
implementar controles
dando respuesta al
sistema de gestion de
seguridad de la
informacion.

* Crear y hacer

mantenimiento de
cuentas de correo
institucional ’
(Admitidos, Docentes
y Contratistas).

S Realizar i

acondicionamiento
tecnolégico d¢ zonas
de trabajo conunes'y
salones.  para el
desarrcilo de
astividacas

acr.démicas.

3 Realizar la

actualizacién,

publicacién y disefio
de informacién y
contenidos para el
sitio web institucional.

* Realizar la creacién
de  encuestos y
reportes de
informacién
estadistica para los
procesos
institucionales en el
sistema de encuestas
institucional.

*  Actuadlizar  los

diagramas légicos de
red institucionales.
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*  Gestién para la
implementacién  del
certificado SSL para
pdgina web, sistema
de informacién SIAG
y plataforma pagos
PSE.

Tabla 15. Metas por afios al proyecto N°O1 “Servicios Tecnoldgicos”

12 Modelo de Planeacién

Proyeccién de presupuesto subproceso de gestion de recursos tecnolégiCos 2020-2024.

12.1 Presupuesto por cada proyecto.
INSTITUCION UNIVERSITARIA "@‘

Frente de Trabajo: Gobie\ ~o Digital

OETI5: Garantizar el cumplimiento de los lineamientos normativos ¢z la Fuiitica de Gobierno Digital

. Linea de : Meta por Afios
Descripcion de la Meta Meta r uatren. 2 5 Presupuesto

Base
2021 | 2022 | 2023 | 2024

>=80% implementacidon de la Politica de
Gobierno Digital en sus dos

componentes: TICpara el Estado yTIC

para la sociedad; que son habilitados

por 6U A >=80% 30% 55% 80% 100% | $ 50,000,000.00

tres elementos transversales: Seguridad |
de

la Informacién, Arquitectura y Ser’icios I

Ciudadanos Digitales. |

Tabla 16. Presupuesto “Gobierno Digital”

INSTITUCION UNIVERSITARIA COLEGIO MAYOR DEL CAUCA

Frente de Trabajo: Seguridad de la Informacién

OETI6: Garantizar la disponibilidad de un Sistema de Gestidn de Seguridad de la Informacidn actualizado segin normatividad vigente y requerimientos institucionales

Lineade Meta por Afios
ComPoRSnts Base Meta cuatrenio ® Presupuesto

2021 | 2022 | 2023 | 2024

Descripcion de la Meta

Un sistema de seguridad de la
informacién operativo, controlado y
actualizado

Seguridad de la

» 60% 1 30% | 55% | 80% | 100% | $ 50,000,000.00
Informacion

Tabla 17. Presupuvesto “Seguridad de la informacion”

O
GITAL B ermatiny o Comleodnas
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INSTITUCION UNIVERSITARIA COLEGIO MAYOR DEL CAUCA

Frente de Trabajo: Sistemas de Informacién

OETI3: Realizar el cambio en el disefio, la arquitectura y la tecnologia que soporta la gestién y el almacenamiento de la informacion que se recopila a
través de los diferentes mddulos de los sistemas de informacion.

Linea d Met. Aii
Descripcion de la Meta "::e € Meta cuatrenio €12 POranos Presupuesto

2021 2022 | 2023 | 2024

Mejorar en mas de un 30% el rendimiento del
procesamiento de datos y tiempo de ejecucion en
las transacciones en la base de datos SQL SERVER 50% >30% 50% 80% 90% | 100% | S 25,000,000.00
2019 con respecto al motor de base de datos
anterior (FIREBIRD 2.0).

Tabla 18. Presupuesto “Sistemas de Informacion GET'3

o O 0 OR DEL &/ \/
R ARIA A R \“.A

i=)

Frente de Trabajo: Sistemas de Informacion

OETI4: Implementar los médulos del sistema de informacién académico empleando la nueva arquitectura d¢inida 2n (2 .a subsistema con el fin de garantizar la
interoperabilidad con el nuevo motor de base de datos, basandose en los requerimientos de los procesos a :adémic s y administrativos que conforman la institucién.

o Linea de . wicta por Afios
Descripcion de la Meta Base Meta cuatrenio =tap Presupuesto
20’1 | 2022 2023 2024
Implementar los médulos del sistema de

informacién académico empleando la nueva Desarrollo >=80% de mddulos implemenh dos
a:'cf]uitjctura definitlia en cada sull:sliztedma cor: bajo la nueva arquitecture
el fin de garantizar la interoperabilidad con e

& P 50% 40% | 70% 85% 100% | $ 25,000,000.00
nuevo motor de base de datos, basandose en . .

los requerimientos de los procesos Desarrollar mas del 50% d  las soli itudes
académicos y administrativos que conforman recepcion ada.
la institucion.

Tabla 19. Prefopuesto “Sistemas de Informacion OFTI4”

MinTIC
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INSTITUCION UNIVERSITARIA COLEGIO MAYOR DEL CAUCA

Frente de Trabajo: Servicios Tecnoldgicos

OETI1: Evaluar, mantener y actualizar los Medios Educativos de la institucion con el objetivo de garantizar la prestacion del servicio en los procesos
misionales, estratégicos y de apoyo.

OETI2: Proyectar y mantener un Infraestructura Base ademas de un Soporte Tecnolégico adaptable, que garantice los lineamientos y
requerimientos institucionales.

. Linea de . Meta por Anos
Descripcion de la Meta Meta cuatrenio P Presupuesto

Base
2021 | 2022 | 2023 | 2024

Garantizar el >=80% de acciones
implementadas del plan de
mejoramiento de los Medios 70% >=80% 25% | 50% | 70% | 100%
Educativos de la Institucidn que
apoyan los procesos Académicos
$ 1,590,000,000

Garantizar el >=80% de la
infraestructura de
telecomunicaciones y conectividad,
procesamiento de datos,
almacenamiento, eléctrica, equipos

de cOmputo y equipamiento |

60% >=80% 25% 5¢ 75%| 100%

o~

Tabla 20. Presupuvesto “Medlics Edicativos” Y “Servicios Tecnoldgicos”

12.2 Andlisis Financiero

| Dominio ____ 2021 2022 2023 2024

Gobierno de Tl $5:000.000 $10.000.000 $15.000.000 $20.000.000
Estrategia de TI $70.000.000 $15.000.000 $20.000.000 $24.000.000
Informacién $5.000.000 $6.000.000 $7.000.000 $8.000.000
Sistemas de $5.000.000 $6.000.000 $7.000.000 $8.000.000
Informacién

Servicios $350.000.000 $385.000.000 $410.000.000 $445.000.000
Tecnolégicos

Usoy $1.000.000 $1.500.000 $2.000.000 $2.500.000

apropiacién

Tabla 22. Andlisis Financiero por Dominio

Minshrio de Temohsgios
de la iloimocis e Comuscotisns
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12.3  Hoja de Ruta

INSTITUCION UNIVERSITARIA COLEGIO MAYOR DEL CAUCA
HOJA DE RUTA
Descripcion del objetivo estratégi Meta del Cuatrieni Afios
escripcion del objetivo estrategico eta del Cuatrienio 2020 2021 2022 2023 2024

Evaluar, mantener y actualizar los Medios Educativos de la institucion
con el objetivo de garantizar la prestacién del servicio en los >=80% 10% 25% 50% 70% 100%
procesos misionales, estrategicos y de apoyo.

Proyectar y mantener un Infraestructura Base ademas de un Soporte
Tecnolégico adaptable, que garantice los lineamientos y >=80% 10% 25% 50% 75% 100%
requerimientos institucionales

Cambio en el disefio, la arquitectura y la tecnologia que soporta la
gestion y el almacenamiento de la informacion que se recopila a >30% 10% 509¢ 30% 90% 100%
través de los diferentes médulos de los sistemas de informacion. J

Implementar los médulos del sistema de informacion académico
empleando la nueva arquitectura definida en cada subsistema con el
fin de garantizar la interoperabilidad con el nuevo motor de base de >=80% 5% 0% 70% 85% 100%

datos, basandose en los requerimientos de los procesos académicos y
administrativos que conforman la institucién.

Garantizar el cumplimiento de los lineamientos normativos de la

Politica de Gobierno Digital >=80% =% 30% 55% 80% 100%

Garantizar la disponibilidad de un Sistema de Gestidn de Seguridad
de la Informacién actualizado segiin normatividad vigentey a 10% 30% 55% 80% 100%
requerimientos institucionales

Tabla 23. Hoja de Rutadenlas objetivos estratégicos del PDI.

En la Tabla 23 podemos observar la hojd de ruta de ejecucién de los obijetivos estratégicos
establecidos en el PDI 2020-2024 y, 08 cuales pertenecen al subproceso de gestion de recursos
tecnolégicos, su ejecucion seréplogresiva y acumulativa con el fin de cumplir la meta establecida
para el cuatrienio.

13 Plan de Comunicaciones

El plan de comunicaciones es una herramienta que permite definir la estrategia de difusion del PETI;
por lo tanto, una vez aprobado se comunicard a toda la entidad y a los interesados para iniciar la
implementacién de este. Se emitiran boletines informativos con la presentacién del PETI, buscando la
articulacién entre las diferentes dependencias para un desarrollo eficiente de las tecnologias de la
informacién y comunicacién.

14. Bibliografia

Plan de Desarrollo Institucional 2020 - 2024 UNIMAYOR: Educacién superior publica, incluyente y
de calidad.
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[Ultimo acceso:12/02/2020]

15. Control de Cambios

linea]:

Fecha de Cambios

Cambios realizados

09-09-2021

Se actualiza actividades del PETI.
Se incluye item de control de cambios.
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