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Introduccién

El Plan Estratégico de Tecnologias de la Informacién — PETI — de La Institucion Universitaria Colegio
Mayor del Cauca refleja el ejercicio de planeacién estratégico realizado por la Oficina de Gestion
de Recursos Tecnoldgicos, con el fin de gestionar los recursos de tecnologia®ie,la informacién y las
comunicaciones como un factor estratégico generador de valor para la l#Stincion.

La Instituciéon Universitaria Colegio Mayor del Cauca en su PETI, proyectd la ruta de la gestion TI
integrada con la misién, visién y objetivos de la Institucién decrato 1530 del 25 de julio de 2019,
acuerdo 02 del 01 de julio de 2020 y Modelo Integrado de Planetcion y Gestién (MIPG), generando
un proceso dindmico e interactivo que permita estructurar@ifretagica, tactica y operacionalmente la
infraestructura y servicios tecnolégicos.

El PETI se integra con los lineamientos del Ministerio®de las TIC, a través de la Politica de Gobierno

Digital, el Modelo Integrado de Planeacién y=&estién (MIPG) y el Plan de Desarrollo Institucional
“Unimayor: Educacién Superior Poblica, Inclujente y de Calidad 2020-2024"

Este documento se construyé con fundamente’en la Guia técnica “G.ES.06 Guia Cémo elaborar el
Plan Estratégico de Tecnologias de la\irifarmacién — PETI” Versién 1.1 de octubre de 2019, publicada
por el Ministerio de Tecnologiag=e"aInformacién y las Comunicaciones (MINTIC).
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1. OBJETIVO GENERAL

El objetivo de este documento es:

e Presentar los programas y proyectos que articulan de manera estratégica la misién y visién
con lo planteado en el Plan de Desarrollo Institucional y las principales iniciativas de La
Institucion Universitaria Colegio Mayor del Cauca para formular un plan coherente en materia
de tecnologia.

1.1 Obijetivos estratégicos

e Evaluar, mantener y actualizar los Medios Educativos de la insiifecion con el objetivo de
garantizar la prestacién del servicio en los procesos misionales, estrarégicos y de apoyo.

e Proyectar y mantener un Infraestructura Base ademés de un Seporte Tecnolégico adaptable,
que garantice los lineamientos y requerimientos instituciantless

e Realizar cambios en el disefio, la arquitectura y la fecnclogia que soporta la gestién y el
almacenamiento de la informacién que se recopiia sitravés de los diferentes médulos de los
sistemas de informacién.

e Implementar los médulos del sistema de ‘aforinacién académico empleando la nueva
arquitectura definida en cada subsistervencan el fin de garantizar la interoperabilidad con el
nuevo motor de base de datos, basandose’en los requerimientos de los procesos académicos
y administrativos que conforman & Institucién.

e Garantizar el cumplimiento da los lineamientos normativos de la Politica de Gobierno Digital.

e Garantizar la disponibilidaaide “un Sistema de Gestién de Seguridad de la Informacién
actualizado segun norhatvicad vigente y requerimientos institucionales.

2. ALCANCE

El presente documento describe el Plan Estratégico de Tl, incorporando la descripcion de la definicién
de la gestion estratégica determinada por la Oficina de Gestién de Recursos Tecnolégicos de La
Institucion Universitaria Colegio Mayor del Cauca establecida para el periodo comprendido entre
2020y 2024.

Se incluye en el documento el plan estratégico y entendimiento para La Institucién Universitaria
Colegio Mayor del Cauca de los objetivos, marcos normativos, situacién actual, entendimiento
estratégico, el modelo de gestion y finalmente el modelo de planeacién definiendo el portafolio de
proyectos y la hoja de ruta de implementacién, los cuales se encuentran desarrollados en los siguientes
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3. MARCO NORMATIVO

Marco legal

Descripcién

Decreto 1008 de 2018 -Presidencia
de la Repiblica

“Por el cual se establecen los lineamientos generales de la Politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones”

Decreto 1499 de 2017
Presidencia de la Republica

“Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de
Gestién establecido en el articulo 133 de la Ley 1753 de 2015”.

Decreto 415 (a) de 2016
Presidencia de la Repiblica

"Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcion
Piblica, Decreto Numero 1083 de 2015, en lo relacionado con la definicién de
los lineamientos para el fortalecimiento institucional en materia de tecnologias de
la informacién y las comunicaciones”

Articulo 2.2.35.3. Objetivos del fortalecimiento institesichal.

Numeral 1. “Liderar la gestién estratégica copatecntlegias de la informacién y las
comunicaciones mediante la definicién, impleiaénidcion, ejecucién, seguimiento y
divulgacién de un Plan Estratégico de Tetnologia y Sistemas de Informacién (PETI),
que esté alineado a la estrategia y rfiode'n Wiegrado de gestién de la entidad vy el
cual, con un enfoque de generasidiy, de yalor piblico, habilite las capacidades y
servicios de fecnologia neceSariis_para impulsar las transformaciones en el
desarrollo de su sector y logticieacia y transparencia del Estado”.

Decreto 0516 de 2016

Por el cual se establecerilos Tineamientos generales para la integracién de la
planeacién y la gestion

Decreto 2623 de 2009

Por el cual fe crea el Sistema Nacional de Servicio al Ciudadano

Decreto 2641 de 2012

Por elfeual se reglamentan los articulos 73 y 76 de la ley 1474 de 2011

Conpes 3649 de 2010

7dlitida Nacional de Servicio al Ciudadano

Conpes 3654 de 2010

A

Guia para la caracterizdicion 4de
usuarios

Falitica de rendicién de cuentas de la rama ejecutiva a los ciudadanos

Guia para la caracterizacién de usuarios de las entidades publicas, Ministerio de
Tecnologias de la Informacién y las Comunicaciones

Gobierno en Linea Colombia

2011

Decreto 235 de 2010

Por el cual se regula el intercambio de informacién entre entidades para el
cumplimiento de funciones publicas.

Lley 1581 de 2012.

Por la cual se dictan disposiciones generales para la proteccién de datos
personales

Decreto 2693 de 2012

Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno
en linea de la Republica de Colombia, se reglamentan parcialmente las Leyes
1341 de 2009 y 1450 de 2011, y se dictan otras disposiciones

ley 1712 de 2014

Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a
la Informacién Pablica Nacional y se dictan otras disposiciones
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Decreto 103 de 2015 Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan ofras
disposiciones

Decreto 1078 de 2015 Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones

Decreto 415 de 2016 Por medio del cual se adiciona el Decreto Unico Reglamentario del sector de la
Funcién Publica, Decreto Numero 1083 de 2015, en lo relacionado con la
definicién de los lineamientos para el fortalecimiento institucional en materia de
tecnologias de la informacién y las comunicaciones.

Conpes 3854 Con el fin de abordar las incertidumbres, los riesgos, las amenazas, las
vulnerabilidades y los incidentes digitales, en el 2011, el Gobierno nacional expide
el Documento CONPES 3701 Lineamientos de politica para ciberseguridad y
Ciberdefensa. Esta politica concentra los esfuerzos del pais en contrarrestar el
incremento de las amenazas informdticas que lo afectan significativamente, y en
desarrollar un marco normativo e institucional para afrontar retos en aspectos de
seguridad cibernética y proteccién de incidentes de seauridad de la informacién
Decreto 1413 de 2017 Por el cual se adiciona el titulo 17 a la parte 2 del {ib?&w2 del Decreto Unico
Reglamentario del sector de Tecnologias de la Inf6rmciin y las Comunicaciones,
Decreto 1078 de 2015, para reglamentarse_pardialmnte el capitulo IV del titulo
111 de la Ley 1437 de 2011 y el artictlo 5 °de la ley 1753 de 2015,
estableciendo lineamientos generales an el Tso y operacién de los servicios
ciudadanos digitales"

Decreto 1330 Por el cual se sustituye el Capitulo ’.’;e?uprime el Capitulo 7 del Titulo 3 de la
Parte 5 del Libro 2 del Decretd 1)735%Ge 2015 -Unico Reglamentario del Sector
Educacién.

Tabla 1. Marco narmativo

4. ANALISIS DE LA SITUACION ACTUAL

Para el andlisis de la situacién dciualse tuvieron en cuenta los dominios del Marco de Referencia de
Arquitectura Empresarial pgre, I Gestion de Tl de MINTIC, el modelo operativo de Tl y el andlisis
financiero, con el fin de hace' el levantamiento de activos por cada uno de los dominios y asi
identificar las siguientes prablematicas:

4.1 Andlisis Dominio de Estrategia de Tl

e Lla Institucién Universitaria Colegio Mayor del Cauca es una institucién universitaria poblica,
comprometida con el desarrollo regional, a través de la formacién integral de personas, por
tal razén la implementacion de proyectos Tl debe tener un alto componente de planeacién
que asegure la eficiencia de los recursos y permita beneficiar con més y mejores servicios al
sector de educacién superior.

e El Subproceso de Gestién de Recursos Tecnolégicos es visto como un drea de soporte y
mantenimiento de equipos y se visualiza como una unidad estratégica de apoyo a la
Planeacién institucional.
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e Falta de implementacién de la Arquitectura Empresarial, desde el componente Tecnologias de
la Informacién (TI).

e No se tiene un plan de comunicaciones de la estrategia de TI.

e El Plan de Desarrollo Institucional PDI 2020-2024 identifica el érea TIC como un drea
estratégica de apoyo para el cumplimiento de sus objetivos.

4.2 Andlisis Dominio de Gobierno de Tl

e Limitacién de personal para realizar los procedimientos de gobierno de TI.

e Tipo de vinculacién laboral del equipo de trabajo del Subproceso de Gestién de Recursos
Tecnolégicos.

e Falta de socializacién a los grupos de interés sobre los requerimientos gubernamentales y el
cumplimiento institucional frente a los mismos.

4.3 Andlisis Dominio de Informacién

e Duplicidad de fuentes de informacién al interior de la entidad.

e No estd implementado un proceso de calidad de do!Ssverd los sistemas misionales de la
entidad.

e No existen procesos de gobernanza y gestién devddios los cuales aseguren la calidad de la
informacién.

e No se tiene una plataforma integrada de qanvisios de informacién para gestionar y gobernar
los intercambios de informacién.

e Se cuenta con la identificacién y caraciarizacion de Datos abiertos.

4.4. Andlisis Dominio de Sistetivas de Informacién

e Dependencia del pracefo TIC y Sistemas de informacién para controles de cambios y
mantenimientos en ‘algurios sistemas de informacién misionales de la entidad.

e Llos proveedors cpniratados a nivel externo (fébricas de software) que realizan los
mantenimientos y“mejoras a algunos sistemas de informacién estén disponibles solo durante
un periodo de tiempo.

e Control basico para las copias de seguridad de la informacién por parte del proceso TIC.

e No se cuenta con un equipo de pruebas de software.

e Cambios tecnolégicos sin previa capacitacién de adaptacién al cambio.

e Falta de un plan de auditoria en ingenieria del software.

e Desarrollo de sistemas de informacién a la medida de las necesidades de la Institucién.
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4.5 Andlisis Dominio de Servicios Tecnolégicos

e Mesa de ayuda de la entidad estd en funcionamiento, pero no se ha apropiado por parte del
personal, es por esto que las incidencias se atienden en un 90% por via telefénica y correo
electrénico (chat).

e El servicio de apoyo o soporte se ha incrementado en un 50% durante el afio 2020 teniendo
en cuenta el estado de emergencia, Decreto 417 del 17 de marzo del 2020 “Por el cual se
declara un Estado de Emergencia Econémica, Social y Ecolégica en todo el Territorio
Nacional”.

e No se cuenta con una arquitectura o modelo de nube para la prestacién de servicios
tecnolégicos y sistemas de informacién.

e Se cuenta con la Gestién de continuidad del negocio.

e No se encuentra formalizada la arquitectura de servicios tecnolégicos'naie el intercambio de
informacién.

e Horario continto de atencién a las partes interesadas, pard e, peéstacion de los servicios
tecnolégicos.

4.6 Andlisis Dominio de Uso y Apropiacién

e No se cuenta con suficiente personal que diveccionen la Politica de Gobierno Digital en la
entidad.

e No se cuenta con suficiente personal fara tapacitar y orientar en temas relativos a Gobierno
Digital a las personas vinculadas @ la enfidad.

e Falta de articulacién y comunicacion=éntre las areas para el desarrollo de proyectos.

e Existe apoyo de la alta direcciéiien la inversién de proyectos tecnolégicos.

5. ENTENDIMIENTO (STRATEGICO

En el entendimiento estietégico se alinean los objetivos estratégicos institucionales con la intencién
estratégica de Tl de tal forma que esta Gltima sea el soporte tecnolégico para lograr los objetivos
estratégicos de la entidad. El siguiente es el diagrama que representa la alineacién entre estrategia
de negocio y Tl:
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OBJETIVOS NOMBRE DEL
ESTRATEGICOS FROGIWA | mOYECTO FREEA ORI

Garantizar la
infraestructura y los
medios educafivos
tecnoldgicos para el Plan estratégico No. de

hial Infraestructura : >=T00% de requerimientos
cumplimiento de las tecnoléai de tecnologio de | ; | tacisn | implamariadasiotel
lobores de docencia, g infermacién M ememackr| I g v

: ; IUCMC del PETI de requerimientos
formativas, académicas, (PETI)

R del PETI

cientificas, culturales y
administrativas de la
Institucidn.

Tabla 2. Direccionamiento Institucional
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« Garantizar la infraestructura y los medios educatives tecnoldgicos para el
cumplimiento de las |labores de docencia, formativas, académicas, cientificas, culturales y
administrativas de la Institucion.

*Evaluar, mantener y actualizar los Medios Educativos de |a institucidn con &l objetivo de
garantizar la prestacidn del servicio en los procesos misionales, estrategicas y de apoyo

*Proyactar y manlener un Infraestructura Base ademds de un Soporte
Tecnoldgico adaptable, que garantice los lineamientos y requenmientos institucionales

*Cambio en el disefo, la arguitectura y la tecnologia que soporta la gestion y el

almacenamiento de la informacidn que se recopila a través de |os diferentes médulos
de los sistermas de informacisn

*Disefiar @ implementar la base de datos para la gestion académica e el
motor de base de datos SGL SERVER 2079 en su versién Standard, la ¥a
con el aimacenamiento eficiente y seguro de los datos y documenta :
competen los procesos de la institucion validando y garantizando d de los

registros, seguridad de |a informacidn y concurrencia en acceso Jlrples
ficheros a través de los diferentes mddulos de los sistemag de inl acian del
entormna académico y admindstr

*Dizefar & Implementar los madulos del sistermna
aplicando la nueva arquitectura (capas) definid

cada subsistema con el fin de garantizar la imta
de datos, basandose en los requenim

ol n académico SIAG

o &l Entity Framework en
ad con el nueve motor da base
los procesos académicos y
racienales de la institucion,

*Garantizar el cumplimiento ge los lentos normatvos de la Politica
d 1
*Garantizar la dizponibilidad de ungSistemna de Gestion de Seguridad de |a Informacidn
actualizado segun ni iy.dad vigente ¥ reguerimientos instilucionales

Figura 1. Entendimiento Estratégico (alineacion entre estrategia de negocio y Tl)

6. RUPTURAS ESTRATEGICAS

La guia de MiInTIC define las rupturas estratégicas como la ruptura de los paradigmas con los que la
IUCMC venia trabajando antes de definir el nuevo PETI, es asi como la nueva estrategia pretende
consolidar e integrar las carencias encontradas en las fases de andlisis de negocio de los sistemas de
informacién, Infraestructura Tecnolégica, Medios Educativos y Arquitectura Tl y evaluar sus
implicaciones con respecto a las soluciones potenciales y sus interdependencias.

-GOBIERNO _
*DIGITAL NP el o




Se identifican las necesidades, las oportunidades de mejora y los paradigmas a romper necesarios
para llevar a cabo la transformacién de la gestion y el logro de resultados de impacto.

Con las carencias definidas, se identificaron las siguientes rupturas estratégicas:

Dominio Rupturas Estratégicas

e Impulsar el Sector de las

Comunicaciones con Tecnologias de

Estrategia Tl la  Informacién  dentro  de la
Institucién.

o Ser lider del sector y de la region en

la implementacién de la estrategia Tl

del Estado.
Gobierno Tl e Gestion de Tl sorartada en Procesos
Sistemas de Informacién e Sistemas de inforiacién soportando

los procesos e la entidad.
Tabla 3. Rupturas Estratégicas

7. MODELO DE GESTION TI

El modelo de gestién de Tecnologias de la Informgsian, de La Institucion Universitaria Colegio Mayor
del Cauca describe los puntos obijetivo teniengo €n euenta los dominios del Marco de Referencia de
Arquitectura Empresarial.

7.1 Estrategia Tl

El subproceso de Gestion dle Rezursos Tecnoldgicos genera lineamientos y politicas, provee servicios
de informacién y Tl pdra sus grupos de valor, con el fin de mejorar la participacién y la toma de
decisiones basadas en deids que promuevan la calidad de la educacién, fomentando la integracion
de la tecnologia en todo el sector, aplicando buenas practicas y estandares de TI.

Se presentan a continuacién los elementos claves identificados alrededor de la tecnologia como
pilares para la formulacién estratégica de Tl en la IUCMC:

7.1.1 Definicién de los objetivos estratégicos de Tl

La definicién de objetivos estratégicos se realizé a partir de un ejercicio de construccién colectiva con
el fin de realizar la planeacién de la Oficina de Gestidon de Recursos Tecnolégicos, de manera tal
que posibilite la alineacién de la estrategia con la operacién, formulando la oferta de valor de la
dependencia e identificar las metas y desafios para el nuevo cuatrienio.
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A continuacién, se presentan los objetivos estratégicos por cada frente de trabajo definido:

Objetivos Estratégicos de Tl

Dominio

Estrategia y Gobierno T/
Sistemas de Informacion
Servicios Tecnolégicos
Uso y apropiacion

ID Objetivo Estratégico de
Trabajo
Garantizar la infraestructura
y los medios educativos
tecnolégicos para el
OEll cumplimiento de las labores
formativas,

cientificas,

de docencia,
académicas,
culturales /y~ administrativas
de {a Ingtitucion.

Tabla 4. Objetivos estratégicos de Tl dentro dei PRl

En la siguiente tabla se presenta la alineacién de los obijetivos eitratégicos de Tl con los obijetivos

estratégicos institucionales:

ID

OFEll

Obijetivo Estratégico
Institucional

Garantizar la
infraestructura y los
medios  educativos
tecnolégicos para el
cumplimiento de las
labores de docencig,
formativas,
académicas,
cientificas, culturales

Objetivo Estratégico de Tl
f

CETIY: Evaluar, mantener y actualizar los Medios
Ecucativos de la institucion con el objetivo de
garantizar la prestacién del servicio en los procesos
misionales, estratégicos y de apoyo.

OETI2: Proyectar y mantener un Infraestructura
Base ademés de un Soporte Tecnolégico
adaptable, que garantice los lineamientos 'y
requerimientos institucionales.

OETI3: Disefar e implementar la base de datos
para la gestion académica empleando el motor de
base de datos SQL SERVER 2019 en su versién
Standard, la  cual contribuya con el
almacenamiento eficiente y seguro de los datos y
documentaciéon que competen los procesos de la
Institucién validando y garantizando la integridad
de los registros, seguridad de la informacién y
concurrencia en acceso a los mdltiples ficheros a
través de los diferentes médulos de los sistemas de

Mintshorio de Tecnologios
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y administrativas de informacién  del  entorno  académico vy
la Institucion. administrativo

OETI4: Disefar e implementar los médulos del
Sistema de Informacién Académico y de Gestion
SIAG aplicando la nueva arquitectura (capas)
definida y empleando el Entity Framework en cada
subsistema con el fin de garantizar la
interoperabilidad con el nuevo motor de base de
datos, basandose en los requerimientos de los
procesos académicos y administrativos ajustandose
a las necesidades operacionales de la Institucion.
OETI5:  Garantizar el cumnlimiento de los
lineamientos normativos de s Folitica de Gobierno
Digital.

OETI6: Garantizar e disponibilidad de un Sistema
de Gestion dé¢ Seguridad de la Informacién
actualizado/” egén normatividad  vigente 'y
requerimiéntoz, institucionales

Tabla 5. Alineacion de objetivos\estrutégicos Tl vs objetivos PDI

8. GOBIERNO DE Tl

Busca la agrupacién de los giemeritos necesarios para que la Oficina de Gestién de Recursos
Tecnolégicos establezca los™Capacidades, procesos y esquemas de gobernabilidad de TI; bajo los
cuales pueda monitoregs, evaluar y redirigir las Tl dentro de la Institucién.

8.1Gestion de Recursos Tecnolégicos

A continuacién, se ilustra el alcance del subproceso de Gestién de Recursos Tecnoldgicos dentro de
la Institucion:
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1 3
O Continua con la aplicacion de gestion
Este proceso comienza de los proyectos, la prestacion y Finaliza con el
con el disefo, definicion operacion de los servicios Tl y el marco Seguimiento,control y
o actualizacion de los legal que permite la alineacion de los mejoramiento de los
planes y servicios TIC diferentes procesos de la institucion y servicios.
del sector
e
PETI
s
Gestion de catalogo de
servicios e inventario T1
s
Metodologia de gestion
de proyectos Tl
s

Sistemas de Informacién

Gestion de incidencias
— N/
Medios Educativos O
R Q_
Lineamientos Gestion del &

Cambio
- o

Figura 2. Alcanc@so de Gestion de Servicios TIC
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8.2Organigrama Institucional

Organigrama

CONSEJO
DIRECTIVO

CUNVERTIOMES
Bag i ched
Agazins
Coardinacidn e

Figura 3. Organiarana de’'la IUCMC

El organigrama se presenta en forma circlilar tbicando hacia el exterior las dependencias que estan
més cerca de la comunidad y haciagal interior las instancias de direccién. Esto con el fin de reflejar
el modelo de administracién, en €!\cudl la alta direccién se nutre de los conceptos y sugerencias de
quienes son los destinatarios dél sirvicio educativo.
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8.3 Proceso de la Oficina de Gestién de Recursos Tecnolégicos

MNecesidades y
expectativas

m=—Em—r—a

O

MACROPROCESO ESTRATEBICO

Daocencia
Relacionamients con al
Entorno

Gestlan Financiegfy Administracidn
Cantable _ Acadiémbea

Educacidn para sl tighyfthy
detarmolo humalo

Adquisicion de

Bienes y Servickoy

Gestidn y Cestgrollo
dod Talertg Humno

Gestiin Documental

ROPROCESO DE EVALUACION

Evaluacion y seguimiento

e
OQ

Figura 4. Proceso de la Gestion de Recursos Tecnoldgicos

GOBIERNO
DIGITAL

| I Proceso de tipo

Estratégico

Sptisfaceion

MinTIC

Minshrio de Temohsgios
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8.4 Documentacién del Proceso

Procedimientos (5)

Administracién de medios
educativos.

Administracion de salas moviles.

Administracion de servidores y
servicios de red.
Administracidon de sistema de

Desarrollo de sistemas
de informacion.
Soporte y Admisidn de
redes eléctricas y
audio.

Ampliacion de plazo en el
registro de notas.
Consentimiento cuentas
de correo electrénico a
menores.

Control de equipos

Caracterizacion (1)

Audiovisuales.
- Formato bitacora Backups.
- Formate.de solicitud para
desarrolinde software.
- Fdcmaty uso o préstamo
de equipos.
- \@ormato uso o prestamos
[ de salas.
Inventario de medios
educativos institucionales.
- Mantenimiento correctivo.

informacién SIAG.
- Administracién y soporte a
recursos tecnolégicos.

- Ficha caracterizacion
Tics.

- Infraestructura
Tecnoldgica
Medios educatiyas
Seguridad deta

- Cronograma mantenimientos.
- Diagndstico medios educativos. -
- Informe medios educativos. -

- PETI :gformaclu,; - Matriz riesgos seguridad
- POATIC ) esarro %€ de la informacion.
- Politicas de uso de salas de software

- Pruebas de sistemas de

sobiernu digital . .,
informacion.

Sistemas y laboratorios. -

Figura 5. Documentacion sthoreceso “Gestion de Recursos Tecnoldgicos”

8.5 Dominio de Servizigs Tecnolégicos

La implementacién del moflelo de gestién de servicios tecnolégicos es un proceso en el cual La
Institucion Universitaria Colegio Mayor del Cauca garantiza la disponibilidad y operacién con un
enfoque orientado a la prestacién de servicios y garantizar el uso de los sistemas de informacién y
servicios web en un modelo de servicios integral que haga uso de las TIC's estableciendo una
operacién donde se evidencia la gestion tecnolégica y sus buenas practicas; permitiendo asi
gestionar mayor eficiencia y trasparencia.

o 3 fo'ed | MinTIC
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Disefio del

Mejora Transicion

continua del servicio

del Servicio

Figura 6. Modelo de Gestion de servicio gicos

Desde la oficina de desarrollo de software se realiza el subproceso “Gestién de Recursos
Tecnolégicos” con estandares que son orien’rodos& Ao y definicion de Arquitectura de la
infraestructura tecnolégica que se requiere para soportan los sistemas de informacién y el catalogo
de servicios, la operacién de servicios tecnoléaicos, ionitoreo y supervision de servicios; con el
soporte de servicios tecnolégicos se es’roble
mantenimiento y gestién de la calidad y s¢guriadd, se definen y gestionan los controles y mecanismos

dad y trazabilidad de los servicios tecnolégicos.

plementan y gestionan los procesos de soporte,
para alcanzar los niveles requeridos de seg

QO

Capacidad: Gestién de
Capacidad, acuerdo de
niveles de servicios

Disponibilidad: Gestion
de Eventos, Gestion de
disponibilidad.

Adaptabilidad: Gestién
de cambios y
configuracion.

Cumplimiento de
estandares: Gobierno

Digital, Seguridad de la
Informacién.

Oportunidad de
prestacion de servicis:
eficacia, efectividad y
eficencia.

Figura 7. Principios de los servicios tecnoldgicos dentro de la IUCMC.
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8.6 Ciriterios de calidad

Gestionar y pronosticar
la capacidad de los
servicios de Tl para

Garantizar la integridad
y confidencialidad de la

asegurar el informacion de los
cumplimiento de los ) servicios Tl
objetivos estrategicos Capacidad Seguridad
de TI.
Controlar la Operacion Disponibilidad

Monorear! analizar y
Lheigrar gt servicios TI.

infraestructura y la
operacion de los
servicios TI.

Figura 8. Criterios de\caliciad TI.

8.7 Infraestructura

El componente de infraestructura enfelymodelo de gestion de servicios tecnolégicos comprende las
arquitecturas tecnolégicas para.qdsaitizar la operacién continua de los servicios, a partir de los
andlisis de capacidad, seguricas y continuidad de servicios. Dentro del componente infraestructura
se incluyen todos los eleméntosiconfigurados y requeridos para el fortalecimiento de las plataformas
tecnolégicas.

8.8 Centro de Datos

Los centros de datos de la entidad estdn instalados en un centro de datos principal cuenta con
capacidades de respaldo de energia interrumpida, sistemas de control de acceso, seguridad
perimetral, cableado estructurado, conexién mediante fibra, monitoreo, plataformas tecnolégicas de
respaldo y virtualizacién, redes y comunicaciones.

Componentes:

Servidores — Plataforma de Virtualizacién

v" Diagramas légicos de red.

Redes y Comunicaciones

o : Cen ] MinTiC
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v" Diagramas légicos de red
v' Procedimiento de administracién de servidores y servicios de red.

Sequridad Informdtica

v MSPI- Modelo de Seguridad y Privacidad de la Informacién.
v" Documentacién del SGSI.

v" Plan de Seguridad y privacidad de la Informacién

v" Plan de tratamiento de Riesgos

Copias de Respaldo

v" Procedimiento de Copias de respaldo
v ownCloud

Licenciamiento y Software

v Inventario de licencias de software.

8.9 Conectividad

Dentro de este componente se relaciona toda la capacidad=desariectividad que se dispone para dar
acceso a las redes:

. Red local

. Centros de datos

. Red inaldmbrica

. Red de interconexién.
. Internet

8.10 Modelo de opeiadién

Una de las funcionet, dell subproceso de Gestion de Recursos Tecnolégicos de La Institucion
Universitaria Colegio Mayor del Cauca, es proporcionar la seguridad a los servicios basados en
tecnologia (Infraestructura y aplicaciones) para que siempre estén disponibles, realizar soporte,
mantenimiento y actualizacién a los recursos tecnolégicos, y proporcionar las herramientas necesarias
(software, hardware y recurso humano calificado) para asegurar el correcto funcionamiento de estas
infraestructuras tecnolégicas.

- CERASEER
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llustracion 5. Operacion de Servicios

OPERACION

GESTION DE RECURSOS
TECNOLOGICOS

ASESORTIC
LIDER
= REDES
LETE Dt AR
................... n
L8 e L I = 5
" -
-
= ' 2 =
sy WIFnATI e BoFRRIL
------- Lo bl e W mETeRCal
......
Ejecucien [T PP
W i Fraperra b L m.lnl-rmlm'n

CALIDAD

Figura 9. Operacion del Subrsoeeso de Recursos Tecnoldgicos.

Todos los incidentes y solicitudes son_ atenditos por Nivel | de soporte. De requerirse nivel se escala
directamente al Nivel necesario.

9 CATALOGO DE HALLAZGOS

9.1 Andlisis DOFA

DEBILIDADES OPORTUNIDADES

El Subproceso de Gestion de Recursos |- Articular proyectos de innovacién
Tecnolégicos es vista como un drea de soporte y tecnolégica y  lograr  trabajo
mantenimiento de equipos y no se visualiza como colaborativo  para  satisfaccion  de
una unidad estratégica de apoyo a la Planeacién necesidades de las partes interesadas.
Institucional. - Generar convenios estratégicos
Baja integracién de los sistemas de informacién. inferinstitucionales.

Falta de socializacién a los grupos de interés | - Mejorar el nivel de cumplimiento a los
sobre los requerimientos gubernamentales y el requerimientos de gobierno por parte
cumplimiento Institucional frente a los mismos. de los entes de control.

Minshrio de Temohsgios
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Falta de implementacién de la Arquitectura
Empresarial, desde el componente Tecnologias de
la Informacién (TI).

Insatisfaccion parcial de las partes interesadas,
frente a la prestacién de los servicios tecnolégicos.
Falta de capacitacién para el equipo de trabajo,
en su mayoria contratistas con funciones
administrativas.

Falta de articulaciéon y comunicacion entre las
areas para el desarrollo de proyectos.

Falta de recurso humano para el cubrimiento de
servicio técnico en las diferentes sedes y horarios.
Falta de un plan de auditoria en ingenieria del
software.

No contar con la disponibilidad de un ambiente
para pruebas de software.

No contar con espacios y puestos de trabajos
adecuados para el desarrollo de las actividades.
Control basico para las copias de seguridad de la
informacién.
Falta  de
documentados.

procedimientos o  manuales

Implementar soluciones tecnolégicas a
través de software libre o comercial.
Aseguramiento de la informacién
institucional.

Implementar controles en torno a la
seguridad de la informacién.

Generar mejoras relacionadas con la
documentaciéon del Subproceso de
Gestion de Recursos Tecnolégicos.
Adaptacién al cambio.

Adaptacién tecnolégica y digital.

FORTALEZAS

Compromiso del equipo de trabajo sin in portar el
escenario.

Crecimiento en infraestructura tecnologicd.
Apoyo de la alta direccion er i inversion de
proyectos tecnolégicos.

Desarrollo de sistemas “d«  intormacién a la
medida de las necesidadet de la Institucion.
Horario continug”™“de“saiencién a las partes
interesadas, paraila prestacion de los servicios
tecnolégicos.

Alto nivel de experticia y competencia del equipo
de trabajo.

El Sistema de Gestién de Seguridad de la
Informacién cuenta con documentos aprobados
para el tratamiento de riesgos.

Aprendizaje auténomo del equipo de trabajo.

AMENAZAS

Tipo de vinculacién laboral del equipo
de trabajo del Subproceso de Gestién
de Recursos Tecnolégicos.

Cambios tecnolégicos constantes.
Respuesta no inmediata (parcial o
total), por parte de los proveedores
externos.

Nuevas regulaciones gubernamental
que obliguen a cambiar la operacién
de la Institucion.

Cambios o rotacién del personal.
Ataques a la infraestructura y servicios
tecnolégicos.

Pandemia.

MinTIC
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10. LISTADO DE PROYECTOS

INSTITUCION UNIVERSITARIA COLEGIO MAYOR DEL CAUCA

LISTADO DE PROGRAMAS Y PROYECTOS

Dominio Obijetivo Estratégico # Proyecio Proyecto Plazo del Proyecio
Estrategia y | OETI5: Garantizar el cumplimiento de los | PR.O1 Avanzar con la implementacién de | Largo
Gobierno de Tl | lineamientos normativos de la Politica de la Politica de Gobierno Digital
Gobierno Digital dentro  de la ligstitucion
Universitaria  Colegio_Mayot aél
Cauca
OETI6: Garantizar la disponibilidad de | PR.02 Mantener y actialms &l Modelo Largo
un Sistema de Gestién de Seguridad de la de Seguridad y ’rivacidad de la
Informacién actualizado segun Informa=iann(M$?1) dentro de la
normatividad vigente y requerimientos Institicion \Universitaria  Colegio
institucionales W&yondaCauca
Sistemas de | OETI3: Disefiar e implementar la base de | PR.03 Liefio e implementacién en la | Largo
Informacién datos para la  gestion  académica arquitectura y la tecnologia que
empleando el motor de base de datos SQL soporfa la  gestion y el
SERVER 2019 en su versién Standard, la almacenamiento de los datos y
cual contribuya con el almacenamiento registros que se recopila a través
eficiente y seguro de los datos/y de los diferentes médulos de los
documentaciéon  que  competen ‘los sistemas de informacion.
procesos de la institucién volidando 'y
garantizando la integridad |\ dZ%los
registros, seguridad de la,in‘ornacién y
concurrencia en acce€to o los multiples
ficheros a través de#iGndiiarentes médulos
de los sistemas de_inform acién del entorno
académico  admirisirativo
OFETI4: Diseﬁcﬁmpbmenturlos médulos | PR.04 Refactorizacién de los médulos | Largo
del sistema de informacién académico y existentes de los sistemas de
de Gestion SIAG aplicando la nueva informacién, aplicando el cambio
arquitectura  (capas)  definida vy de arquitectura a todas las
empleando el Entity Framework en cada aplicaciones y empleando el Entity
subsistema con el fin de garantizar la Framework que provee la
interoperabilidad con el nuevo motor de plataforma de desarrollo Visual
base de datos, basandose en los Studio, atendiendo los
requerimientos de  los  procesos requerimientos que se basan en las
académicos y administrativos ajustandose funciones y las necesidades del
a las necesidades operacionales de la personal académico y
institucion. administrativo de la institucién.
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Servicios OETIN: Evaluar, mantener y actualizar los | PR.05 Actualizar, mejorar y mantener los | Largo
Tecnolégicos Medios Educativos de la Institucién con el Medios Educativos Institucionales
objetivo de garantizar la prestacién del
servicio en los procesos misionales,
estratégicos y de apoyo.

OETI2:  Proyectar 'y mantener un |PR.06 Continvar con los procesos de [ Largo
Infraestructura  Base ademds de un actualizacién, mejora,
Soporte Tecnolégico adaptable, que optimizacién de recursos e
garantice los lineamientos y infraestructura tecnolégica
requerimientos institucionales. institucional.

Uso y | OETI5: Garantizar el cumplimiento de los | PR.O7 Acompafiamiento técnico en Tl a | Largo

Apropiacién lineamientos normativos de la Politica de los diferentes procesos de la
Gobierno Digital IUCMC

Tabla 6. Listado de proyectos Tl priorizados en el PETI 2020-2024

11.  LISTADO DE ACTIVIDADES

11.1 Actividades asociadas al proyecto denominado “Axenzar/con la implementacién de la
Politica de Gobierno Digital dentro de la Institucién Unive:sitara Colegio Mayor del Cauca”

INSTITUCION UNIVERSITARIA CQLEGIO MAYOR DEL CAUCA

LISTADO DE ACTIVIDAL:S GUBIERNO DIGITAL

Dominio Objetivo Estratégico | # Actividad I Activ dad
ACT.01 Formy lar, implementar, hacer seguimiento y evaluar el PETI Institucional.
ACT.02 Formular e Implementar el Plan de Comunicaciones del PETI.
| ALTD3N, Formular, ejecutar y hacer seguimiento a los proyectos TIC incluidos en la Hoja
de ruta.
| ACT.04 Implementar del Marco de referencia "Arquitectura empresarial del Estado”,

para el fortalecimiento de las capacidades Institucionales y de Gestién TI.

OETI5: Garantizar el | ACT.05 Definir y ejecutar la fase de planeacién, implementacién y pruebas de

) cumplimiento de los transicién a protocolo IPv6.
Estrategia  y

lineamientos

Gobierno de ACT.06 Establecer una metodologia para la gestién integral de proyectos de TI.
Tl

normativos de la

Politica de Gobiermno [AcCT 07

Implementar un plan de aseguramiento de la calidad durante el ciclo de vida

Digital de los sistemas de informacion.
ACT.08 Actualizar el Catélogo de servicios TI.
ACT.09 Apoyar la implementacién del portal de nifios, jévenes y adolescentes en la

pagina Web Institucional.

ACT.10 Generar el directorio actualizado de servicios Tl
ACT.11 Apoyar en el proceso de actualizacién del catdlogo de los sistemas de
informacién.
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ACT.12

Apoyar al proceso de Planeacién y Mejora en la caracterizacién de usuarios,
actividades de rendicién de cuentas a través de medios electrénicos, Ley de
Transparencia y MIPG.

ACT.13

Avanzar con la fase de Alimentacién del tablero de control actualizado con
los indicadores asociados al cumplimiento de la estrategia de Tl en el
aplicativo Banco de Proyectos Institucional.

- Indicadores de Proceso Logro: Transparencia.

- Indicadores de Proceso Logro: Colaboracién.

- Indicadores de Proceso Logro: Participacién.

- Indicadores de resultado.

- Componente TIC para Gobierno abierto.

- Indicadores de Proceso Logro: Servicios centrados en el usuario.

- Indicadores de Proceso Logro: Sistema integrado de PQRD.

- Indicadores de Proceso Logro: Tramites y servicios en linea.

- Indicadores de Resultado TIC para Servicios.

- Indicadores de Proceso Logro: Estrategia de T!

- Indicadores de Proceso Logro: Gobierno de TI.

- Indicadores de Proceso Logro: Informacion.

- Indicadores de Proceso Logro: Sistemas ad,Inf<rmacién.

- Indicadores de Proceso Logro: ServiziosFacnolégicos.

- Indicador de Proceso Logro: Uso y Ag opiacion.

- Indicador de Proceso Logras=Gapacidades Institucionales.

- Indicadores de resultado(TIC poa la Gestion.

- Indicadores de ProggSo)lognasDefinicion del marco de seguridad y
privacidad de la intourGcidiny de los sistemas de informacion.

- Indicadores d£ ocescilogro: Plan de seguridad y privacidad de la
informacién y¥dle los%istemas de informacion.

- Indicad&.58"¢eYroceso Logro: Monitoreo y mejoramiento continuo.
- Indifadcies e resultado Seguridad y Privacidad de la Informacién.

ACT.14

Apoydr=¢n la Gestion de requerimientos — Alineacion del Gobierno TI.
- Defillir e implementar un esquema de Gobierno Tl alineado con la estrategia
misional y con el Modelo Integrado de Planeacién y Gestién, que estructure y
direccione el flujo de las decisiones de TI.

Brindar apoyo para generar el plan de mantenimiento preventivo de la
infraestructura, servicios tecnolégicos e informes de mantenimientos
realizados.

- Objetivos, alcance, actividades de los responsables, responsabilidad,
cronograma de mantenimientos, seguimiento, monitoreo, riesgos, reportes
Sistema de Gestién de Incidencias (GLPI).

ACT.16

Realizar de manera periédica la evaluacion de la Estrategia de Tl, para
determinar el nivel de avance y cumplimiento de las metas definidas en el PETI.

ACT.17

Brindar apoyo en la formulacién de planes, procedimientos y politicas para
garantizar la continuidad de los servicios tecnolégicos.

ACT.18

Implementar la politica de copias de respaldo y controles implementados para
garantizar la continuidad de los servicios tecnolégicos.

ACT.19

Actualizar los documentos de caracterizaciones de usuarios, actividades de
rendicion de cuentas a través de medios electrénicos, Lley de Transparencia,
MIPG y requerimientos de la Superintendencia de Industria y Comercio.
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ACT.20 Apoyar al proceso de Gestién Documental en la actualizacién del inventario
de activos institucional, esquema de publicacién e indice de informacién
clasificada y reservada.

ACT.21 Apoyar en la generacién, actualizacién y publicacién de conjuntos de Datos
Abiertfos.

ACT.22 Realizar un procedimiento documentado y formalizado de un proceso o
procedimiento de gestién de cambios, en los sistemas de informacién
institucionales.

ACT. 23 Implementar una iniciativa que busque involucrar a ciudadanos, usuarios y
grupos de interés de la Institucién, en el disefio y ejecucién de servicios,
politicas, normas y en la solucién de necesidades o problematicas publicas a
través de las TIC.

ACT.24 Revisar las condiciones de la IUCMC para la implementacion de servicios
ciudadanos digitales Decreto 1413 de 2017.

ACT.25 Cumplir y/o avanzar con los requerimientos di, aphierno digital solicitados
por Furag.

-Fortalecer la pagina web Institucion@wnaratalCumplimiento de nivel A segin
la NTC 5854

ACT.01 Brindar apoyo al procesogeenGesti#h documental en el uso y soporte del
software GFILES.

ACT.02 Gestionar actividaCes/pesa el cumplimiento de: Estrategia de uso y

U apropiacién, MCriz deyinteresados y la estrategia de sensibilizacién segin
ASO R grupo de initrés (Cin respecto a servicios y proyectos desarrollados en el
propiacion Subproceea.Nastion de Recursos Tecnolégicos.
- Anilisis di'| marco legal
~Diagri¢siico, estrategia para uso y apropiacién, gestién del cambio,
’ medi¢i6n de resultados y divulgacion.

Tabla 7. Listado de activiaaorsproyecto “Gobierno digital” y “Uso y Apropiacion”

11.1.1 Metas por afios “dei proyecto asociado al dominio “Gobierno Digital” y “Uso y
Apropiacién”.
Las siguientes son las actividades'relacionas al proyecto y distribuidas durante los afios de gestién del Plan
de Desarrollo Institucional-P1, es importante aclarar que durante los afios 2020 y 2024 Gnicamente se
considera los semestres 2020-11 y 2024-I.

INSTITUCION UNIVERSITARIA COLEGIO MAYOR DEL CAUCA

METAS ASOCIADAS AL PROYECTO: "Avanzar con la implementacién de la Politica de Gobierno Digital dentro de la Institucién
Universitaria Colegio Mayor del Cauca"

PROYECTO

2020

2021

2022

2023

2024

xAvanzar con la
implementacién

*Formular,

implementar, hacer

*Actualizar,

implementar, hacer

*Actualizar,

implementar, hacer

*Actualizar,
implementar, hacer

*Formular,
ejecutar y hacer

de la Politica de | seguimiento y | seguimientoy evaluar | seguimiento y evaluar | seguimiento y | seguimiento a los
Gobierno Digifal | evaluar el  PETI | el PETI Institucional. el PETI Institucional. | evaluar el PETI | proyectos TIC
dentro  de fa | Institucional. *Implementar el Plan | Institucional. incluidos en la
Institucién X de Comunicaciones | *Implementar el | Hoja de ruta.
Universitaria Implementar el Plan || PETI. | Plan de | *Apoyar al
*Formular e
g T Minshorie de Tomologios
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Colegio
del Cavca

Mayor

Implementar el Plan
de Comunicaciones
del PETI.

*Definir y ejecutar
de

planeacién de la

la fase

transicién al
protocolo IPv6.

de Comunicaciones
del PETI.

*Formular, ejecutar y
hacer seguimiento a
proyectos  TIC
incluidos en la Hoja

los

de ruta.

*Definir y ejecutar la

*Formular, ejecutar y
hacer seguimiento a
TIC
incluidos en la Hoja
de
*Definir y ejecutar la
fase de pruebas de la
transicion al
protocolo [Pvé6.
*Implementar un plan
de aseguramiento de

los  proyectos

ruta.

Comunicaciones
del PETI.

*Formular, ejecutar

y hacer
seguimiento a los
proyectos TIC
incluidos en la
Hoja de ruta.
*Implementar  un
plan de

aseguramiento  de

proceso de
Planeacién y
Mejora en la

caracterizacién de

usuarios,
actividades de
rendicién de

cuentas a través de
medios

electrénicos,
de Transparencia y

Ley

la calidad durante el | la calidad durante | MIPG.
*Establecer  una | fase de | © - ) )
) . ) ciclo de vida delos | el ciclo de vida | *Avanzar con la
metodologia  para | implementacién de la | i
N L sistemas de | delos sistemas de | fase de
la gestién infegral | transicién al | ° 5 ) » ” y
informacién. informacién. Alimentacién  del
de proyectos de Tl. | protocolo [Pvé6. ) )
* * * Actualizar del | *Actualizar  del | tablero de control
Apoyar la | *Implementar el ; o ) -
. . .| Catdlogo de servicios | Catélogo de | actualizado  con
implementacién del | Marco de referencia . s
. " . TI. servicios Tl | los  indicadores
portal de nifios, | "Arquitectura )
- . *Generar el | *Generar el | asociados al
j6venes y | empresarial del | ) ) - o
" directorio dirediorio cumplimiento de la
adolescentes en la | Estado", para el - N .
L . actualizado de | actud'izad) de | estrategia de Tl en
pdgina Web | fortalecimiento de las o N i
i . servicios Tl | Servieios Tl | el aplicativo Banco
Institucional. capacidades
hefvdterelzs o de *Apoyar en el | *\\poyar en el | de Proyectos
Gestion Tl proceso duy, | rioceso de | Institucional.
*Apoyar al proceso actualizacién del | actualizacién  del | *Avanzar con la
e Planeacién catdlogosden. !0s | catdlogo de los | fase de
y
Meiorq en la *Brindar apoyo en la | sistemas de | sistemas de | Alimentacién  del
caracterizacion de | formulacién de | infginacion informacién. tablero de control
usuarios, Planes, “Avanzur con la fase | *Apoyar al | actualizado  con
actividades de | procedimientos ydatlimentacion del | proceso de | los indicadores
rendicién de | politicas “Gral Wablero  de  control | Planeacion y | asociados al
cuentas a través de | garantizar la |/ actualizado con los | Mejora en  la | cumplimiento de la
medios continuidad’ de _ 168 | indicadores caracterizacién de | estrategia de Tl en
electrénicos, Ley de asociados al | usuarios, el aplicativo Banco
g Minshorice de Tomolog
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Transparencia y
MIPG.

*Avanzar con la
fase de
Alimentaciéon  del

tablero de control
actualizado con los
indicadores

asociados al
cumplimiento de la
estrategia de Tl en
el aplicativo Banco

de Proyectos
Institucional.
*Implementar  la
politica de copias
de respaldo vy
controles

implementados
para garantizar la
continvidad de los
servicios
tecnolégicos.

* Actualizar los
documentos de
caracterizaciones

de usuarios,
actividades de
rendicién de

cuentas a través de
medios
electrénicos, Ley de
Transparencia,
MIPG :
de
la Super'ntendencia
de

Comercio.

requerimiento:
Incystric”  y

*Brindar apoyo al
proceso de Gestién
documental en el
uso y soporte del

software GFILES.

servicios
tecnolégicos.

*Actualizar del
Catélogo de servicios
Tl

* Apoyar la
implementacién  del
portal de nifos,
j6venes y
adolescentes en la
pdgina Web
Institucional.
*Generar el
directorio
actualizado de
servicios TI.

*Apoyar en el
proceso de
actualizacién del
catdlogo de los
sistemas de
informacién.

*Apoyar al prdceso
de

Planeceidn s, v
en la

Mejora

caracterizaciéas” de
usua 1Ge. actividades
al endicién  de

Cvenis a través de
medios electrénicos,
tey de Transparencia

y MIPG.

*Avanzar con la fase
de Alimentacién del

tablero de control
actualizado con los
indicadores

asociados al

cumplimiento de la
estrategia de Tl en el
aplicativo Banco de

cumplimiento de la
estrategia de Tl en el
aplicativo Banco de
Proyectos
Institucional.
*Brindar apoyo para
generar el plan de
mantenimiento

preventivo de la
infraestructura,
servicios tecnolégicos
e informes de
mantenimientos
realizados.
*Realizar de manera
periédica la
evaluacién  de la

Estrategia de Tl, para
determinar el nivel de
avance y
cumplimiento de las
metas definidas en el
PETI.

*Brindar apoyg.an. Ic

formulacién o>
planes,
procediaiefice y
polizas para
garantizar la
eanvnvidad de  los
Jarvicios
tecnolégicos.
*Implementar la

politica de copias de
respaldo y controles
implementados  para

garantizar la
continuidad de los
servicios
tecnolégicos.

* Actualizar los
documentos de

caracterizaciones de
usuarios, actividades
de de

cuentas a través de

rendicién

medios electrénicos,
Ley de Transparencia,
MIPG y
requerimientos de la
Superintendencia de

de
de

cuentas a través de

actividades
rendicién

medios

electrénicos, Ley de
Transparencia  y
MIPG.

*Avanzar con la
de
del

tablero de control

fase
Alimentacién

actualizado con los
indicadores

asociados al
cumplimiento de la
estrategia de Tl en
el aplicativo Banco

de Proyectos
Instituciona

*Apbyary € la
Gestiéin de
(2qresimientos  —
A neacién del
Cobierno Tl.
*Brindar  apoyo
para generar el
plan de

mantenimiento
preventivo de la
infraestructura,
servicios
tecnolégicos e
informes de
mantenimientos
realizados.

de

manera periédica

*Realizar

la evaluacion de la
Estrategia de T,
para determinar el
nivel de avance y
de
las metas definidas
PETI.
*Implementar  la
politica de copias
de

controles

cumplimiento

en el

respaldo y

implementados
para garantizar la
continuidad de los

de
Institucional.
*Brindar  apoyo
para generar el
plan de
mantenimiento
preventivo de la
infraestructura,

Proyectos

servicios
tecnolégicos e
informes de
mantenimientos
realizados.
*Realizar de
manera periédica
la evaluacién de la
Estrategia de TI,
para determinar el
nivel de avance y
de
las metas definidas
PETI.
*Implementar  la
politica de copias
de

controles

cumplimiento

en el

respaldo vy

implementados
para garantizar la
continuidad de los
servicios
tecnolégicos.
*Brindar apoyo al
proceso de
Gestién
documental en el
uso y soporte del
software GFILES.

Minssterie de Temokogins
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*  Cumplir y/o | Proyectos Industria y Comercio. | servicios
avanzar con los | Institucional. *Apoyar al proceso | tecnolégicos.
requerimientos  de de Gestion | *Actualizar  los
gobierno  digital Documental en la | documentos de
IS:OI'c”OdOS por | *Brindar apoyo para | 4eqyglizacion del | caracterizaciones

I . o ° c °

FU C:gl | generar el plan de inventario de activos | de usuarios,
-Fortalecer a imi S o

o b mantenimienio institucional, actividades de
4gina wel i -
||O ?t onal | preventivo  de o esquema de | rendicién de
nstitucional para el | ; o g .
o 1p q infraestructura, publicacién e indice | cuentas a través de

cumplimiento e ici 5qi . ) .

) IpA o | servicios fecnolégicos | e informacién | medios
nive segin la i - -
NTC 5854 9 e informes  de | (|ysificada y | electrénicos, Ley de

L reservada. Transparencia,

realizados. *Apoyar en la | MIPG y
generacion, requerimientos  de

. actualizacién la
*Realizar de manera o Y i )
L publicacion de | Superintendencia
periédica la i i
- conjuntos de Datos | de  Industria y
evaluacién  de la ) )
. Abiertos. Comercio.

Estrategia de Tl, para ) .

- . *Realizar un | *Brindar apo; ol

determinar el nivel de o B
procedimiento progeso G Cestion

avance y

- documentado y | docuisentc. en el
cumplimiento de las )
b formalizado de un | Usow soporte del
metas definidas en el :

PETI proceso scttware  GFILES.
procedimiento duy, | *Gestionar
gestion de cambiot | actividades para el

*|mplementar la | en los sisigmes.de | cumplimiento de:

polﬂicq de copigs de inforn"o\ Mol Esirciegia de uso Yy

respaldo y controles instiucionaiss. apropiacién
implementados para | “Rrinday, apoyo al

garantizar l[a% = pmacnso de Gestion

continuidad  de #Togn! Wocumental en el uso

servicios |y soporte del software

tecnolégicgs. GFILES.

*Gestionar
actividades para el

* - o e

Ackiali e los | cumplimiento de:

dcium ntos de | Estrategia de uso y

caracierizaciones de apropiacion

usuarios, actividades

de rendicion de | * Implementar una

cuentas a través de | iniciativa que busque

medios electrénicos, | involucrar a

Ley de Trqnqurenciq, ciudadcnos, usuarios

MIPG y | y grupos de interés de

requerimientos de la | la Insfitucion, en el

Superintendencia de | disefio y ejecucion de

Industria y Comercio. | servicios,  politicas,
normas y en la
solucién de

* .

Apoyar al proceso | necesidades o

de Gestion | problematicas

Documental en la | pgblicas a través de

actualizacién del | |as TIC.

inventario de activos

institucional, * Revisar las

esquema de | condiciones de la

publicacién e indice | IUCMC  para o

de informacién imp|ement0cién de
servicios ciudadanos

- - TR Pinstorio de Tomoksgios
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clasificada y | digitales Decreto
reservada. 1413 de 2017.

*Apoyar en la

generacion,
actualizacién y
publicacién de
conjuntos de Datos
Abiertos.

*Brindar apoyo al
proceso de Gestién
documental en el uso
y soporte del software

GFILES.

*Gestionar
actividades para el
cumplimiento de:
Estrategia de uso y
apropiacion.

*  Cumplir  y/o

avanzar con los
requerimientos  de
gobierno digital
solicitados por Furag.
-Fortalecer la p&gina
web Instituc:onal

para el cufplimienio
de nivel Azeqii la

NTG5854

dn

Tabla 8. Metosspoianos del proyecto “Gobierno digital” y “Uso y Apropiacion

11.2 Actividades (asociadas al proyecto denominado “Mantener y actualizar el Modelo de
Seguridad y Privacid=d de la Informacién (MSPI) dentro de la Institucién Universitaria Colegio
Mayor del Cauca”

INSTITUCION UNIVERSITARIA COLEGIO MAYOR DEL CAUCA

LISTADO DE ACTIVIDADES SEGURIDAD DE LA INFORMACION

Dominio Obijetivo Estratégico # Actividad Actividad
Estrategia y Gobierno de TI | OETI6:  Garantizar  la | ACT O1. Avanzar con la ejecucién del modelo de seguridad y
disponibilidad de un Sistema privacidad de la informacién.

de Gestién de Seguridad de

la Informacién actualizado

ACT 02 Formular e Implementar el Plan de comunicacién,
sensibilizacion y capacitacion en seguridad de la

segun normatividad vigente y
Informacién dentro de la IUCMC.

requerimientos institucionales

ACT.03 Gestionar la aprobacién y publicacién de politicas,
procedimientos, planes y formatos.

Minsterio de Temokgios
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ACT.04 Actualizar e implementar el plan de tratamiento del

riesgo.
ACT.05 Socializar e implementar los controles.
ACT.06 Realizar la evaluacién a matriz MSPI propuesta por

MinTic “Instrumento de identificacién de la linea base
de seguridad administrativa y técnica”. (Cumplimiento
politica de Gobierno Digital y ley de transparencia)

ACT.07 Evaluar, implementar y actualizar el Plan de seguridad
y privacidad de la informacién en cumplimiento al
decreto 612, conforme al plan de accién articulado
para implementacién del SGSI

ACT.08 Verificar acciones derivadas del plan de tratamiento
de riesgos
ACT.09 Realizar auditoria inferna del SGSI

Documentacién y Seguiniziieracciones derivadas de
la auditoria interfa eryagicativo SGI

ACT.10 Actualizar d5esmeriicion: politicas, procedimientos,
planes y formidos.

ACT.11 Vefiticer ehsontrol de indicadores de cumplimiento de

sequride d y privacidad de la informacién.

Tabla 9. Listado de actividades proyectos“Sequridad de la Informacion”

11.2.1 Metas por afios del proyecto asociada.al ¢ominio “Seguridad de la Informacién”.
Las siguientes son las actividades relacionas al preyestow distribuidas durante los afios de gestion del Plan
de Desarrollo Institucional-PDI, es importante.aclarar 4ue durante los afios 2020 y 2024 Gnicamente se
considera los semestres 2020-I1 y 2024-I.

INSTITUCION URTTY RSITARIA COLEGIO MAYOR DEL CAUCA

METAS ASOCIADAS AL PROYECTO: "M.ai.'en.  y actualizar el Modelo de Seguridad y Privacidad de la Informacién (MSPI) dentro
a. |- institucién Universitaria Colegio Mayor del Cauca"

PROYECTO 2020 2021 2022 2023 2024
Mantener y | *Avanzei con™=d | *Avanzar con la | *Avanzar con la | *Avanzar con la | *Avanzar con la
actualizar el | ejecucion del | ejecucién del modelo | ejecucién del modelo | ejecucién del | ejecucion del
Modelo de | modelo de | de  seguridad y | de  seguridad y | modelo de | modelo de
Seguridad y | seguridad y | privacidad de la | privacidad de la | seguridad y | seguridad y
Privacidad de la | privacidad de la | informacién. informacion. privacidad de la | privacidad de la
Informacién informacién. *Implementar el Plan | informacion. informacién.
(MSPI) dentro de | *Actualizacion e de Comunicacién | *Implementar el | *Implementar el
la Institucién | implementacion del *Implementar el F-’lon sensibilizacién y | Plan de | Plan de
Universitaria plan de tratamiento de ) .C.:om%micaaén, capacitacién en | Comunicaciéon Comunicacién
Colegio  Mayor | del riesgo. sensibilizacion Y | seguridad de la | sensibilizacion y | sensibilizacion 'y
del Cauca capacitacién €N | Informacién  dentro | capacitacién  en | capacitacién  en
seguridod  de la | 4o |3 JuCMC. seguridad de la | seguridad de la
*Socializar e | Informacion  dentro | «Gegtionar la | Informacién deniro | Informacién dentro
implementar los | de la IUCMC. aprobacién y | de la IUCMC. | de la IUCMC.
controles. publicacién de | *Gestionar la | *Gestionar la
*Gesfionar o poliﬁca.s, . apro‘bacién y apro.bocién y
bacic procedimientos, publicacién de | publicacién  de
aprobacién y
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publicacién de
politicas,
procedimientos,
planes y formatos.

*Actualizacién e
implementacién  del
plan de tratamiento
del riesgo.

*Socializar e
implementar los
controles.

*Realizar la

evaluacién a matriz
MSPI propuesta por
MinTic
de identificaciéon de

“Instrumento

la linea base de
seguridad
administrativa y
técnica”.
(Cumplimiento
politica de Gobierno
ley de
transparencia).

Digital y

*Evaluar,

implementa; -
actualizar ¢l Plan de
seguridad y

privasionids, de la

inigrmaicion en
cumpiimiento al
decreto 612,

conforme al plan de
accién articulado
para implementacién

del SGSI.

*Verificar  acciones
derivadas del plan de
tratamiento de
riesgos.

*Apoyo en la
realizacién de

auditoria interna del
SGSI.

*Documentacién y
Seguimiento acciones
derivadas de la

planes y formatos.
*Actualizacién e
implementacién  del
plan de tratamiento

del riesgo.
*Socializar e
implementar los
controles.

*Realizar la

evaluacién a matriz
MSPI propuesta por
MinTic
de identificacién de

“Instrumento

la linea base de
seguridad
administrativa y
técnica”.
(Cumplimiento
politica de Gobierno
ley de
transparencia).

Digital y

*Evaluar,

implementar y
actualizar el Plaa, ae
seguridad ‘
privacidod™) au.ia
informadior en
curiplimienio al
Gacreto 612,

eannrme al plan de
dccion articulado

para implementacién

del SGSI.
*Verificar  acciones
derivadas del plan de
tratamiento de
riesgos.

*Realizar  auditoria
interna del  SGSI

*Documentacién  y
Seguimiento acciones
derivadas de la

auditoria interna en
aplicativo SGI.
*Actualizar

documentacién:
politicas,
procedimientos,
planes y formatos.
*Verificar el control
de indicadores de
cumplimiento de
seguridad y
privacidad de la
informacién.

politicas,
procedimientos,
planes y formatos.
*Actualizaciéon e
implementacién del
plan de tratamiento
del riesgo.
*Socializar e
implementar  los
controles.

*Realizar la
evaluacién a
matriz MSPI
propuesta por
MinTic

“Instrumento de
identificacion de la

linea bese de
seguridad
administrative y
técnica”.

Zurlitiento
pe litica de
Gobierno Digital y

ley de
transparencia)
*Evaluar,
implementar y

actualizar el Plan
de seguridad y
privacidad de la
informacién en

cumplimiento  al

decreto 612,
conforme al plan
de accién
articulado  para

implementacién del
SGSI.

*Verificar acciones
derivadas del plan
de tratamiento de

riesgos.
*Realizar auditoria
interna del SGSI

*Documentacién y
Seguimiento
acciones derivadas

de la auditoria
interna en
aplicativo SGI.
* Actualizar

documentacién:
politicas,
procedimientos,
planes y formatos.
*Verificar el control
de indicadores de
cumplimiento  de

politicas,
procedimientos,
planes y formatos.
*Actualizacién e
implementacién
del plan de
tratamiento  del

riesgo.

*Socializar e
implementar  los
controles.
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documentacion:
politicas,
procedimientos,

planes y formatos.

*Verificar el control

auditoria interna en seguridad y
aplicativo SGI. privacidad de la

informacion.
*Actualizar

de indicadores de
cumplimiento de
seguridad y
privacidad de la
informacién.

*Gestion de
indicadores de
Seguridad y
Privacidad de la
Informacién.

Tabla 10. Metas por afios del proyecto “Sequridad. de losinformacion”

11.3 Actividades asociadas a los proyectos defiomitiados: “Disefio e implementacion en la
arquitectura y la tecnologia que soporta la gestica y el almacenamiento de los datos y registros
que se recopila a través de los diferemiasi\médulos de los sistemas de informacién” y
“Refactorizacién de los médulos existentel, de/ios sistemas de informacion, aplicando el cambio
de arquitectura a todas las aplicacionel y empleando el Entity Framework que provee la
plataforma de desarrollo Visual.Studio, atendiendo los requerimientos que se basan en las
funciones y las necesidades de! parsonal académico y administrativo de la institucién.”

o

LISTADO DE ACTIVIDADES SISTEMAS DE INFORMACION

UNIVERSITARIA COLEGIO MAYOR DEL CAUCA

Dominio Obijetivo Estratégico # Actividad Actividad

Sistemas de Informacién OETI3: Realizar el cambio | ACT.01 Disefiar el nuevo modelo entidad relacién académico
en el disefio, la unificado conformado por los procesos institucionales,
arquitectura y la el cual se plasmard en la herramienta relacional
tecnologia que soporta la gestora de base de datos.
gestion y el
almacenamiento  de la | ACT.02 Realizar la construccion de las entidades, atributos,

informacion  que  se relaciones, procedimientos, funciones, disparadores y
elementos necesarios para la correcta operatividad en

el sistema gestor de base de datos SQL SERVER 2019.

Elaboraciéon de las entidades similares con una

recopila a través de los
diferentes médulos de los

sistemas de informacién.
estructura estandar y las entidades equivalentes.
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ACT.03

Construir las validaciones que garantizan la seguridad
y calidad de los datos en las entidades definidas
checks, llaves unicas, restricciones y condiciones de
atributos. Elaborar el diagrama entidad relacién y el
diccionario de datos de la base de datos por proceso.

ACT.04

Migrar la informacién histérica del antiguo sistema
gestor de base de datos (Firebird 2.0) a la nueva base
de datos. Desarrollar soluciones web para realizar la
migracién y garantizar la homologacién de los
registros en las nuevas tablas.  Construccion de
registros equivalentes en las nuevas tablas de SQL

SERVER.

ACT.05

Realizar la validacién y conteo de registros migrados.
Equivalencia de tipos de dato.

ACT.06

Llevar a cabo el mantenimiento, respaldo y
afinamiento de la baseft'a datos SQL SERVER 2019.

OETI4: Implementar los
médulos del sistema de
informacién  académico
empleando la  nueva
arquitectura  definida en
cada subsistema con el fin
de garantizar la
interoperabilidad con el
nuevo motor de base de
datos, basandose en los
requerimientos de los
procesos académicos
administrativos que
conforman la institucion.

ACT.01

Atender 'y sdiucichaly las  necesidades  y/o
requerimientos tcymulodos por los usuarios de los

sistemas de ihtohmacién de la institucién

ACT.02

Implemeatar !a  arquitectura de capas. Capa de
plesenticich: la cual esté compuesta por todos los
eldmentss relacionados con la interfaz de usuario,
‘ales como botones, ventanas, campos de textos,
etiquetas, etc. Capa de dominio: en ella esta
contenido el modelo conceptual de la base de datos
SIAG, y se mapean las entidades con sus respectivos
atributos y tipos de dato. Capa de persistencia:
implementacién de los repositorios en lenguaje C#
que gestionan el acceso a la base de datos.

ACT.03

Disefiar las interfaces web que conformarén los
médulos de los sistemas de informacion, basandose en
el estandar definido por la oficina y los disefios del
Framework Bootstrap, soporfando las respectivas
reglas de validacién y los formatos de pruebas
funcionales.

ACT.04

Implementar las pruebas funcionales empleando el
formato de pruebas definido por la oficina con el fin
de garantizar la correcta funcionalidad de los sistemas
y la seguridad de las interfaces.

ACT.05

Realizar la socializacién y capacitacion al personal de
la institucion acerca de los nuevos médulos y/o
mejoras de los sistemas de informacién.

ACT.06

Realizar el mantenimiento, respaldo y control de
versiones de los cédigos fuentes de los sistemas de
informacién de la institucién.

ACT.07

Avanzar con la ejecucién del modelo de seguridad y
privacidad de la informacién.
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ACT.08

Brindar

institucién.

soporte a
administrativos de los sistemas de informacién de la

los usuarios académicos y

Tabla 11. Listado de actividades proyecto “Sistemas de informacion”

11.3.1 Metas por afios de los proyectos asociados al dominio “Sistemas de Informacién”.
Las siguientes son las actividades relacionas al proyecto y distribuidas durante los afios de gestidn del Plan
de Desarrollo Institucional-PDI, es importante aclarar que durante los afios 2020 y 2024 Gnicamente se
considera los semestres 2020-I1 y 2024-I.

INSTITUCION UNIVERSITARIA COLEGIO MAYOR DEL CAUCA

METAS ASOCIADAS AL PROYECTO: "Nuevo disefio y cambio en la arquitectura y la tecnologfa que soporta la gestién y el almacenamiento de los
datos y registros que se recopila a través de los diferentes médulos de los sistemas de informacién"

PROYECTO 2020 2021 2022 2023 2024
*Disefiar el nuevo | *Disefiar el nuevo | *Construir las | *Realiziz= el | Realizar el
Nuvevo disefio y | modelo entidad | modelo entidad | validaciones que | monteniiziento, mantenimiento,
cambio en  /a | relacién académico | relacién  académico | garantizan la | ¢=spalch ', afinamiento | respaldo y afinamiento
arquifectura y la | unificado unificado conformado | seguridad y calidad.! detlo/base de datos | de la base de datos
fecnologia que | conformado por los | por los  procesos | de los datos en las'| 5&t SERVER 2019. SQL SERVER 2019.
soporta la gestion y | procesos institucionales, el cual | entidades definidas |
e/ almacenamiento | institucionales, el | se plasmard en la | checks, llayss™anicas
de los dafos y | cualse plasmara en | herramienta relacional | restriccioncs y
registros que se | la herramienta | gestora de base de | condifionss de
recopila a fravés de | relacional gestora | datos. akibuiss. Eiaborar el
los diferenfes | de base de datos. dibgramy entidad
médulos de los *Construir  de  las | relacidn y el
sisfemas de entidades,  atributc:. | C.:cionario de datos
informacion relaciones, de la base de datos
procedimientos por proceso.
almacencddos,
funciones, *Migrar la
digsaradores y | informacién histérica
alerichtos” necesarios | del antiguo sistema
| pea la  correcta | gestor de base de
operatividad en el | datos (Firebird 2.0) a

sistema gestor de base
de datos SQL SERVER
2019. Elaboracién de
las entidades similares

con una estructura
esténdar y las
entidades

equivalentes.

*Realizar el

mantenimiento,
respaldo y afinamiento
de la base de datos
SQL SERVER 2019.

la nueva base de
datos. Desarrollar
soluciones web para
realizar la migracién
y  garantizar  la

homologacién de los

registros  en las
nuevas tablas.
Construccién de

registros equivalentes
en las nuevas tablas

de SQL SERVER.

*Realizar la
validacién y conteo

de registros
migrados.

Equivalencia de tipos
de dato.
*Realizar el
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respaldo
afinamiento

SERVER 2019.

mantenimiento,

de
base de datos SQL

y
la

Tabla 12. Metas por afios del proyecto N°01 “Sistemas de Informacion”

INSTITUCION UNIVERSITARIA COLEGIO MAYOR DEL CAUCA

METAS ASOCIADAS AL PROYECTO: "Refactorizacién de los médulos existentes de los sistemas de informacién, aplicando el cambio
de arquitectura a todas las aplicaciones y empleando el Entity Framework que provee la plataforma de desarrollo Visual Studio.
Desarrollo, implementacién y mantenimiento de los médulos del sistema de informacién SIAG, los cuales se basan en las funciones y las
necesidades del personal académico y administrativo de la institucién. "

PROYECTO 2020 2021 2022 2023 2024

*Atender y | *Implementar la | *Implementar la | *Implementar . .~ 1G+| *Implementarla
Refacforizacién | solucionar las | arquitectura de | arquitectura de | arquiteciura de | arquitectura de
de los médulos | necesidades y/o | capas. Capa de | capas. Capa de | capas. “Capi de | capas. Capa de

exisfentes de los

sistemas de
informacion,

aplicando el
cambio de

arquitectura  a
fodas
aplicaciones  y
empleando el
Entity Framework
que provee la
plataforma  de
desarrollo  Visuval
Studio.

las

requerimientos
formulados  por
los usuarios de los

de

informacién de la

sistemas
institucién.

*Realizar el
mantenimiento,

respaldo y control
de versiones de

los cédigos
fuentes de los
sistemas de

presentacién: la cual
estéd compuesta por
todos los elementos
relacionados con la
interfaz de usuario,
tales como botones,
ventanas, campos de
textos, etiquetas, efc.
Capa de dominio: en
ella esté contenido et
modelo  conceptul
de la base d¢ datos
SIAG, y se napeal
las entidades con sus

presentacion: la cual
estd compuesta por
todos los elementas
relacionados coli la
interfaz de /Gspaiia
tales comcubsicnes,
ventars, camipos de
textcs. efiquetas, etc.

e
Wllaasta contenido el

~.c» dominio: en
mdelo  conceptual
de la base de datos
SIAG, y se mapean
las entidades con sus

pres=niiisn: la cual
estéd “ompuesta por
ndo los elementos
relacionados con la
interfaz de usuario,
tales como botones,
ventanas, campos de
textos, etiquetas, efc.
Capa de dominio: en
ella esté contenido el
modelo  conceptual
de la base de datos
SIAG, y se mapean
las entidades con sus

presentacién: la cual
estd compuesta por
todos los elementos
relacionados con la
interfaz de usuario,
tales como botones,
ventanas, campos de
textos, efiquetas, etc.
Capa de dominio: en
ella esta contenido el
modelo  conceptual
de la base de datos
SIAG, y se mapean
las entidades con sus

Desarrollo, informacién de la | respectivor Giributos | respectivos atributos | respectivos atributos | respectivos atributos
implementacién y | institucién. youtipns W de dato. | y tipos de dato. | y tipos de dato. | y tipos de dato.
manfenimiento Copa de | Capa de | Capa de | Capa de

de los médulos | *Avanzar congia™, passistencia: persistencia: persistencia: persistencia:
del sistema de | ejecucién del | 'mplementacién de | implementacién de | implementacién de | implementacién de
informacién modelo ac”| los repositorios en | los repositorios en | los repositorios en | los repositorios en
SIAG, los cuales | seguridac y | lenguaje (C#) que | lenguaje C# que | lenguaje C# que | lenguaje C# que
se basan en las | privacidad de la | gestionan el acceso | gestionan el acceso | gestionan el acceso | gestionan el acceso
funciones y las | informacién. a la base de datos. | a la base de datos. | a la base de datos. | a la base de datos.

necesidades de/

personal *Brindar soporte | *Disefiar las | *Disefiar las | *Disefiar las | *Disefiar las
académico  y | a los usuarios | interfaces web que | interfaces web que | interfaces web que | interfaces web que
administrativo de | académicos y | conformaran los | conformaran los | conformaran los | conformarén los
la institucion. administrativos de | médulos  de  los | médulos de  los | médulos de los | médulos de los
los sistemas de | sistemas de | sistemas de | sistemas de | sistemas de

informacién de la | informacién, informacién, informacién, informacién,
institucion. baséndose en el | baséndose en el | basandose en el | basandose en el
estandar  definido | estandar  definido | esténdar  definido | esténdar  definido
por la oficina y los | por la oficina y los | por la oficina y los | por la oficina y los
disefios del | disefios del | disefios del | disefios del
g g g tinisterio de Tenologios
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Framework
Bootstrap,
soportando las
respectivas reglas de
validacién  y  los
formatos de pruebas

funcionales.
*Implementar  las
pruebas funcionales
empleando el
formato de pruebas
definido  por la
oficina con el fin de
garantizar la
correcta
funcionalidad de los
sistemas  y o
seguridad de las
interfaces.

*Realizar la
socializacién y
capacitacion al

personal de la
instituciéon acerca de
los nuevos modulos
y/o mejoras de los

sistemas de
informacién.

* Atender /
solucionar s

necesidades / y/o
requerimiento:

formuledos por los
usuarios, ~ G los
sietanins de
informacién  de la
irstitucion.
*Avanzar con la
ejecucién del modelo
de seguridad vy
privacidad de la
informacion.

*Brindar soporte a
los usuarios
académicos y
administrativos  de
los  sistemas de
informacién de la
institucién.

Framework
Bootstrap,
soportando las
respectivas reglas de
validacién  y  los
formatos de pruebas

funcionales.
*Implementar  las
pruebas funcionales
empleando el
formato de pruebas
definido  por la
oficina con el fin de
garantizar la
correcta
funcionalidad de los
sistemas  y la
seguridad de las
interfaces.

*Realizar la
socializacion y
capacitacién al
personal de [ la

institucién oseiza Wa
los nueyosy mGae!ss
y/o ricioras e los

sistémas de
Wifeemeision.

*,\tender y
solucionar las

necesidades  y/o
requerimientos

formulados por los
usuarios de los
sisfemas de
informacién de la
institucion.
*Avanzar con la
ejecucién del modelo
de seguridad vy
privacidad de la
informacién.

*Brindar soporte a
los usuarios
académicos y
administrativos  de
los  sistemas de
informacién de la
institucién.

Framework
Bootstrap,
soportando las
respectivas reglas de
validacién  y  los
formatos de pruebas

funcionales.
*Implementar  las
pruebas funcionales
empleando el
formato de pruebas
definido  por la
oficina con el fin de
garantizar la
correcta
funcionalidad de los
sistemas  y.. la
seguridad  de, sad
interfacss.

*Reulizine la
sociai zacion y
apelitacién al
oersonal de la

institucién acerca de
los nuevos modulos
y/o mejoras de los

sistemas de
informacién.

* Atender y
solucionar las

necesidades  y/o
requerimientos

formulados por los
usuarios de los
sistemas de
informacién de la
institucion.
*Avanzar con la
ejecucién del modelo
de seguridad vy
privacidad de la
informacién.

*Brindar soporte a
los usuarios
académicos y
administrativos  de
los  sistemas de
informacién de la
institucién.

Framework
Bootstrap,
soportando las
respectivas reglas de
validacién y  los
formatos de pruebas

funcionales.
*Implementar  las
pruebas funcionales
empleando el
formato de pruebas
definido  por la
oficina con el fin de
garantizar la
correcta
funcionalidad de los
sistemas  y la
seguridad de las
interfaces.

*Realizar la
socializacion y
capacitacion al
personal de la

institucién acerca de
los nuevos moédulos
y/o mejoras de los

sistemas de
informacién.

* Atender y
solucionar las

necesidades  y/o
requerimientos

formulados por los
usuarios de los
sistemas de
informacién de la
institucién.
*Avanzar con la
ejecucién del modelo
de seguridad vy
privacidad de la
informacién.

*Brindar soporte a
los usuarios
académicos y
administrativos  de
los  sistemas de
informacién de la
institucién.

Tabla 13. Metas por afos del proyecto N°02 “Sistemas de Informacion”
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11.4 Actividades asociadas a los proyectos denominados: “Actualizar, mejorar y mantener los
Medios Educativos Institucionales” y “Continuar con los procesos de actualizacién, mejora,
optimizacién de recursos e infraestructura tecnolégica institucional.”

INSTITUCION UNIVERSITARIA COLEGIO MAYOR DEL CAUCA

LISTADO DE ACTIVIDADES SERVICIOS TECNOLOGICOS

Dominio Objetivo Estratégico # Actividad
Actividad

OETIN: Evaluar, | ACT.O1 Evaluar periédicamente el rendimiento, vida ofil y
mantener y actualizar estado de los Medios Educativos Institucionales a nivel
los Medios Educativos tecnolégico.

de la institucién con el
objetivo de garantizar
la  prestacién  del

ACT.02 Evaluar, mantener, renovar y/o actualizar el
licenciamiento softwargsaue garantice el desarrollo de

. .\ .
servicio en los procesos los procesos académiccsstitucionales.

misionales,
estratégicos y de
apoyo.

ACT.03 Planear, gestiondwy eié cutar la adquisicién de Medios
Educativos :€gin_iquerimientos  Institucionales o
resultados de'a evaluacién periddica.

ACT.04 Formuigr, Wimplementar y  garantizar  plan  de
N.anten/ miento preventivo y/o correctivo
oeriodicamente  de los  Medios  Educativos
Institucionales.

ACH.08 Mantener y garantizar los Medios Educativos a nivel

de Servicios (Plataforma Virtual, Internet, Wifi,
| Soporte) que se requieren en los procesos
Académicos.

ACT.06 Virtualizar el software académico para el desarrollo
de las actividades online en los procesos de
ensefianza y aprendizaije.

ACT.07 Adecuar los salones de la Instituciéon con los medios
educativos necesarios que permitan transmitir clases o
eventos académicos por medio de plataformas
virtuales en tiempo real.

ACT.08 Implementar control de acceso a salas y laboratorios
de la Institucién.

ACT.09 Adecuar espacios fecnolégicos de uso comtn en las
diferentes sedes de la Institucion para el desarrollo de
las actividades académicas

ACT.10 Actualizar periédicamente el inventario de Medios
Educativos a través del Aplicativo SIAG Recursos
Fisicos y poder visualizar la informacién mediante el
aplicativo SIAG Reporte.

ACT.11 Apoyar actividades del proyecto Unimayor Virtual
concernientes a la administracién del LMS Moodle.

OETI2:  Proyectar y | ACT.O1 Llevar a cabo la modemizacién del centro de
mantener un procesamiento de datos y conectividad.
Infraestructura Base
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ademés de un Soporte | ACT.02 Realizar la planeacién, disefio y re-estructuracién del

Tecnolégico sistema de cableado estructurado (eléctrico, voz,
adaptable, que datos y video) en la sede Encarnacién y Bicentenario.
garantice los

||neam'|er.ﬂos Y [ ACT.03 Realizar la ampliacién de cobertura WiFi en salones
requerimientos de clases de la IUCMC.

institucionales.

ACT.04 Realizar el mantenimiento y mejora de los canales de
internet asi como de los canales de interconexién entre
las sedes.

ACT.05 Realizar el Disefio, planeacién y mejora del centro de

cableado en la sede Bicentenario.

ACT. 06 Actualizar el portafolio de servicios Tl del subproceso
de gestion de recursos tecnolégicos.

ACT. 07 Implementar el plan de mantenimiento y soporte a
incidencias de infraestiuciina, voz, datos y eléctrica,
parque informati€o “astitucional y equipos de uso
audiovisual, el plan ¢ebe contemplarse como una
accién de mp[Cu.coviinua con el fin de mantener toda
la infraestrucura operativa y en un grado de
disponitilidas ‘aceptable.

ACT. 08 Atualizar el sistema de seguridad perimetral (UTMs)

ACT 409 ! Realizar el mantenimiento del proyecto de sistema de

validacién de usuarios en plataformas y sistemas de

informacién institucionales (autenticacién unificada).

’» ACT. 10 Realizar la documentacién del protocolo IPV6 en
modo Dual-Stack a nivel de direccionamiento en la red
de datos institucional.

ACT. 11 Realizar la actualizacién, publicacién y disefio de
informacién y contenidos para el sitio web
institucional.

ACT. 12 Realizar el mantenimiento del proyecto de

implementacién para ambiente de virtualizacién de
servicio criticos y alta disponibilidad.

ACT. 13 Aplicar e implementar controles dando respuesta al
sistema de gestion de seguridad de la informacién.

ACT. 14 Actualizar  los  diagramas  légicos de  red
institucionales.

ACT. 15 Crear y hacer mantenimiento de cuentas de correo
institucional (Admitidos, Docentes y Contratistas).

ACT. 16 Formular y ejecutar un proyecto loT
ACT. 17 Implementar las politicas de copias de respaldo de la
IUCMC.

b (%)t
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ACT. 18 Gestién para la implementacién del certificado SSL
para pagina web, sistema de informacién SIAG y

plataforma pagos PSE.

ACT. 19 Gestionar el servicio de internet principal y secundario
con los requerimientos necesarios que garantice la
conectividad institucional de las cuatro Sedes de la
IUCMC.

Realizar mantenimiento y monitoreo de servicios
criticos en los VPS (Servidores Privados Virtuales) en
lo nube, para el uso, acondicionamiento de
actividades y servicios soportados como el sitio web
institucional, aplicativos y sistemas de informacién
institucionales, ademés el plan de contingencia para
el sistema de informacién académico y de gestion
(SIAG).

Realizar la actualizacién, publicacién y disefio de
informacién y contenidos para el sitio web
institucional.

Realizar la creacion ‘e Pencuestas y reportes de
informacién  esfGltticy  para  los  procesos
institucionales erel sisi»ma de encuestas institucional.

Tabla 14. Listado de actividades proyecto “Servicios T=e2alégicos”

ACT. 20

ACT. 21

ACT. 22

11.4.1 Metas por afios de los proyectos asociados al dominia “Servicios Tecnolégicos”.
Las siguientes son las actividades relacionas al proyecto y distribuiidas durante los afios de gestién del Plan
de Desarrollo Institucional-PDI, es importante aclarar que dudanta.los afios 2020 y 2024 Gnicamente se
considera los semestres 2020-I1 y 2024-I.

INSTITUCION UNIVERSITARIASS@ISGIO MAYOR DEL CAUCA

—

METAS ASOCIADAS AL PROYECTO: "Actualizar, mejorar y nante =r ios Medios Educativos Insfitucionales "

Institucionales

*Planear, gestionar
y  ejecutar o
adquisicién de

Institucionales

*Planear, gestionar y

ejecutar la
uisicié

adquisicién de

Institucionales

*Planear, gestionar
y  ejecutar o
adquisicién de

Institucionales

*Planear, gestionar
y ejecutar la
adquisicién de

PROYECTO 2020 2021 2022 2023 2024

Actualizar, *Evaluar *Evalugs *Evaluar *Evaluar *Evaluar

mejorar y | periédicamente el | periddicuiierie el | periédicamente el | periédicamente el | periédicamente el

mantener  los | rendimiento, vida | s€xdimierto, vida dtil | rendimiento, vida | rendimiento, vida dtil | rendimiento, vida il

Medlios otil y estado de los W+ estado de los | dtil y estado de los | y estado de los [ y estado de los

FEducativos Medios Educativos wMudios  Educativos | Medios Educativos | Medios Educativos | Medios  Educativos

Institucionales | Institucionales a |/ nstitucionales a nivel | Institucionales a | Institucionales a nivel | Institucionales a nivel
nivel  tefnolégico | tecnolégico. nivel  tecnolégico | tecnolégico tecnolégico
*Evaluar, mantener, *Evaluar, mantener | *Evaluar, mantener, | *Evaluar, mantener ,
renovar y/o *Evaluar,  mantener, , renovar y/o | renovar y/o | renovar y/o
actualizar HETeRAelr ¥/° | actualizar actualizar actualizar
licenciamiento actualizar licenciamiento licenciamiento licenciamiento
software que licenciamiento software que | software que | software que
garantice el | software 9ue | garantice el | garantice el | garantice el
desarrollo de las | 9arantice el | desarrollo de las | desarrollo de las | desarrollo de las
procesos desarrollo  de _ los procesos procesos procesos
académicos procesos académicos | ocqdémicos académicos académicos

Institucionales

*Planear, gestionar
y ejecutar la
adquisicién de
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Medios Educativos
segun
requerimientos
Institucionales o
resultados de la
evaluacién

periédica

*Formular,
implementar y
garantizar plan de
Mantenimiento

preventivo y/o
correctivo
periédicamente de
los Medios
Educativos
Institucionales
*Mantener y
garantizar los
Medios Educativos

a nivel de Servicios
(Plataforma Virtual,

Internet, Witi,
Soporte)que se
requieren en los
procesos
Académicos

* Actualizar
periédicamente el
inventario de
Medios Educativos
a través del
Aplicativo SIAG

Recursos Fisicos y
poder visualizar la
informacién

mediante el
aplicativo SIRG
Reporte.

*Apoyar
actividades del

proyecto Unimayor
Virtual

concernientes a la
del

administracién

LMS Moodle.

Medios  Educativos
segln requerimientos
Institucionales o
resultados de la

evaluacién periédica.

*Formular,
implementar y
garantizar plan de
Mantenimiento
preventivo y/o
correctivo

periédicamente de los
Medios

Institucionales.

Educativos

*Mantener y
garantizar los Medios
Educativos a nivel de
Servicios  (Plataforma
Virtual, Internet, Wifi,
Soporte) que  se
requieren en los
procesos
Académicos.

*Actualizar
periédicamente el
inventario de Medios
Educativos a través
del Aplicativo SIAG
Recursos  Fisicos | y
poder visualiZai i
informacién r edian e
el aplicativo “SIAG
Reporte

“Aboyur " actividades
14 proyecto
Virtual
concernientes a la

del

Uriimayor

administracién
LMS

Moodle.concernientes
a la administracién

del IMS Moodle.

*Adecuar los salones
de la Institucién con
los medios educativos

necesarios que
permitan  transmitir
clases o eventos
académicos por

medio de plataformas
virtuales en tiempo

real. (Fase Inicial).

Medios Educativos
segin
requerimientos
Institucionales o
resultados de la
evaluacién

periédica

*Formular,
implementar y
garantizar plan de
Mantenimiento

preventivo y/o
correctivo
periédicamente  de
los Medios
Educativos
Institucionales
*Mantener y
garantizar los

Medios Educativos a

nivel de Servicios
(Plataforma  Virtuz!,
Internet, Y Vifi,
Soporte)qus e
requieren , et alos
procssns

Acedémicas

“Actualizar

[ eriédicamente el
‘nventario de
Medios Educativos a
través del Aplicativo

SIAG Recursos
Fisicos y  poder
visualizar la
informacién
mediante el
aplicativo SIAG
Reporte.

*Apoyar
actividades del

proyecto  Unimayor
Virtual
concernientes a la

administracién  del
LMS Moodle.
*Virtualizar el

software académico
para el desarrollo
de las actividades
online en los

procesos de
ensefianza y

aprendizaje  (Fase

Medios Educativos
segun
requerimientos
Institucionales o
resultados de la
evaluacién

periédica

*Formular,
implementar y
garantizar plan de
Mantenimiento

preventivo y/o
correctivo
periédicamente  de
los Medios
Educativos
Institucionales
*Mantefier y
garantizar los

Melios»Sducativos a

nivel' de Servicios
‘Platdtorma  Virtual,
Internet, Wifi,
Soporte)que se

requieren en los
procesos
Académicos

* Actualizar

periédicamente el
inventario de
Medios Educativos a
través del Aplicativo

SIAG Recursos
Fisicos y  poder
visualizar la
informacién
mediante el
aplicativo SIAG
Reporte.

*Apoyar actividades
del proyecto
Unimayor  Virtual
concernientes a la
administracién  del
LMS Moodle.
*Virtualizar el

software académico
para el desarrollo de

las actividades
online en  los
procesos de
ensefianza y
aprendizaje  (Fase

Complementaria).

Medios  Educativos
segun
requerimientos
Institucionales o
resultados de la

evaluacion periédica

*Formular,
implementar y
garantizar plan de
Mantenimiento

preventivo y/o
correctivo
periédicamente  de
los Medios
Educativos

Institucionales

*Mantener y
garantizar los
Medios Educativos a
nivel de Servicios
(Plataforma Virtual,
Internet, Wifi,
Soporte)que se

requieren en los
procesos
Académicos

* Actualizar

periédicamente el
inventario de Medios
Educativos a través
del Aplicativo SIAG

Recursos  Fisicos y
poder visualizar la
informacién
mediante el
aplicativo SIAG
Reporte.

* Apoyar actividades
del

Unimayor

proyecto
Virtual
concernientes a la
administracién  del
LMS Moodle.

*Virtualizar el
software académico
para el desarrollo de

las actividades
online en los
procesos de
ensefianza y

aprendizaje  (Fase

complementaria).

*Implementar control
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< Actualizar el

sistema de seguridad
perimetral (UTMs).

* Estudio para la

Implementacién  del
control de acceso a
salas y laboratorios
de la Institucién.

*  Formulaciéon  de

proyecto para llevar a
cabo la
modernizacién  del
centro de
procesamiento  de
datos y conectividad.

S Realizar el

mantenimiento  del
proyecto de sistema
de validacién de

usuarios en
plataformas y
sistemas de
informacién

institucionales
(autenticacién
unificada).

S Realizar la

planeacién, disefio
re-estructuracion el
sistema de cribleaad
estructurado

(eléctrico, voz, aatos
y vided) ¢inla sede
Encamnacion.

%" Realizar estudio

nava la ampliacién de
cobertura  WiFi en
salones de clases de
la IUCMC.

* Realizar el disefio,
planeacién y mejora
del centro de
cableado en la sede
Bicentenario.

* Formular y ejecutar
un proyecto loT.

*  Implementar las

politicas de copias de
respaldo de la
IUCMC.

* Implementar el plan
de manfenimiento y
soporte a incidencias
de infraestructura voz,

Inicial).

*Implementar
control de acceso a
salas y laboratorios
de la
Institucién. (Fase
Inicial).

*Adecuar los
salones de la
Institucién con los
medios educativos
necesarios que
permitan

clases o

transmitir
eventos

académicos  por

medio de

plataformas

virtuales en tiempo

real. (Fase

Complementaria)

* Adecuar espacios
tecnolégicos defuso
comin  en las
diferentes’ sed2<_de
la Instiuciérnara el
desarrolie, de las
actividlades

avadémicas

*Implementar
control de acceso a
salas y laboratorios
de la
Institucién. (Fase
Complementaria)

de acceso a salas y
laboratorios de la
Institucién. (Fase
complementaria)
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datos y eléctrica,
parque informético
institucional y equipos
de uso audiovisual, el
plan debe
contemplarse  como
una accién de mejora
continua con el fin de
mantener toda la

infraestructura
operativa 'y en un
grado de
disponibilidad
aceptable.

* Realizar la

documentacién  del
protocolo  IPV6 en
modo Dual-Stack a
nivel de
direccionamiento en
la red de datos
institucional.

*

Aplicar e
implementar controles
dando respuesta al
sisfema de gestién de
seguridad  de la
informacion.

* Crear y hacer

mantenimiento e
cuentas de/ correo
institucional
(Admitidas, Docentes
y Contretizias):

< kealizar el

¢.-ondicionamiento
ecnolégico de zonas
de trabajo comunes y
salones  para el
desarrollo de
actividades
académicas.

< Realizar la

actualizacién,

publicacién y disefio
de informacién y
contenidos para el
sitio web institucional.

* Realizar la creacién
de  encuestas vy
reportes de
informacién
estadistica para los
procesos
institucionales en el
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sistema de encuestas
institucional.

*  Actudlizar  los

diagramas légicos de
red institucionales.

* Gestion para la

implementacién  del
certificado SSL para
pdgina web, sistema
de informacién SIAG
y plataforma pagos
PSE.

Tabla 15. Metas por anos al proyecto N°01 “Servicios Tecnoldgicos”
12. MODELO DE PLANEACION

Proyeccién de presupuesto subproceso de gestion de recursos tecnoldiisosn2020-2024.

12.1 Presupuesto por cada proyecto.

INSTITUCION UNIVERSITARIA COLEG m R DEL CAUCA

Frente de Trabajo: Gob’ :rno . ‘igital

OETIS: Garantizar el cumplimiento de los lineamientos normativos de la\2olitica de Gobierno Digital

... Lineade ) Meta por Afos
Descripcion de la Meta Meta cuatr nio P Presupuesto

Base
2021 | 2022 | 2023 | 2024

>=80% implementacion de la Politica de
Gobierno Digital en sus dos

componentes: TIC para el Estado y TIC
para la sociedad; que son habilitados
por 50% >=80% 30% 55% 80% 100% | $ 50,000,000.00
tres elementos transversales: Seguridad
de |

la Informacidn, Arquitectura y Servicios
Ciudadanos Digitales. |

Tabla 16. Presupuesto “Gobierno Digital”

INSTITUCION UNIVERSITARIA COLEGIO MAYOR DEL CAUCA

Frente de Trabajo: Seguridad de la Informacién

OETI6: Garantizar la disponibilidad de un Sistema de Gestion de Seguridad de la Informacién actualizado segin normatividad vigente y requerimientos institucionales

Lineade Meta por Afios
COmboIENte Base Meta cuatrenio P Presupuesto

2021 | 2022 | 2023 | 2024

Descripcion de la Meta

Un sist d idad de |
n sistema de seguridad de la Seguridad de la

informacion operativo, controlado y ., 60% 1 30% | 55% | 80% | 100% | $ 50,000,000.00
actualizado Informacién

Tabla 17. Presupuesto “Seguridad de la informacion”
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INSTITUCION UNIVERSITARIA COLEGIO MAYOR DEL CAUCA

Frente de Trabajo: Sistemas de Informacién

OETI3: Realizar el cambio en el disefio, la arquitectura y la tecnologia que soporta la gestion y el almacenamiento de la informacidn que se recopila a
través de los diferentes médulos de los sistemas de informacidon.

Lineade Meta por Afios
Descripcion de la Meta Base Meta cuatrenio = Presupuesto

2021 2022 | 2023 | 2024

Mejorar en mas de un 30% el rendimiento del
procesamiento de datos y tiempo de ejecucién

enlas transacciones en la base de datos SQL 50% >30% 50% 80% 90% 100% S
SERVER 2019 con respecto al motor de base de

datos anterior (FIREBIRD 2.0).

20,000,000.00

Tabla 18. Presupuesto “Sistemas de Informacion OETI3”

INSTITUCION UNIVERSITARIA COLEGIO MAYOR DEL CAUCA

Frente de Trabajo: Sistemas de Informacion

OETI4: Implementar los mddulos del sistema de informacién académico empleando la nueva arquitectura definida en cada subsistema or'ei.ia de garantizar la
interoperabilidad con el nuevo moto

r de base de datos, baséndose en los requerimientos de los procesos académicos y adminiZcrav.:0s  ‘ue conforman la institucién.
e Linea de . Meta por Afios
Descripcion de la Meta — Meta cuatrenio . Presupuesto
2021 | 2022 | 23 2024
Implementar los mdédulos del sistema
de informacién académico empleando . P
: 0 emp Desarrollo >=80% de mddulos implementados |
la nueva arquitectura definida en cada i i
subsistema con el fin de garantizarla bajo la nueva arquitectura.
interoperabilidad con el nuevo motor de 50% 40% | 70% 85% 100% | $ 20,000,000.00
base de datos, basandose en los Desarrollar mas del 50% de las solicitudes
requerimientos de los procesos .
- . ) recepcionadas.
académicos yadministrativos que
conforman la institucion.

Tabla 19. Presupuesto “Sistemeas.de Informacion OETI4”

INSTITUCION UNIVER @ OLEGIO MAYOR DEL CAUCA

Frente de Trab jo: Servicios Tecnoldgicos

OETI1: Evaluar, mantener y actualizar los Medios "aunativos de la institucion con el objetivo de garantizar la prestacion del servicio en
los procesos misionales, estratégicos y de apoyo.

... Li.'ea .e ) Meta por Afios
Descripcion de la Meta g Meta cuatrenio Presupuesto
S

2021 | 2022 | 2023 | 2024

Garantizar el >=80% de accicaes
implementadas del plan de
mejoramiento de los Medios 70% >=80% 25% | 50% | 70% |100% | $

Educativos de la Institucidn que

apoyan los procesos Académicos

1,685,000,000

Tabla 20. Presupuesto “Medios Educativos”
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INSTITUCION UNIVERSITARIA COLEGIO MAYOR DEL CAUCA

Frente de Trabajo: Servicios Tecnolégicos

requerimientos institucionales.

OETI2: Proyectar y mantener un Infraestructura Base ademas de un Soporte Tecnolégico adaptable, que garantice los lineamientos y

Descripcion de la Meta

Lineade
Base

Meta por Afos
Meta cuatrenio 5 Presupuesto

2021 | 2022 | 2023 | 2024

Garantizar el >=80% de la
infraestructura de
telecomunicaciones y conectividad,
procesamiento de datos,
almacenamiento, eléctrica, equipos
de computo y equipamiento
especializado propio de las labores
académicas y administrativas
mantenido en dptimas condiciones
y actualizado segun las necesidades.

60%

>=80% 25%| 50%| 75%| 100% $1.953.600.000

Tabla 21.

12.2 Andlisis Financiero

Dominio 2021
Gobierno de Tl $5.000.000
Estrategia de TI $10.000.000
Informacion $5.000.000
Sistemas de $5.000.000
Informacién
Servicios $909.650.000
Tecnoldgicos
Uso y apropiacidn $1.000.000

Presupuesto “Servicios Tecnoldgicas”

2022 /=~ 2023 2024 |

$10.000.€0u $6.000.000 $20.000.000

$5.000.000 $20.000.000 $20.000.000
SE:200,000 $5.000.000 $5.000.000
55.00/).000 $5.000.000 $5.000.000

£509.650.000 $909.650.000 $909.650.000
$1.000.000 $1.000.000 $1.000.000

8" | | |

Yaula 22. Andlisis Financiero por Dominio
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12.3  Hoja de Ruta

INSTITUCION UNIVERSITARIA COLEGIO MAYOR DEL CAUCA
HOJA DE RUTA
Descripcion del objetivo estratégi Meta del Cuatrieni Afios
escripcion del objetivo estrategico eta del Cuatrienio 2020 2021 2022 2023 2024

Evaluar, mantener y actualizar los Medios Educativos de la institucion
con el objetivo de garantizar la prestacién del servicio en los >=80% 10% 25% 50% 70% 100%
procesos misionales, estrategicos y de apoyo.

Proyectar y mantener un Infraestructura Base ademas de un Soporte
Tecnolégico adaptable, que garantice los lineamientos y >=80% 10% 25% 50% 75% 100%
requerimientos institucionales

Cambio en el disefio, la arquitectura y la tecnologia que soporta la
gestion y el almacenamiento de la informacion que se recopila a >30% 10% 50% 80% 90% 100%
través de los diferentes médulos de los sistemas de informacion.

Implementar los médulos del sistema de informacion académico
empleando la nueva arquitectura definida en cada subsistema con el
fin de garantizar la interoperabilidad con el nuevo motor de base de >=80% 5% 40% 70% 85% 100%

datos, basandose en los requerimientos de los procesos académicos y
administrativos que conforman la institucién.

Garantizar el cumplimiento de los lineamientos normativos de la
P . . . >=80% 10% 30% 55% 80% 100%
Politica de Gobierno Digital

Garantizar la disponibilidad de un Sistema de Gestidn de Seguridad
de la Informacién actualizado segiin normatividad vigentey 1 109/ 30% 55% 80% 100%
requerimientos institucionales |

Tabla 23. Hoja de Ruta de los objetivas satzatégicos del PDI.

En la Tabla 23 podemos observar la hoja de ruta e ejecucién de los obijetivos estratégicos
establecidos en el PDI 2020-2024 y los cuales ierienecen al subproceso de gestion de recursos
tecnolégicos, su ejecucion serd progresiva y facuyuiativa con el fin de cumplir la meta establecida
para el cuatrienio.

13.  PLAN DE COMUNICACICNES

El plan de comunicaciones es una herramienta que permite definir la estrategia de difusion del PETI;
por lo tanto, una vez gprobueo se comunicard a toda la entidad y a los interesados para iniciar la
implementacion de esten.Se emitiran boletines informativos con la presentacion del PETI, buscando la
articulacién entre las diferentes dependencias para un desarrollo eficiente de las tecnologias de la
informacién y comunicacién.
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Plan de Desarrollo Institucional 2020 - 2024 UNIMAYOR: Educacién superior publica, incluyente y
de calidad.

Como estructurar el Plan Estratégico de Tecnologias de la Informacion. [En lineq]:
https://www.mintic.gov.co/arquitecturati/630/w3-article-15031.html
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