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1. INTRODUCCION

Lo gestion de riesgos de seguridad y privacidad de la informacién permite realizar la
deteccién temprana de vulnerabilidades, amenazas y/o debilidades minimizando perdida
de informacién y asegurando la continuidad de los procesos.

La Instituciéon Universitaria Colegio Mayor del Cauca certificada con los estandares 1SO
9001:2015, NTC 5555:2011 y NTC 5580:2011, entiende la necesidad de implementar el
plan estratégico de gestion de riesgo de seguridad y privacidad de la informacién basado
en el estandar ISO/IEC 27001:2013 articulado con el Sistema de Sestién Integrado
garantizando la confidencialidad integridad y disponibilidad de leintqriacion.

2. OBJETIVOS

2.1. GENERAL

Implementar el plan de gestién de riesgo de”seguridad y privacidad de la informacién,

articulado con los requerimientos de Gobiegaa.Rigital y MIPG tomando como plataforma la
ISO/IEC 27001:2013.

2.2. ESPECIFICOS

1. Alinear los procesos dal Sistema de Gestion Integrado (SGI) con los controles del
Sistema de Gestion de $éguridad de la Informacién, descritos en el Anexo A de la
norma ISO 270Q4:20 13.

2. Definir el alcarieay delimitacion del Plan de Gestion de Riesgos de Seguridad y
Privacidad. de,la Iniformacion.

3. Mantenel aciualizados los activos de informacién relevantes de la Institucién
Universitarig"Colegio Mayor del Cauca.

4. Monitorear los incidentes de seguridad de la informacién detectados como criticos y
realizar la gestion.

3. ALCANCE

El plan de Riesgos de Seguridad y Privacidad de la informacién aplica a todos los procesos
de la institucién Universitaria Colegio Mayor del Cauca los cuales manejen, procesen o
inferactoen con informacién tanto fisica como digital.
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4. TERMINOS Y DEFINICIONES

ACTIVO DE INFORMACION: Conocimiento o informacién que tiene valor para la

organizacion.
ACTIVO: Cualquier cosa que tenga valor para la organizacién. [ISO 27001:2005]

AMENAZA: Causa potencial de un incidente no deseado, que puede nrovocar dafios a un
sistema o a la organizacién.

ANALISIS DE RIESGO: Estudio de las causas de las posibles ariienazds y probables eventos
no deseados y los dafios y consecuencias que éstas puedan procucir. (ISO/IEC 27000).

AUTENTICIDAD: Propiedad de que una entidad es lo.gue afirma ser.

CID: Trilogia de seguridad de la informacién, eSaforivado por los pilares Confidencialidad,

Integridad y Disponibilidad.

CONFIDENCIALIDAD: Propiedad de que l¢ informacién no esté disponible o revelada a
personas no autorizadas, entidades/o procesos. [ISO/IEC 27000: 2016].

CONTINUIDAD DEL NEGOC&:, Capacidad de la organizacién para continuar con la
entrega de productos o seryitiot a los niveles predefinidos aceptables después de un evento
perjudicial. [22301: 20721/

CONTROL: Medios\, paia gestionar el riesgo, incluyendo politicas, procedimientos,
directrices, praciicasy o estructuras de la organizacién que pueden ser de naturaleza
administrativa, téciica, de gestién o legal. [ISO 27001:2005]

DECLARACION DE APLICABILIDAD (SOA- Statement Of Applicability): Documento que
contiene los controles del Sistema de Gestién de Seguridad de la Informacién requisito de la
ISO/IEC 27001.

DISPONIBILIDAD: Propiedad de la informacién de estar accesible y utilizable cuando lo
requiera una entidad autorizada. [ISO/IEC 27000: 2016]

DISRUPCION O INTERRUPCION: Evento o circunstancia que puede afectar

significativamente las operaciones criticas de la organizacién. Esto incluye cualquier
ocurrencia inesperada de causa natural, técnica o humana. [ISO/IEC 22301: 2012].

2
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EVALUACION DEL RIESGO: Proceso de comparar el riesgo estimado contra criterios de
riesgos dados, para determinar la importancia del riesgo. [Guia ISO/IEC 73:2002]

IMPACTO: Se entiende como las consecuencias que puede ocasionar a la organizacién la
materializacién del riesgo. [Guia para la administraciéon del riesgo y el disefio de controles

en entidades publicas. DAFP octubre 2018]

INCIDENTE DE SEGURIDAD DE LA INFORMACION: Evento o serie de eventos inesperados
o no deseados de seguridad de la informacién con probabilidad sigeificativa que puede
afectar las operaciones del negocio y amenazar la seguridad de la_inforriation.

INFORMACION DIGITAL: Es toda aquella informacién que és~elnidcenada o transmitida
empleando unos y ceros (el sistema binario). Estos unos y cerosirepresentan un estado real
de materia, onda o energia. Por ejemplo, en/tn \disco éptico (CD, DVD...)
[http://www.alegsa.com.ar/Dic/informacion_digital.okio]

INFORMACION: Conjunto organizado y con séitido'de datos.
INTEGRIDAD: Propiedad de exactitud y campleitud. [ISO/IEC 27000: 2016].

NO CONFORMIDAD: Incumplimierto de Un requisito, politica o documento, cuya repeticion
pone en riesgo la efectividad.

POLITICA: Intenciones y diractiones de una organizacién como se expresan formalmente por
la Alta Direccién. [ISO/1EG727000: 2016)].

RIESGO: Represefia re=posibilidad o probabilidad de ocurrencia de un evento que pueda
entorpecer el nowna! desarrollo de las funciones de la entidad y afectar el logro de sus
obijetivos. (Administracién del Riesgo - 100.01.01.01.P.02 - SGI Colegio Mayor del Cauca).

SAIC: Sistema de Aseguramiento Interno de la Calidad [Institucion Universitaria colegio
Mayor del Cauca]

SEGURIDAD DE LA INFORMACION: Preservacién de la confidencialidad, integridad y
disponibilidad de la informacién. Ademds, otras propiedades tales como autenticidad,

responsabilidad, no-repudio y confiabilidad pueden estar involucradas. [ISO/IEC 27000:
2016].
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SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION (SGSI): Interrelacion de
elementos que utiliza una organizacién donde se determinan politicas, objetivos y controles
de Seguridad de la Informacién con, basado en un enfoque de gestion del riesgo y de mejora
continua.

VULNERABILIDAD: Una debilidad, atributo, causa o falta de control que permitiria la
explotacién por parte de una o mds amenazas contra los activos.

5. MARCO LEGAL

ISO 9001:2015; Norma de Sistemas de Gestién de Calidad (SS4).

NTC 5555:2011: Norma técnica Colombiana para Sistema de Gestién de la Calidad en las
Instituciones de Formacién para el Trabajo (IFT)

NTC 5580:2011; Norma técnica Colombiana para programas de formacién para el trabajo
en el drea de idiomas.

ISO 14001; Norma de Sistemas de Gestién Ariientel (SGA), permite a las organizaciones
demostrar su compromiso con el medio ambierite.

ISO 27000: Conjunto de esténdares internaeionales de Seguridad de la informacién.

6. ANALISIS DE CONTEXTO ESTRATEGICO (DOFA)

Se realizé andlisis de seguridad Jprivacidad de la informacién haciendo uso de la matriz
DOFA, para determinar elestedd actual, con el propésito de identificar riesgos e implementar
controles que garanticen o/continuidad del negocio.

ANAULSIZ INTERNO ANALISIS EXTERNO
FORTALEZAS DEBILIDADES OPORTUNIDADES AMENAZAS
Articular proyectos de | Respuesta no
El Sistema de Gestién | Falta de articulacién | innovacién inmediata (parcial o
de Seguridad de la|entre los sistemas de |tecnolégica y |fotal), por parte de
Informacién  cuenta |informacién,  que | seguridad informdtica | los proveedores
con documentos | pueden para lograr trabajo | externos,
aprobados para el | desencadenar colaborativo y | materializados  en
tratamiento de | reproceso o pérdida | satisfaccion de | pérdida o cambios
riesgos. de informacion. necesidades de las|que afecten la
partes interesadas. informacién.
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Virtuales (VPS), con el
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i
, a los  controles
allo grado  de|Datos incompletos, |. .
disponibilidad los | incorrectos implementados  de | Nuevas regulaciones
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por ” : ’ forma periédica | gubernamental  que
servicios criticos tales [inexactos o no| . . . . .
como pagina  web| perfinentes en las siguiendo las mejores | obliguen a cambiar
institucional y SIAG |bases de  datos proctlFos para lala .?pe'r,oaon de la
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como parte de | institucionales. Privacidad  de 4G
implementacién  del . '
o Informacién.
plan de continuidad
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Mejoras encaminadas
a la instalacién, re-|No  contar  con
estructuracion y | espacios y puestos Afectacion de
montaje de la red de|de trabajos servicios
datos, red eléctrica y|adecuados y/o]| tecnolégicos debido
dispositivos restringidos s =se! a fenémenos
tecnolégicos ademds | maneja informaciér meteoroldgicos,
de mejoras en el|sensible [Haray el medioambientales o
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No se tienen
establecido un

procedimiento  de
disposicion final de
equipos de coémputo,

informacién en

medios digitales e

informacioén o

documentacién

fisica. |
Ausencia de

controles  efectivos
para prevenir la

instalacion de
software no
autorizado en la
institucién. |

No se cuentaean
una  political, ¢
procedimiehto para
la administraeidn de

equipcs méviles
(Portatiles, Camaras,
Digpositivos de
a'macenamiento,
Celulares) que
contengan
informacién
institucional.

7. PLAN DE ACCION DE GESTION DE RIESGO

Teniendo claramente definido el contexto, se identificaron y  clasificaron los activos de
informacién tanto fisica como digital presente en cada uno de los procesos criticos
Institucionales, tomando como referencia la norma ISO/IEC 270001:2013.
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7.1. TIPO DE ACTIVOS:

Los activos de informacién deben ser identificados por los lideres de proceso o responsables
de los activos y del responsable de seguridad de la informacién, teniendo en cuenta la

siguiente clasificacién:

No

Id Activo/Clasificacién

Proceso /Sub-
Proceso (SGI)

Responsable

[S] SERVICIOS

[S_SIAG] Servicios SIAG

Gestidn Recurses

‘ ™ U. Desarrollo de

Tecnolégicos %, | Software
o Contratista
2| [S_WEB ] Comunl—coic. €S | \Webmaster
T.A. Red Datos y
3 | [>_PROXY] Servidores
T.A. Red Datos y
4|[>DHCR] Gestién Recursos | Servidores
Tecnolégicos | T.A. Red Datos
5 [S_MAQUINAS_V] J Servidores Y
6| [S_ANTIVIRUS_ESET] ;ﬁ\'{igz‘fe?‘ms Y
7 | [S_SNIES] Fuera de uso T.A..Red Datos y
7\ Servidores
Gestion Recursos | T.A. Red Datos y
e [S—CAMARAS_‘IP_J Tecnolégicos Servidores
Gestiéon Financiera | T.A. Red Datos y
? | [>SICOH y Contable Servidores
Gestion Recursos | T.A. Red Datos y
101 [5_5IABUC_WEB] Tecnolégicos Servidores
Gestion Recursos | T.A. Red Datos y
111 [5_SIABUC_LOCAL Tecnolégicos Servidores
Gestion Recursos | T.A. Red Datos y
12| [5_MOODLE] Tecnolégicos Servidores
13| [S_DNS] Gestion Recursos | T.A. Red Datos y
- Tecnolégicos Servidores
Gestion Recursos | T.A. Red Datos y
14 [5_BACKUPS] Tecnolégicos Servidores
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[D] DATOS/INFORMACION

Humano

Gestion de Talento

Contratista

15

[D_ADM] Datos Funcionarios

Gestién Recursos
Tecnolégicos

Gestidn Recursos
Tecnolégicos

16

[D_Vr_est] Datos estudiantes

Gestién Recursos

T.A. Red Datos y

17 | [BACKUPS] Copias de Seguridad Tecnolégicos Srvidores
., . Gestidn i.U. Gestidon
18 | [INFO_R] Informacién restringida Doeumame 4 Beeumals]
19| [INFO_PUBLICA] Gestién P.U. Gestién
Documerital Documental

[SW] APLICACIONES (Software) (L /=

20 [SI_SICEED_Al]Sistema de Evaluacién Gestion Recursos | Red Datos y

Docente -Alumnos lecnolégicos Servidores

[S|_ SICCED_De]Sistema de Evaluaeian

Gestién Recursos

P.U. Desarrollo de

21 Docente -Decano - Tecnolégicos Software
[SI_ SICCED_Do]Sistema de [:valuacién Gestién Recursos | P.U. Desarrollo de
22 L
Docente - Docente i Tecnolégicos Software
[SI_ SICCED_V]Sistema c'e‘cvaluacién Gestién Recursos | P.U. Desarrollo de
23 : -
Docente -Vicerrectot™ Tecnolégicos Software
04 [SI_SIAG]Sistema.a¢ Informacién y de Gestién Recursos | P.U. Desarrollo de
Gestion [Administrctivo] Tecnolégicos Software
25 [SI_SIAG_(ADM| SIAG Admin [Técnico Gestién Recursos | P.U. Desarrollo de
Administrarivg’SIAG] Tecnolégicos Software
2% [SI_SIAG_R] SIAG Reportes [Administrativo | Gestién Recursos | P.U. Desarrollo de
IUCMC] Tecnolégicos Software
07 [SI_SIAG_V]Vicerrectoria Plantillas [SIAG | Gestién Recursos | P.U. Desarrollo de
Vicerr.] Tecnolégicos Software
[SI_SIAG_P] SIAG Promedios MVC Gestién Recursos | P.U. Desarrollo de
28 "
[Facultades] Tecnolégicos Software
[SI_SIAG_ADM]SIAG Admisiones Gestién Recursos | P.U. Desarrollo de
29 L "
[Administrativo] Tecnolégicos Software
30 [SI_SIAG_L] SIAG Liquidacién [Recaudos - | Gestién Recursos | P.U. Desarrollo de

Certificados]

Tecnolégicos

Software
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[SI_SIAG_L_M] SIAG Liquidacién Gestién Recursos | P.U. Desarrollo de

31 . -
[Matriculas] Tecnolégicos Software
32 |[SL_SIAG_N] Consulta de Nofas [s1AG] | Zestion Recursos | P.U. Desarrollo de
Tecnolégicos Software
33 |[SLBIENESTAR]Bienestar Universitario | Coshon Recursos | P.U. Desarrollo de
Tecnolégicos Software
34 |[SI_SIAG_BJSIAG Bienesfar Geshorj Recursos P.U. Desarrollo de
Tecnolégicos ‘Software
35 [SI_SIRAEX_CONSULTA_N] Consulta de Gestion Recursos..,. [P.U. Desarrollo de
Notas Extensién - Arte Mayor Tecnolégicos | Software
36 [SI_TASK MANAGER] Administrador de Gestién Recursas ™ |P.U. Desarrollo de
tareas [Adm Si - Adm Red] Tecnoléaicos Software
[SI_REG_LINEA_R] Registro En Linea Ges/ion'Redursos | P.U. Desarrollo de
37 » )
[Regulares] Tesrinldgicos Software
[SI_REG_LINEA_E]Registro En Linea esiion Recursos | P.U. Desarrollo de
38 5 .
[Extensién] Tetnolégicos Software
39 [SI_FACTURA_INSCIPCION_As] Facigs= Gestion Recursos | P.U. Desarrollo de
Inscripcién Unimayor [Aspirantes! Tecnolégicos Software
[SI_SIRAEX_CONSULTA_REG/T]Carsulta | Administrativo- P.U. Desarrollo de
40 ) > o
Registro Extensién Admisiones Software
[SI_SIRAEX_ADM_CO]Aweadémico P.U. Desarrollo de
41 Extensién [Administraiivo'Casa Obando] Sewe Oloencle Software
42 [SI_SIRAEX_ADM<BU, Académico Arte Bienestar P.U. Desarrollo de
Mayor [Administrétive Bienestar U] Universitario Software
[SI_SIRAEX-RES_D._Do]Registro de Notas P.U. Desarrollo de
43 . ) Docentes Ingles
Extension (Docntes Inglés] Software
44 [SI_SIAG_EGRESADQOS] Registro Egresados P.U. Desarrollo de
Egresados Software
[SI_SIAG_EGRESADOS_ADM] Egresados ) P.U. Desarrollo de
45 .. Docencia
Administrador Software
46 [SI_HELPDESK] Sistema Inventario e Gestién Recursos | P.U. Desarrollo de
Incidencias de Activos de Tl Tecnolégicos Software
47 [SI_OCS] Sistema Gestor de Inventario de | Gestién Recursos | P.U. Desarrollo de
activos Tl Tecnolégicos Software
48 [SI_RESERVAS] Sistema de Reservas de Gestién Recursos | P.U. Desarrollo de

Salas de Reunién

Tecnolégicos

Software
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49

[SI_AGENDA] Sistema de Agenda
Institucional

Gestién Recursos
Tecnolégicos

P.U. Desarrollo de
Software

50

[SI_SAEVA]Sistema de Autoevaluacién

Gestién Recursos
Tecnolégicos

P.U. Desarrollo de
Software

Gestién Recursos

Contratista

51 |[SI_ENC] Sistema de Encuestas Unimayor Teare lfees Desarrollo de Sw
52|[SI_DOC] Sistema Documentos IUCMC | Zesfion Recursos | Contratfista
Tecnolégicos +Desarrollo de Sw
53 | [SI_SITH] Sistema de Talento Humano Talento Humang=, L"alenfo Humano
54 [SI_UNICA] Slsfemq de Unidad de Gestién Contratista UC
Correspondencia Documental
[SI_SALUD_OCU] Sistema Ausentismo Salud .
- Laboral -Salud Ocupacional Ocypacional SRS
Py, o ; .
56| [E_ SIE0E Sigane Cenallesy Bnsndee | 2> 2 drenem |Ceotlmesre
y/Cortable Financiera
57 [SI_SIABUC] Sistema de Automatizacién de'\Gestién de Bibliofecsloaa
Bibliotecas de la Universidad de Coltiirs Biblioteca d
[HW] EQUIPOS INFORMATICTS
(Hardware)
5g [SER_BCP_SIAG] Servidar Sesiness Gestion Recursos | T.A. Red Datos y
Continuity Plan del S1AG Tecnolégicos Servidores
[SER_SIAG] Servidc: Sistema de Gestion Recursos | T.A. Red Datos y
59 o \ o " .
Informacién Azadé nica y Gestion Tecnolégicos Servidores
[SER_WEEL, PROXY_BACKUPS] Servidor Gestion Recursos | T.A. Red Datos y
60| ... " .
Sitios Web Tecnolégicos Servidores
61| [SER_DHCP] Servidor DHCP Geshorj Recursos T.A.‘Red Datos y
Tecnolégicos Servidores
62 [SER_ANTIVIRUS] Servidor Antivirus ESET y | Gestién Recursos | T.A. Red Datos y
Maquinas Virtuales Tecnolégicos Servidores
63 | [SER_SNIES] Servidor SNIES ST o L IR 55
Tecnolégicos Servidores
64 [SER_CAM_IP] Servidor Camaras IP y Gestion Recursos | T.A. Red Datos y
Aplicaciones WEB Tecnolégicos Servidores
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65

[SER_SICOF] Servidor Sistema Financiero y
Contable

Gestién Recursos
Tecnolégicos

T.A. Red Datos y
Servidores

66

[SER_SIABUC WEB_ITS] Servidor Consulta
SIABUC Web y Servicios de Tecnologia de

la Informacién.

Gestién Recursos
Tecnolégicos

T.A. Red Datos y
Servidores

[SER_MOODLE_ DNS] Servidor

Gestién Recursos

T.A. Red Datos y

67 Herramientas Virtuales de Aprendizaje Tecnolégicos Servidores
68| [SER_SIABUC] Servidor SIABUC Gestién Recursos  \#w Red Datos y
Tecnolégicos £ Jervidores
69 [SER_DHCP- PROXY] Servidor DHCP y Gestion Reciigas ¥ | T.A. Red Datos y
Proxy alterno. Tecnolégicos Servidores
70 [HV\/,_‘PC] Equipos de cémputo (escritorio y Todbs Todos
portdtiles) Vo
" —
71 | [HW_IMP] Impresoras N mistrativos Todos
Docentes
72| [HW_ESC] Escéneres AAMTISENES T | e
Docentes
73 | [HW_SWIT] Switch administrtable Geshorj Recursos T.A.‘Red Datos y
Tecnolégicos Servidores
74| [HW_FW] Firewall UTM Geshorj Recursos T.A..Red Datos y
A\ Tecnolégicos Servidores
75 | [HW_WAP] Pyntornde, Acceso Inalémbrico Geshorj Recursos T.A.‘Red Datos y
L Tecnolégicos Servidores
76 | [HW_PBX}.Cer tral Telefénica Geshor}u Recursos proveedor
Tecnolégicos
[COM] Redes de Comunicaciones
77 | [COM_RT] Red Telefénica Geshorj Recursos Asesor TIC
Tecnolégicos
78 | [COM_Datos] Red de Datos Geshorj Recursos Asesor TIC
Tecnolégicos
79 | [COM_WIFI] Red inalémbrica Geshorj Recursos Asesor TIC
Tecnolégicos
80 | [COM_LAN] Red Local Cesien fealwes | e

Tecnolégicos
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81 | [COM_ISP] Internet cedfon leases |\ oo Tie
Tecnolégicos
[SI] Soportes Informacién
[SI_CD_ROM/DVD] Soportes de
82 informacién en CD-ROOM y/o DVD Todos Todos
[SI_USB] Soportes de informacién en
83 Discos Externos USB Todos IIo_dos
84 [SI_IMPRESQOS] Soportes de Informacién Todos ‘.I odos
Impresos en Papel o\
[SI_SAN] Almacenamiento en Red Gestién Recursos
85 . e Todos
Almacenamiento en la Nube Tecnoldgicos
86 [AUX] Equipamiento auxiliar ] ) >~
87 [AUX_UPS]'Slsfemq de Alimentacién (;ﬁshc')rj Recursos Asesor TIC
Ininterrumpida . [Tecnolégicos
88 | [AUX_AC]Aires Acondicionados Geshorj Recursos Asesor TIC
(0 Tecnolégicos
89 | [AUX_Cabl_Elect] Cableado léct ico Geshorj Recursos Asesor TIC
Tecnolégicos
90 | [AUX_Cabl_Datos] Cebledido Datos Geshorj Recursos Asesor TIC
A \ Tecnolégicos
91 | [AUX_DEST] EqemXQestruccion de Papel | 2551 P.U.Archivo
Documental
92 | [AUX_CF](Caj¢s Fuertes Ge.shon Contable P.U. Presupuesto
y Financiera
93| [AUX_VIG] Camaras de Vigilancia Geshorj Recursos Asesor TIC
Tecnolégicos
[L] Instalaciones
94 | [L_Edificio] Edificios
95 | [L_DATOS] Centros de Datos Geshor}x Recursos Asesor TIC
Tecnolégicos
96 | [L_CANAL] Canalizacién (Cableados) Cealion EaiEes Asesor TIC

Tecnolégicos
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97 | [L_GAB] Gabinete de red L Asesor TIC
Tecnolégicos
[P] Personal
98 | [P_UE] Usuarios Externos Talento Humano 2L, Telenite
Humano
99 | [P_UI] Usuarios Internos Talento Humano PJU lelenie
“umano

Gestién Recursas

100 | [P_ADM] Administradores de Sistemas .. Desarrolladores
Tecnolégicos ™\,
101 | [P_DBA] Administrador de Bases de Datos Geshorf Recvuo; Desarrolladores
Tecnoldgicos
nédn 2
102 | [P_SEC] Administradores de seguridad 9e. “o,rj EEUSOS  besarrolladores
Teinoiégicos
103 | [P_DES] Desarrollo Software weshor) Recursos Desarrolladores
Tecnolégicos
104 | [P_CON)] Contratistas Talento Humano 2L, Teleaite
Humano
105 | [Proveedores] Talento Humano 2L Telante
Humano
106 | [P_OCA] Ocasionales Talento Humano 2l Telaie
Y Humano
Tabla 17 Clasificacion Activos de Informacion
7.2.  IDENTIFICACION Y ANALISIS DE RIESGOS

Los riesgos asociados a seguridad y privacidad de la informacién junto con la valoracién y
el tratamiento se pueden visualizan en documento anexo1: “Matriz de Riesgos de Seguridad
y Privacidad de la Informacién”.

8. SEGUIMIENTO A CONTROLES DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION
El seguimiento y monitoreo de controles, se realiza para determinar el logro de los resultados

esperados y se toma como referencia lo dispuesto en el procedimiento
“P2_ADMINISTRACION_DEL_RIESGO_V6"” del subproceso Direccionamiento Estratégico
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publicado en el portal del Sistema de Aseguramiento Interno de la Calidad de la Institucién
Universitaria Colegio Mayor del Cauca.

9. PLAN DE CONTINUIDAD DEL NEGOCIO

El Sistema de Gestion de Seguridad de la informacién ha dispuesto el procedimiento para
continuidad del negocio, cuyo obijetivo es “Definir la forma como la Institucién Universitaria
Colegio Mayor del Cauca - IUCMC gestionara su infraestructura y tewwicios de Tl para
mantener la seguridad de la informacién en caso de un desastre\o) de ofro incidente
disruptivo”. (Ver anexo2: 104.03.01.02.02.P.05 Procedimiantonmara continvidad del

negocio).

10. POLITICAS DE SEGURIDAD DE LA INFORMAGION

La Institucion Universitaria Colegio Mayor dé!, Cauca, entiende y conoce la existencia de
riesgos en seguridad de la informaciéon qie=pueden afectar el desarrollo de la misién
institucional. Por ello, se compromete (@ renlizar las tareas necesarias para mantener la
confidencialidad, integridad y dispafiibilid=d de los activos de la informacién, mediante una
gestién de riesgos, asignacion de responsabilidades en seguridad y la participacién activa
de las partes interesadas, cumistiando con la normatividad vigente y para lograr la mejora
continua.

Los objetivos de Seguridéd de 1 Informacién son:

a. Proteger los gCtivis™de la informacién en términos de su confidencialidad, integridad
y disponikilidad/que permiten la prestacién de los servicios de la Institucién
Universitcria Colegio Mayor del Cauca.

b. Atender y solucionar los incidentes de seguridad de la informacién reportados en la
Institucion Universitaria.

c. Sensibilizar al personal de la Institucién en seguridad de la informacién, buscando el
compromiso en el cumplimiento de politicas de seguridad de la informacién, reporte
de incidentes de seguridad a través de los canales autorizados y participacién
periédica en la gestiéon de riesgos.

Esta politica es revisada periédicamente por el Lider de Seguridad de la Informacién y la Alta
Direccién, igualmente cuando se identifiquen cambios en los procesos y/o tecnologia o se
presente alguna condicién que afecte la Seguridad de la Informacién de la institucién, esto
como parte de lograr la mejora continua. En caso de realizarse cambios, la politica sera
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comunicada a las partes interesadas a través de los canales aprobados por la Alta Direccién
de la institucion.

11.PLAN DE CAPACITACION

La institucién Universitaria Colegio Mayor del Cauca ha definido el plan de capacitaciéon y
sensibilizacién de las politicas, normas y procedimientos de seguridod de la informacién,
indicando medios y estrategias a utilizar, y mecanismos de evaluacién e 1t interiorizacion

de las actividades en el documento 04.03.01.02.02.D.09_ Pi&n ap "Sensibilizacién de
Seguridad de la Informacién.

12.MARCO LEGAL

Decreto 612 de 4 de abril de 2018, Por el cuqi sevijan directrices para la integracién de los

planes institucionales y estratégicos al Plan @la.Ascidn por parte de las Entidades del Estado.

Decreto 1008 de 14 de Junio de 2018 lineamientos generales de la politica de Gobierno
Digital.

13. ACCIONES DE TRATAMIENTO PARA LOS RIESGOS DE SEGURIDAD Y PRIVACIDAD DE
LA INFORMACIOM

Ver Plan de tratimients de Riesgos (PTR) del documento anexol: “Matriz de Riesgos de

Seguridad y Privacidad de la Informacién”.

14. BIBLIOGRAFIA
Departamento Nacional De Planeacién, Politica Nacional de Seguridad Digital - CONPES
3854.

Documentos, Formatos y procedimientos SAIC, Institucion Universitaria Colegio Mayor del
Cauca. Disponible en http://10.20.30.2:8000/sgi/portada

GUIA 8 seguridad y privacidad de la informacién; MINTIC VERSION 3.0.1
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Guia para la administracién del riesgo y el disefio de controles en entidades publicas. Riesgos
de Gestién, corrupcién y seguridad Digital. Versién 4. Departamento administrativo de la
funcién publica (DAFP). Bogotd, Colombia octubre 2018

NTCISO/IEC 27000:2014, Tecnologia de la Informacién. Técnicas de Seguridad Sistemas
de gestién de seguridad de informacion. Descripcién y vocabulario.

15. CONTROL DE CAMBIOS
FECHA DE CAMBIO CAMBIOS REALIZADO3
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