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1. OBJETIVO

Proponer la estructura de Gobierno de Seguridad que facilitaré la emisién de politicas
y el establecimiento de estdndares, asi como seguimiento al Sistema de Gestion de
Seguridad de la Informacién que se aplicard en la Institucion Universitaria Colegio

Mayor del Cauca. ?\
2. ALCANCE \E

El documento aplica para el Sistema de Gesti4 uridad de la Informacién. Inicia
con la definicién de la estructura insti’r& finaliza con la asignacion de

responsabilidades. ?
3. DEFINICIONES < O

Activo: Cualquier cosa que a valor para la organizacién.

Control: Medios estionar el riesgo, incluyendo politicas, procedimientos,
directrices, prc’:c’r'cs’rruc’rurcs de la organizacién que pueden ser de naturaleza
administrativa, fécnidd, de gestion o legal.

~

Disponibilidad: Propiedad de la informacién de estar accesible y utilizable cuando lo
requiera una entidad autorizada.

Incidente de seguridad de la informacién: Un solo evento o una serie de eventos
inesperados o no deseados de seguridad de la informacién que tienen una
probabilidad significativa de comprometer las operaciones del negocio y amenazar la
seguridad de la informacién.
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Seguridad de la informacién: Preservacion de la confidencialidad, integridad y
disponibilidad de la informacién. Ademas, otras propiedades tales como autenticidad,
responsabilidad, no-repudio y confiabilidad pueden estar involucradas.

SGSI: Sistema de Gestion de Seguridad de la Informacion.

4. DOCUMENTOS Y REGISTROS ?\

Los documentos y registros utilizados en el procedlmlen’rov ionan a continuacién:

\J

DOCUMENTOS Y REGISTROS ( )\" CODIGO

ey
Politica Seguridad y privacidad xﬁe 1.0.D.16
d

Plan de tratamiento de riesgos de seiﬁ d de la 1 04.30.103.D.13

informacién.

5. ORGANIZACION DEL sgm( DE GESTION DE SEGURIDAD DE LA
INFORMACION (SGSK

Se establece la sig structura institucional para el desarrollo, evaluacién y mejora
del SGSI:

5.1. COMITEQKSEGURIDAD Y PRIVACIDAD DE LA INFORMACION

El Comité de Seguridad es un grupo asesor que tiene como objetivo armonizar el
funcionamiento y los propésitos del sistema de seguridad de la informacién; sus
responsabilidades son:

v" Comunicar a los funcionarios, contratistas y/o partes interesadas que participan en
actividades de forma directa o indirecta con la institucién, la importancia de
satisfacer los requisitos de seguridad y privacidad de la informacién.




ROLES Y RESPONSABILIDADES
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Proceso: Gestién de Recursos Tecnolégicos

Cédigo Versién Emisién Pagina

1.04.30.103.D.11 09 09-04-2024 4de?9

v Establecer y modificar la politica y los objetivos de seguridad de la informacién,
orientados a la estrategia de la Institucion, formulada en el plan estratégico, y los
requisitos legales o contractuales.

v" Evaluar periédicamente el desarrollo del Sistema de Gestién de Seguridad de la
Informacién (SGSI).

v" Asegurar la disponibilidad de recursos necesarios para la implementacion del SGSI.

v’ Priorizar proyectos o iniciativas de seguridad cuando se fen riesgos o se

perciba posibilidad de incumplimiento regulatorio. Q

v’ Detinir, revisar y aprobar los objetivos de seguridad icadores de SGSI.

v" Aprobar la elaboracién, modificacién y onulacién& cumentos del SGSI.

v' Aprobar los documentos y ac’ruolizcciones@ e vayan generando como
complemento al SGSI.

v" Oficializar el documento "Declaracién teabilidad", verificar su aplicacién y
soportar los proyectos de mejora que deNestts declaracion se deriven.

El Comité de Seguridad debe con’ram embros que tengan un amplio conocimiento
Jde

de la instituciéon, asi como posicibn derazgo quienes ayuden a dinamizar el SGSI.

El Comité de Seguridad hace pa | Comité Institucional de Gestién y Desempefio.
5.2. QUORUM D }né

El Comité de
infegrantes y degi

guridad de la Informacién sesionara con la participaciéon de 3 de sus
ré con el voto favorable de la mitad més uno de los participantes.

En caso de que la decisiéon del Comité presente empate se vuelve a llevar a una

préxima reunién hasta que se logren los votos para la aprobacién, dejando constancia
en la respectiva acta.

5.3. PARTICIPANTES Y RESPONSABILIDADES

Se proponen los siguientes integrantes del comité de seguridad de la informacién:
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5.3.1. RECTOR

El Rector, debe apoyar activamente la seguridad de la informacién al interior de la
Institucién con un rumbo claro, alineado a los obijetivos estratégicos. Este compromiso

se verd reflejado a través de las siguientes responsabilidades:
v Creacién de un Comité de Seguridad de la Informacién donde sea participe y se
logre un mejoramiento continuo en la proteccién de los activos criticos, ciber

activos e informacién sensible. ?\
v Asignacién de un responsable en seguridad d nformacién (lider o
responsable de seguridad de la informacién).

v' Aprobacién del alcance, politica, objetivos y wgos especificas de seguridad

de la informacién.

v’ Realizar la revisién por la direccion del
v’ Asignar los recursos necesarios a s cesos para la implementacién y

mantenimiento del SGSI.

v Apoyar para que se cumpla CO?@I’HCGS de seguridad de la informacién la

interior de la Institucién.

5.3.2. LIDER O RESPONSABL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION.

El lider o respo@Q\e seguridad de la informacién tendrd las siguientes

responsabilidad

v' Disefar y éj? ar para aprobacién, politicas, normas y procedimientos que
fortalezcan guridad privacidad de la informacién, y someterlos a decisién del
Comité de Seguridad, realizando la implementacién y seguimiento de los mismos.

v" Coordinar la gestién de riegos de acuerdo con la periodicidad establecida,
incluyendo la actualizacién de amenazas, vulnerabilidades y riesgos en los activos
criticos, ciberactivos e informacién sensible.

v" Asegurar que se establecen, mantienen e implementan los procesos necesarios para
el desarrollo del Sistema de gestién de seguridad de la informacién, SGSI.

v' Presentar los informes del SGSI, incluyendo las principales novedades, iniciativas e
incidentes de seguridad de la informacién, asi como las lecciones aprendidas.
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<

Coordinar las reuniones del Comité de Seguridad de la Informacién y/o convocar a
Comité extraordinario cuando las circunstancias o uno de sus miembros lo
requieran, con motivo de riesgo mayor para la institucién.

Velar por el mejoramiento continuo del Sistema de Gestion de Seguridad de la
Informacion.

Informar a la Alta Direccién sobre el desempefio del Sistema de Gestion de
Seguridad de la Informacién y de cualquier necesidad de me

Estar en contacto con grupos especiales en temas de s d de la informacién,
con el fin de estar documentado acerca de los nuev dos y herramientas de
ataque.

Coordinar las actividades correspondientes a | Xﬁ de Incidentes de Seguridad
de la informacién.
Desarrollar, mantener y comunicar las pgﬂ =estdndares y guias de seguridad de

la informacién.
Identificar y reportar riesgos, eveff o incidentes de seguridad a través de los
n

canales definidos.

Realizar el proceso de gestig cidentes de seguridad que se presenten en la

institucion.
Soportar a los lideres roceso en el andlisis de riesgos de seguridad y
privacidad de la in 4n y consolidar los planes de manejo de los mismos.

Recibir capacitagieqss en seguridad de la informacion.
Elaborar las ca @o de sensibilizacién, capacitacién y socializacién del SGSI.
Coordinar jfinto ¢8n el lider de gestién de Recursos Tecnolégicos:
* El fortelécimiento de la seguridad (hardening) de Servidores, Enrutadores y
Switches involucrados en la red.
* la correcta configuracién y efectividad de las herramientas de seguridad
instaladas.
* Lla realizacién de pruebas de penetracién y Ethical Hacking sobre la
infraestructura de la institucion.




ROLES Y RESPONSABILIDADES
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Proceso: Gestién de Recursos Tecnolégicos

Cédigo Versién Emisién Pagina

1.04.30.103.D.11 09 09-04-2024 7de9

5.3.3.LIDER GESTION DE RECURSOS TECNOLOGICOS

El lider de gestién de Gestion de Recursos Tecnolégicos en pro de garantizar el
correcto uso y administraciéon de los recursos informdticos de la institucién y
aseguramiento de la informacién debe:

v Actualizar el listado de activos de informacién, asi como su v ién.

v" Planear y ejecutar el plan de mantenimiento en |<© ipos de cémputo e
infraestructura de la institucion.

v Participar en la elaboracién del cronograma d‘ acitacién del SGSI en la
institucion.

v Implementar las mejorar identificadas en e e estén relacionado hardware,
software, canales de comunicaciones de& infraestructura TI.

v" Reportar riesgos, eventos o incidente seguridad a través de los canales
definidos.
v

Gestionar recursos para el SGSI.

@

5.3.4.1IDERES DE PROCESV

para todos los _dspectps de seguridad de la informacién y tienen las siguientes

responsobilida{es:

v Verificar los informes de auditorias realizadas al SGSI y velar porque se apliquen
las acciones correctivas identificadas, asi como las recomendaciones entregadas
por los auditores.

v Determinar opciones de mejora en seguridad de la informacién en los procesos a
cargo.

Los lideres de prOctuan como el “responsables de los activos de informacién”

6. PROPIETARIO DEL ACTIVO

Es el funcionario que tiene bajo su custodia (o se le ha asignado) un activo. Sus
responsabilidades son:
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Verificar el
informacién

asignadas.
Reporte inm

No aplica

8. ANEXOS

No Aplica

DOCUMENTOS DE REFERENCIA

Acompaiiamiento para la clasificacion del activo de informacién
Identificacion de riesgos relacionados con el activo.

cumplimiento de la politica de seguridad y privacidad de la

Respaldo permanente de la informacién del activo bajo su cargo.
Implementar y cumplir con los controles relacionado con las funciones

ediato de incidentes de seguridad de la iZién

Y
/&O
O%
@

9. CONTROL DE CAMBIOV
PN

FECHA DE
CAMBIO n CAMBIO REALIZADO
2 de diciembr( Se~actualizé estructura del documento, titulo de documento, y se
de 2019 -‘jc;lidcron responsabilidades por perfiles.
16 de junio de Se actualiza cédigo del documento segin nueva TRD. Se actualiza el
2021 documento eliminando  requisitos  ISO  27000. Se actualiza
documentos y registros de referencia.
21 de
septiembre del | Se actualizé titulo del apartado 5.3.2
2021
Se realizé revision de la politica en todos sus aspectos con el equipo
23 de junio del | de seguridad de la informacién donde se considera que actualmente
2022 no requiere modificacién relevante a la fecha evaluada. Se realizé
actualizacién de cargo de Asesor TIC a Director de Gestién de
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Recursos Tecnolégicos.
Se actualiza el nombre del proceso, que ahora corresponde al
macro proceso, de apoyo segin el nuevo mapa de procesos.

6 de septiembre

de 2022 Se actualiza cédigo del documento segun TRD.

13 de octubre | Se actualiza el documento segun revision refifizada por el proceso

de 2022 de Gestién de Recursos Tecnolégicos. 0

Actualizacién de responsabilidades de .

Actualizacién de responsabilidade partado 5.3.2.

21 de junio del | Actualizacién de responsobilide apartado 5.3.3.

2023 Actualizacién de responsa del apartado 5.3.4.
Actualizaciéon de respon: Widades del apartado 6.

Revisién validada po ipo de Seguridad de la Informacién.

: Se actualiza codfGo Y&t documento segin TRD aprobadas por el
9 de abril de : | d hi I <dico d
2024 Consejo Depfirtamertal de Archivos. Se actualiza cédigo de

documentos d rencia.






