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Introduccién

El Plan Estratégico de Tecnologias de la Informacién — PETI - de La Institucién Universitaria Colegio
Mayor del Cauca refleja el ejercicio de planeacién estratégico realizado por la Oficina de Gestién
de Recursos Tecnoldgicos, con el fin de gestionar los recursos de tecnologia de la informacién y las
comunicaciones como un factor estratégico generador de valor para la Institucién.

La Institucién Universitaria Colegio Mayor del Cauca en su PETI, proyecta la ruta de la gestion TI
integrada con la misién, visién y objetivos de la Institucién decreto 1330 del 25 de julio de 2019,
acuerdo 02 del 01 de julio de 2020 y Modelo Integrado de Planeacién y Ge IPG), generando
un proceso dindmico e interactivo que permita estructurar estratégica, ‘@ operacionalmente la
infraestructura y servicios tecnolégicos.

| Plan de Desarrollo Institucional

El PETI se integra con los lineamientos del Ministerio de las T ss de la Politica de Gobierno
Digital, el Modelo Integrado de Planeacién y Gestién (MIP

“Unimayor: Educacién Superior Poblica, Incluyente y K ad 2020-2024"
N

cnica “G.ES.06 Guia Cémo elaborar el

Plan Estratégico de Tecnologias de la Informcci. : ersion 1.1 de octubre de 2019, publicada

Este documento se construyé con fundamento en la

por el Ministerio de Tecnologias de la Informg as Comunicaciones (MINTIC).

N
Ko
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1. Objetivo general

El objetivo de este documento es:

e Presentar los programas y proyectos que articulan de manera estratégica la misién y visién
con lo planteado en el Plan de Desarrollo Institucional y las principales iniciativas de La
Institucion Universitaria Colegio Mayor del Cauca para formular un plan coherente en materia
de tecnologia.

1.1 Obijetivos estratégicos

e Evaluar, mantener y actualizar los Medios Educativos de la ing 'tu@on el objetivo de
garantizar la prestacién del servicio en los procesos misionales! tégicos y de apoyo.

e Proyectar y mantener un Infraestructura Base ademés de un Tecnolégico adaptable,
que garantice los lineamientos y requerimientos institucio

e Redlizar cambios en el disefio, la arquitectura y la %o que soporta la gestion vy el
almacenamiento de la informacién que se recopi 8s de los diferentes médulos de los
sistemas de informacioén. %

e Implementar los médulos del sistema de i cién académico empleando la nueva

y administrativos que conforman @
e Garantizar el cumplimiento de los%aedmientos normativos de la Politica de Gobierno Digital.
e Garantizar la disponibilida un Sistema de Gestién de Seguridad de la Informacién
actualizado segun norQ' d vigente y requerimientos institucionales.

2. Alcance ( O

El presente documento describe el Plan Estratégico de Tl, incorporando la descripcién de la
definicién de la gestiéon estratégica determinada por la Oficina de Gestion de Recursos
Tecnolégicos de La Institucion Universitaria Colegio Mayor del Cauca establecida para el periodo
comprendido entre 2020 y 2024.
Se incluye en el documento el plan estratégico y entendimiento para La Instituciéon Universitaria
Colegio Mayor del Cauca de los objetivos, marcos normativos, situacién actual, entendimiento
estratégico, el modelo de gestién y finalmente el modelo de planeacién definiendo el portafolio
de proyectos y la hoja de ruta de implementacién, los cuales se encuentran desarrollados en
los siguientes capitulos.
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3. Marco normativo
Marco legal Descripcién

Decreto 1008 de 2018 —Presidencia de
la Republica

Por el cual se establecen los lineamientos generales de la Politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector
de Tecnologias de la Informacién y las Comunicaciones.

Decreto 1499 de 2017 — Presidencia de
la Republica

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Pablica, en lo relacionado con el Sistema
de Gestidn establecido en el articulo 133 de la Ley 1753 de 2015.

Decreto 415 (a) de 2016 — Presidencia
de la Republica

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Funcién Pdblica, Decreto Numero 1083 de 201 relacionado con la
definicién de los lineamientos para el fort o institucional en materia
de tecnologias de la informacién y las co iones.

iefto institucional.

Articulo 2.2.35.3. Objetivos del f

rtale
con tecnologias de la informacién
A

Numeral 1. “Liderar la gestiog

y las comunicaciones m definicion, implementacién, ejecucion,
seguimiento y divulgagj Plan Estratégico de Tecnologia y Sistemas
de Informacién (PET& ¢ alineado a la estrategia y modelo integrado
de gestion de la en el cual, con un enfoque de generacién de valor
publico, habili cidades y servicios de tecnologia necesarios para
impulsar .@~ maciones en el desarrollo de su sector y la eficiencia y

Decreto 0516 de 2016

transpage Estado”.
establecen los lineamientos generales para la integracion de

Por e} cual
la plan®&€ion y la gestion.

Decreto 2623 de 2009

O

r el cual se crea el Sistema Nacional de Servicio al Ciudadano
N

Decreto 2641 de 201 h‘

Por el cual se reglamentan los articulos 73y 76 de la ley 1474 de 2011

Conpes 3649 dflv
']

Politica Nacional de Servicio al Ciudadano

Conpes 3654 de 2040

Politica de rendicién de cuentas de la rama ejecutiva a los ciudadanos

Guia para la caracterizacién de
usuarios

Guia para la caracterizacién de usuarios de las entidades publicas,
Ministerio de Tecnologias de la Informacién y las Comunicaciones

Gobierno en Linea Colombia 2011

Decreto 235 de 2010

Por el cual se regula el infercambio de informacién entre entidades para el
cumplimiento de funciones publicas.

Lley 1581 de 2012.

Por la cual se dictan disposiciones generales para la proteccién de datos
personales.

Decreto 2693 de 2012

Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en linea de la Repdblica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009 y 1450 de 2011, y se dictan ofras

disposiciones.
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Por medio de la cual se crea la Lley de Transparencia y del Derecho de
Acceso a la Informacién Poblica Nacional y se dictan otras disposiciones.

ley 1712 de 2014

Decreto 103 de 2015 Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan
otras disposiciones.

Decreto 1078 de 2015

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones.

Por medio del cual se adiciona el Decreto Unico Reglamentario del sector
Decreto 415 de 2016 de la Funcién Pablica, Decreto Numero 1083 de 2015, en lo relacionado
con la definicién de los lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacién y las Wsociones.

Con el fin de abordar las incertidumbres 8 *gos, las amenazas, las
vulnerabilidades y los incidentes digiiales 1, el Gobierno nacional
expide el Documento CONPES 3 inéGmientos de politica para
Conpes 3854 ciberseguridad y Ciberdefensa. Estg polfifca concentra los esfuerzos del pais

en contrarrestar el incremento detg nazas informéticas que lo afectan
significativamente, y en desn marco normativo e institucional para
afrontar retos en asp dews€guridad cibernética y proteccién de
incidentes de seguri mformacion

Por el cual se adicidga Njtuld 17 a la parte 2 del libro 2 del Decreto Unico
Reglamentario tor de Tecnologias de la Informacién y las

Decreto 1413 de 2017 Comunicacjemeg,WRecreto 1078 de 2015, para reglamentarse parcialmente
el copitulitulo 111 de la Ley 1437 de 2011 vy el articulo 45 de la
Ley C?) de 2015, estableciendo lineamientos generales en el uso y
operdcién de los servicios ciudadanos digitales.

Por el se sustituye el Capitulo 2 y se suprime el Capitulo 7 del Titulo 3
Decreto 1330 \]?@Porte 5 del Libro 2 del Decreto 1075 de 2015 -Unico Reglamentario

el Sector Educacién.
Q\fab/a 1. Marco normativo

4. Andlisis de la nga&':n actual

Para el andlisis de la situacién actual se tuvieron en cuenta los dominios del Marco de Referencia de
Arquitectura Empresarial para la Gestion de Tl de MINTIC, el modelo operativo de Tl y el andlisis
financiero, con el fin de hacer el levantamiento de activos por cada uno de los dominios y asi
identificar las siguientes problematicas:

4.1 Anélisis Dominio de Estrategia de Tl

e Lla Institucién Universitaria Colegio Mayor del Cauca es una institucién universitaria poblica,
comprometida con el desarrollo regional, a través de la formacién integral de personas, por
tal razén la implementacién de proyectos Tl debe tener un alto componente de planeacién
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que asegure la eficiencia de los recursos y permita beneficiar con méas y mejores servicios al
sector de educacién superior.

El Subproceso de Gestion de Recursos Tecnolégicos es visto como un drea de soporte y
mantenimiento de equipos y se visualiza como una unidad estratégica de apoyo a la
Planeacién institucional.

Falta de implementacién de la Arquitectura Empresarial, desde el componente Tecnologias de
la Informacién (TI).

No se tiene un plan de comunicaciones de la estrategia de TI.

El Plan de Desarrollo Institucional PDI 2020-2024 identifica el area TIC como un édrea

4.2 Andlisis Dominio de Gobierno de Tl

estratégica de apoyo para el cumplimiento de sus objetivos. ?\
Limitacién de personal para realizar los procedimient Mierno de TI.

Tipo de vinculacién laboral del equipo de trabgj proceso de Gestiéon de Recursos

Tecnolégicos. x
Falta de socializacién a los grupos de interés 'Sb los requerimientos gubernamentales y el

cumplimiento institucional frente a los mj

4.3 Andlisis Dominio de Informacién < )

Duplicidad de fuentes de infgrmacion al interior de la entidad.
No estd implementado ur{&e?b de calidad de datos para los sistemas misionales de la

entidad. %
No existen proces ernanza y gestién de datos los cuales aseguren la calidad de la
informacién.

No se tiene un§ plajbforma integrada de servicios de informacién para gestionar y gobernar
los intercambios de informacién.
Se cuenta con la identificacién y caracterizacion de Datos abiertos.

Anélisis Dominio de Sistemas de Informacién
Dependencia del proceso TIC y Sistemas de informacién para controles de cambios y
mantenimientos en algunos sistemas de informacién misionales de la entidad.
los proveedores contratados a nivel externo (fabricas de software) que realizan los
mantenimientos y mejoras a algunos sistemas de informacién estan disponibles solo durante
un periodo de tiempo.
Control bésico para las copias de seguridad de la informacién por parte del proceso TIC.
No se cuenta con un equipo de pruebas de software.
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Cambios tecnolégicos sin previa capacitacién de adaptacién al cambio.
Falta de un plan de auditoria en ingenieria del software.
Desarrollo de sistemas de informacién a la medida de las necesidades de la Institucién.

4.5 Andlisis Dominio de Servicios Tecnolégicos

Mesa de ayuda de la entidad estd en funcionamiento, pero no se ha apropiado por parte del
personal, es por esto que las incidencias se atienden en un 90% por via telefénica y correo
electrénico (chat).

El servicio de apoyo o soporte se ha incrementado en un 50% durante el afio 2020 teniendo

en cuenta el estado de emergencia, Decreto 417 del 17 de marzo 20 “Por el cual se
declara un Estado de Emergencia Econémica, Social y EcologiceVen todo el Territorio
Nacional”.

No se cuenta con una arquitectura o modelo de nub® pdfa la prestacién de servicios
tecnolégicos y sistemas de informacién.

Se cuenta con la Gestién de continuidad del negqets.

No se encuentra formalizada la arquitectura d &Us tecnolégicos para el intercambio de
informacién.

Horario continuo de atencién a las pa nteresadas, para la prestacién de los servicios

tecnolégicos.

4.6 Andlisis Dominio de Uso y A ropi%

5.

No se cuenta con sufiQ& rsonal que direccionen la Politica de Gobierno Digital en la
entidad. @

No se cuenta coff s te personal para capacitar y orientar en temas relativos a Gobierno
Digital a las pegsongk vinculadas a la entidad.

Falta de articulacién y comunicacién entre las areas para el desarrollo de proyectos.

Existe apoyo de la alta direccién en la inversién de proyectos tecnolégicos.

Entendimiento Estratégico

En el entendimiento estratégico se alinean los objetivos estratégicos institucionales con la intencién
estratégica de Tl de tal forma que esta Gltima sea el soporte tecnolégico para lograr los objetivos
estratégicos de la entidad. El siguiente es el diagrama que representa la alineacién entre
estrategia de negocio y TI:
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OBJETIVOS NOMBRE DEL

Garantizar la
infraestructura y los
medios educativos
tecnolégicos para el i e Plan estratégico ~=100% d :\lo. de.m' o
cumplimiento de las g roel VIS [de tecnologia de | ! _I i .eqt;en 'T dos Jtotal
lab dad 5 tecnolégica T BT implementacién | implementadas/fota
abores de docencia, IUCMC
formativas, académicas, (PETI)
cientificas, culturales y

administrativas de la
Institucién.

del PETI ? requerimientos
: |

Tabla 2. Direccionamiento ln@

N\
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* Garantizar la infraestructura y los medios educativos tecnolégicos para el
cumplimiento de las labores de docencia, formativas, académicas, cientificas, culturales y
administrativas de la Institucion.

*Evaluar, mantener y actualizar los Medios Educativos de la institucion con el objetivo de
garantizar |a prestacién del servicio en los procesos misionales, estrategicos y de apoyo.

*Proyectar y mantener un Infraestructura Base ademas de un Soporte
Tecnoldgico adaptable, que garantice los lineamientos y requerimientos instituc les.

*Cambio en el disefio, la arguitectura y la tecnologia que soporta |

almacenamiento de la informacién que se recopila a través de los
de los sistemas de informacion.

*Disefiar e implementar la base de datos para la gestig
motor de base de datos SQL SERVER 2079 en su versid d@rd, la cual contribuya
con el almacenamiento eficiente y sequro de | atgs ¥ d@cumentacidn que
competen los procesos de la institucién validan rantiZando la integridad de los
registros, seguridad de la informacidny c e acceso a los miltiples
ficheros a través de los diferentes mddulgs deNs sistemas de informacidn del
entorno académico miMistrativo

sifMerna de informacién académico SIAG
aplicando la nueva arquitectura (c inida y empleando el Entity Framework en
cada subsistema con el fin de : nteroperabilidad con el nueve motor de base
de datos, baséndose e erimientos de los procesos académicos y
administrativos ajustand necesidades operacionales de la institucian.

*Garantizaregl ¢ nto de los lineamientos normativos de la Politica
\ de Gobierno Digital

*Garanti Zamla onibilidad de un Sistema de Gestién de Seguridad de la Informacién
segln normatividad vigente y requerimientos institucionales

y

« w -
P Bem g @{sei);
trabajanda Y

Figura 1. Entendimiento Estratégico (alineacion entre estrafegia de negocio y Tl)
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6. Rupturas Estratégicas

La guia de MinTIC define las rupturas estratégicas como la ruptura de los paradigmas con los que la
IUCMC venia trabajando antes de definir el nuevo PETI, es asi como la nueva estrategia pretende
consolidar e integrar las carencias encontradas en las fases de andlisis de negocio de los sistemas de
informacién, Infraestructura Tecnolégica, Medios Educativos y Arquitectura Tl y evaluar sus
implicaciones con respecto a las soluciones potenciales y sus interdependencias.

Se identifican las necesidades, las oportunidades de mejora y los paradigmas a romper necesarios
P | Y p g P
para llevar a cabo la transformacién de la gestion y el logro de resultados desigapacto.

Dominio Rupturas cstratégicas
Sector de las
Estrategia Tl nformacién dentro de la
Nn titucion.
la implementacién de la estrategia T
del Estado.
Gobierno Tl e Gestion de Tl soportada en Procesos
x los procesos de la entidad.
3. Rupturas Estratégicas
7. Modelo de Gesti
El modelo de gestién de Tecnologias de la Informacién de La Institucion Universitaria Colegio Mayor
del Cauca describe los puntos obijetivo teniendo en cuenta los dominios del Marco de Referencia de

caciones con Tecnologias de
Ser lider del sector y de la regién en
Sistemas de InformaciY e Sistemas de informacién soportando
:Q la
Arquitectura Empresarial.

7.1 Estrategia Tl

El subproceso de Gestion de Recursos Tecnolégicos genera lineamientos y politicas, provee servicios
de informacién y Tl para sus grupos de valor, con el fin de mejorar la participacién y la toma de
decisiones basadas en datos que promuevan la calidad de la educacién, fomentando la integracién
de la tecnologia en todo el sector, aplicando buenas practicas y estandares de TI.
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Se presentan a continuacién los elementos claves identificados alrededor de la tecnologia como
pilares para la formulacién estratégica de Tl en la IUCMC:

7.1.1Definicién de los objetivos estratégicos de Tl

La definicién de objetivos estratégicos se realizé a partir de un ejercicio de construccién
colectiva con el fin de realizar la planeacién de la Oficina de Gestion de Recursos
Tecnolégicos, de manera tal que posibilite la alineacién de la estrategia con la operacién,
formulando la oferta de valor de la dependencia e identificar las metas y desafios para el
nuevo cuatrienio.

A continuacién, se presentan los objetivos estratégicos por codc@ de trabajo definido:
\/

Objetivos Estratégices ae 1!

Dominio ID Obijetivo Estratégico de

Trabajo

Estrategia y Gobierno T1 ?& Garantizar la infraestructura

Sisteas de Informacion y los medios educativos

Servicios Tecnolégicos O tecnolégicos para el
Uso y apropiacion < OFl1 cumplimiento de las labores

de docencia, formativas,

?\ académicas, cientificas,

Q\ culturales y administrativas
de la Institucion.

(Za@ Objetivos estratégicos de T dentro del PDI

En la siguiente tabla se presenta la alineacién de los objetivos estratégicos de Tl con los
objetivos estratégicos institucionales:

ID Objetivo Estratégico Objetivo Estratégico de Tl
Institucional
OETI1: Evaluar, mantener y actualizar
los Medios Educativos de la institucién
con el objetivo de garantizar la
prestacion del servicio en los procesos
Garantizar la  misionales, estratégicos y de apoyo.
infraestructura y los
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medios  educativos OETI2: Proyectar y mantener un

OFEl

tecnolégicos  para el
cumplimiento de las
labores de docencia,
formativas,
académicas,
cientificas, culturales y
administrativas de la
Institucién.

Infraestructura Base ademds de un
Soporte Tecnolégico adaptable, que
garantice  los  lineamientos 'y
requerimientos institucionales.

OETI3: Disefiar e implementar la base
de datos para la gestion académica
empleando el motor de base de datos
SQL SERVER 2019 sU version
Standard, la cu ribuya con el
almacenamienig_efigiente y seguro de
los datos Scumentacién  que
competg cesos de la Institucion
validg y  garantizando  la

informacién y concurrencia en
so a los moltiples ficheros a través
e los diferentes médulos de los
sistemas de informacién del entorno
académico y administrativo

OETI4: Disefar e implementar los
médulos del Sistema de Informacién
Académico y de Gestion SIAG
aplicando la  nueva  arquitectura
(capas) definida y empleando el Entity
Framework en cada subsistema con el
fin de garantizar la interoperabilidad
con el nuevo motor de base de datos,
baséndose en los requerimientos de los
procesos académicos y administrativos
ajustandose  a  las  necesidades
operacionales de la Institucion.

OETI5: Garantizar el cumplimiento de
los lineamientos normativos de la
Politica de Gobierno Digital.
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OETI6: Garantizar la

disponibilidad de  un Sistema de
Gestion de  Seguridad de la
Informacién  actualizado  segun
normatividad vigente y requerimientos
institucionales

Tabla 5. Alineacion de objetivos estratégicos Tl vs objetivos PDI

8. Gobierno de Tl QE

Busca la agrupacién de los elementos necesarios para que l&Ofi€ina de Gestién de Recursos
Tecnolégicos establezca las capacidades, procesos y esque gobernabilidad de TI; bajo los

cuales pueda monitorear, evaluar y redirigir las Tl denfro@ tucién.

8.1Gestién de Recursos Tecnolégicos <
A continuacién, se ilustra el alcance del pr
la Institucion:

N
Ko

so de Gestion de Recursos Tecnolégicos dentro de
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@ f

S .

Este proceso comienza
con el disefio, definicién

0 actualizacion de los
planes y servicios TIC

_

PETI

——

Gestién de catalogo de
servicios e inventario Tl

——

Metodologia de gestion
de proyectos Tl

s

Sistemas de Informacion

s s

Medios Educativos

s s

Lineamientos Gestién del
Cambio

Continua con la aplicacion de gestion
de los proyectos, la prestacion y
operacion de los servicios Tl y el marco
legal gque permite la alineacién de los
diferentes procesos de la institucion y
del sector

3 )

Finaliza con el
Seguimiento,control y
mejoramiento de los
servicios.

Gestion de igfideNgias

»

Fig

v

g

Y

lcance proceso de Gestion de Servicios TIC




PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI

Proceso: Gestiéon de Recursos Tecnolégicos

Cédigo Versién Emisién Pagina
104.01.01.D.03 05 26-01-2023 17 de 54
8.2 Organigrama Institucional

Consejo Directivo
Estructura
Organizacional

( Consejo Académico

Figura 3. Organigrama de la IUCMC
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8.3.Proceso de la Oficina de Gestién de Recursos Tecnolégicos

N
N
S
S
<
S
A
. '
Nocadidades ; Gestion Académica ) Sathicdld
Problemas de Grupos y Investigaciones " Grupo de Valor
de Valor y/o Interés | 1 ylolnterés
' '
1 '

Figura 4. Proceso de la Gestion de Recursos Tecnoldgicos
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8.4.Documentacién del Proceso

Procedimientos (5)

Administracion de medios
educativos.

Administracion de salas moviles.
Administracion de servidores y
servicios de red.

- Desarrollo de sistemas
de informacion.

- Soporte y Admision de
redes eléctricas y
audio.

- Ampliacién de plazo en el
registro de notas.

- Consentimiento cuentas
de correo electrénico a

menores.
Control de equipos

- Administracién de sistema de -
Caracterizacion (1)

informacion SIAG.

- Administracién y soporte a -

recursos tecnoldgicos. - Ficha caracterizacion -
Tics

ormato uso o préstamo
de equipos.

Formato uso o prestamos
de salas.

Inventario de medios
educativos institucionales.

Infraestrugiira
Sdica
- Mantenimiento correctivo.
- Matriz riesgos seguridad
- POATIC

I de la informacién.
- Politicas de uso de salas de ftware - Pruebas de sistemas de
Sistemas y laboratorios. ?§' Gobierno digital

informacion
Figura 5. Do cion subproceso “Gestion de Recursos Tecnoldgicos”

- Cronograma mantenimientos.

- Diagndstico medios educativos.
- Informe medios educativos. -
- PETI

8.5 Dominio de Se s Tecnolégicos

La implementacién del modelo de gestién de servicios tecnolégicos es un proceso en el cual La
Institucion Universitaria Colegio Mayor del Cauca garantiza la disponibilidad y operacién con un
enfoque orientado a la prestacién de servicios y garantizar el uso de los sistemas de informacién y
servicios web en un modelo de servicios integral que haga uso de las TIC's estableciendo una
operacién donde se evidencia la gestién tecnolégica y sus buenas practicas; permitiendo asi
gestionar mayor eficiencia y trasparencia.
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Disefio del
Servicio

. Transicion
Mejora del

continua o
servicio

Operacién

Q‘?‘

del
Servicio
Figura 6. Modelo de Gestion a’e s cno/ég/'cos
Desde la oficina de desarrollo de software se reallz e o al subproceso “Gestiéon de Recursos
Tecnolégicos” con estandares que son orienta isefio y definicién de Arquitectura de la

infraestructura tecnolégica que se requiere pgfG rtar los sistemas de informacién y el catdlogo
de servicios, la operacién de servicios t .@. monitoreo y supervisién de servicios; con el
soporte de servicios tecnolégicos se estdblecgy implementan y gestionan los procesos de soporte,
mantenimiento y gestién de la calid segUridad, se definen y gestionan los controles y mecanismos
para alcanzar los niveles requerld\ guridad y trazabilidad de los servicios tecnolégicos.

Capacidad: Gestion de
Capacidad, acuerdo de
niveles de servicios

Disponibilidad: Gestién
de Eventos, Gestidn de
disponibilidad.

Adaptabilidad: Gestion
de cambios y
configuracion.

Cumplimiento de
estandares: Gobierno
Digital, Seguridad de la
Informacion.

Oportunidad de
prestacion de servicis:
eficacia, efectividad y
eficencia.

Figura 7. Principios de los servicios tecnoldgicos dentro de la IUCMC.
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8.6 Criterios de calidad

Gestionar y pronosticar
la capacidad de los
servicios de Tl para

asegurar el
cumplimiento de los
objetivos estrategicos Capacidad Seguridad
de TL.

Garantizar la integridad
y confidencialidad de la
informacion de los
servicios Tl

Contralar la Operamon

infraestructura y la
operacion de los 0s servicios TI.
servicios TI.

Figura 8. Criterios &/‘daa’ 7l.

8.7 Infraestructura ( O

El componente de infraestructura e odelo de gestion de servicios tecnolégicos comprende las
arquitecturas tecnolégicas par: tizar la operacién continua de los servicios, a partir de los
andlisis de capacidad, seguridagd'y ®ontinuidad de servicios. Dentro del componente infraestructura

se incluyen todos los elem ohfigurados y requeridos para el fortalecimiento de las plataformas
tecnolégicas.

8.8 Centro de Datos

Los centros de datos de la entidad estdn instalados en un centro de datos principal cuenta con
capacidades de respaldo de energia interrumpida, sistemas de control de acceso, seguridad
perimetral, cableado estructurado, conexién mediante fibra, monitoreo, plataformas tecnolégicas de
respaldo y virtualizacién, redes y comunicaciones.

Componentes:

Servidores — Plataforma de Virtualizacién

v" Diagramas légicos de red.
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Redes y Comunicaciones

v" Diagramas légicos de red
v" Procedimiento de administracién de servidores y servicios de red.

Sequridad Informdtica

v MSPI- Modelo de Seguridad y Privacidad de la Informacion.
v" Documentacién del SGSI.

v" Plan de Seguridad y privacidad de la Informacién

v" Plan de tratamiento de Riesgos

Copias de Respaldo QE

v" Procedimiento de Copias de respaldo
v ownCloud \

Licenciamiento y Software O
v Inventario de licencias de software. &

8.9  Conectividad 5

Dentro de este componente se relaciona ’rC acidad de conectividad que se dispone para dar

acceso a las redes:

. Red local

. Centros de datos \E
. Red inaldmbrica Q
. Red de interconeiiO

] Internet

8.10 Modelo de operacién

Una de las funciones del subproceso de Gestion de Recursos Tecnolégicos de Lla Institucién
Universitaria Colegio Mayor del Cauca, es proporcionar la seguridad a los servicios basados en
tecnologia (Infraestructura y aplicaciones) para que siempre estén disponibles, realizar soporte,
mantenimiento y actualizacién a los recursos tecnolégicos, y proporcionar las herramientas necesarias
(software, hardware y recurso humano calificado) para asegurar el correcto funcionamiento de estas
infraestructuras tecnolégicas.
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Hustracion 5. Operacién de Servicios

OPERACION //
GESTION DE RECURSOS
TECNOLOGICOS

- .
-
REDES ‘ - -
LIDER &I LIDER MEDIOS
LIDER SEGURIDAD DE
LA INFORMACION

. z w - .
- -
SORQRTE sOPSRTE SOPORTE SOPORTE
TELEFSQce Qg EN SITIO si  PROVEEDOR
EXTERNO
Incide, porte Ejecucion de A;tuallz_n:lén y
Proyectos de Ti mantenimiento

%// R

Figura acion del Subproceso de Recursos Tecnoldgicos.
g/

Todos los incidentes y s&h€éitudes son atendidos por Nivel | de soporte. De requerirse nivel se escala
directamente al Nivel necesario.

9 Catélogo de hallazgos

9.1 Andlisis DOFA

DEBILIDADES OPORTUNIDADES
El Subproceso de Gestion de Recursos |- Articular proyectos de innovacién
Tecnolégicos es vista como un drea de soporte y tecnolégica y  lograr  trabajo
mantenimiento de equipos y no se visualiza como
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una unidad estratégica de apoyo a la Planeacién
Institucional.

Baja integracién de los sistemas de informacion.
Falta de socializacién a los grupos de interés
sobre los requerimientos gubernamentales y el
cumplimiento Institucional frente a los mismos.
Falta de implementacién de la Arquitectura
Empresarial, desde el componente Tecnologias de
la Informacién (TI).

Insatisfaccion parcial de las partes interesadas,
frente a la prestacién de los servicios tecnolégicos.
Falta de capacitacién para el equipo de trabajo,
en su mayoria contratistas con funciones
administrativas.

Falta de articulaciéon y comunicaciéon entre las
areas para el desarrollo de proyectos.

Falta de recurso humano para el cubrimiento de
servicio técnico en las diferentes sedes y horariog!
Falta de un plan de auditoria en ingenieria de

software.
&>

No contar con la disponibilidad de un
e jrabajos

para pruebas de software.

No confar con espacios y puestos
adecuados para el desarrollo s actividades.
Control basico para las co at\ﬁ%undod de la
informacion. QS

Falta  de

documentados.

proce manuales

colaborativo  para  satisfacciéon  de
necesidades de las partes interesadas.
Generar convenios estratégicos
interinstitucionales.

Mejorar el nivel de cumplimiento a los
requerimientos de gobierno por parte
de los entes de control.

Implementar soluciones tecnolégicas a
través de software libre o comercial.
Aseguramiento de la informacién
institucional.

Implement Eoles en torno a la
seguridqd @nformocién.

\oToras relacionadas con la
dcién del Subproceso de

de Recursos Tecnolégicos.

. Btacion al cambio.
aptacién tecnolégica y digital.

EZAS

Compromiso del equipo de trabajo sin importar el
escenario.

Crecimiento en infraestructura tecnolégica.
Apoyo de la alta direccién en la inversién de
proyectos tecnolégicos.

Desarrollo de sistemas de informacién a
medida de las necesidades de la Institucion.
Horario continuo de atencién a las partes
inferesadas, para la prestacién de los servicios
tecnolégicos.

lo

AMENAZAS

Tipo de vinculacién laboral del equipo
de trabajo del Subproceso de Gestién
de Recursos Tecnolégicos.

Cambios tecnolégicos constantes.
Respuesta no inmediata (parcial o
total), por parte de los proveedores
externos.

Nuevas regulaciones gubernamental
que obliguen a cambiar la operacién
de la Institucion.

Cambios o rotacién del personal.
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- Alto nivel de experticia y competencia del equipo | -

de trabajo.

- El Sistema de Gestién de Seguridad de la |-
Informacién cuenta con documentos aprobados

para el tratamiento de riesgos.

- Aprendizaje auténomo del equipo de trabajo.

Ataques a la infraestructura y servicios

tecnolégicos.
Pandemia.

10 Listado de proyectos

LISTADO DE PROGRAMAS Y PROYECTOS

garantizando la integridad de los
registros, seguridad de la informacién y
concurrencia en acceso a los mdltiples
ficheros a través de los diferentes médulos
de los sistemas de informacién del entorno

académico y administrativo.

Dominio Objetivo Estratégico # Proyecto P fN Plazo delProyeeto=
Avcnzcrw plementacién de
. OFETI5: Garantizar el cumplimiento de los la 8 Gobierno Digital
Estrategia y . . . " .
. lineamientos normativos de la Politica de PR.O1 e de la Institucién Largo
Gobierno de Tl . . . . .
Gobierno Digital ivetsifaria Colegio Mayor del
« .
N\
OETI6: Garantizar la disponibilidad de ‘Mantener y actualizar el Modelo
un Sistema de Gestién de Seguridad de la de Seguridad y Privacidad de la
Informacién actualizado seg(m‘ PRO Informacién (MSPI) dentro de la Largo
normatividad vigente y requerimiepfBs Institucién  Universitaria  Colegio
institucionales. Mayor del Cauca.
OETI3: Disefiar e implement base de
datos para la  gestig ica
empleando el motor d % atos SQL
SERVER 2019 en n Sféindard, la L . y
) ) Disefio e implementacién en la
cual contribuya e acenamiento . .
. arquitectura y la tecnologia que
eficiente y gsel de los datos vy -
. r soporfa la  gestion y el
Sistemas de | documentdcién  que  compefen los .
. o ; PR.03 almacenamiento de los datos y Largo
Informacién | procesos lggnstitucion validando y

registros que se recopila a través
de los diferentes médulos de los
sistemas de informacion.
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OETI4: Disefar e implementar los médulos Refactorizacién de los médulos
del sistema de informacién académico y existentes de los sistemas de
de Gestion SIAG aplicando la nueva informacién, aplicando el cambio
arquitectura  (capas)  definida y de arquitectura a todas las
empleando el Entity Framework en cada aplicaciones y empleando el Entity
subsistema con el fin de garantizar la Framework que provee Ila
. s PR.04 . Largo
interoperabilidad con el nuevo motor de plataforma de desarrollo Visual
base de datos, basandose en los Studio, atendiendo los
requerimientos de  los  procesos requerimientos que se basan en las
académicos y administrativos ajustandose funciones y las necesidades del
a las necesidades operacionales de la personal académico y
institucion. administrativo de la institucién.
OETIN: Evaluar, mantener y actualizar los v
L Medios Educativos de la Institucién con el . .
Servicios o . . Actualizar, mejorg niener los
L. objetivo de garantizar la prestacién del PR.05 . : . Largo
Tecnolégicos . - Medios Educo’rlvo ionales
servicio en los procesos misionales, ’
estratégicos y de apoyo. \ v
OETI2: Proyectar 'y mantener un ~'|os procesos de
Infraestructura  Base ademds de un bn, mejora,
Soporte  Tecnolégico adaptable, que PR.06 de recursos e Largo
garantice los lineamientos y « d&structura tecnolégica
requerimientos institucionales. § %'ns itucional.
Usoy OETI5: Garantizar el cumplimiento de los § Acompafiamiento técnico en Tl a
Apropiacion lineamientos normativos de la Politica de‘O los diferentes procesos de la Largo
Gobierno Digital f IUCMC
Tabla é. Listado de proyecigd Tl priorizados en el PETI 2020-2024
11.  Listado de Activida 2\

11.1 Actividades

das al proyecto denominado “Avanzar con la implementacién de la

Politica de Gobierno Digital dentro de la Institucién Universitaria Colegio Mayor del Cauca”

INSTITUCION UNIVERSITARIA COLEGIO MAYOR DEL CAUCA

LISTADO DE ACTIVIDADES GOBIERNO DIGITAL

INSTTUCEON, LNERSITAR &
COLEGIO MAYOR DEL CAUCA

Dominio Obijetivo Estratégico | # Actividad Actividad
ACT.O1 Formular, implementar, hacer seguimiento y evaluar el PETI Institucional.
Estrateqi OETI5: Garantizar el
Gsc:si:rgr:s dZ cumplimiento de los ACT.02 Formular e Implementar el Plan de Comunicaciones del PETI.
L lineamientos Formular, ejecutar y hacer seguimiento a los proyectos TIC incluidos en la Hoja
normativos de la ACT.03 de ruta
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Politica de Gobierno
Digital

Implementar del Marco de referencia “Arquitectura empresarial del Estado”,

ACT.04
para el fortalecimiento de las capacidades Institucionales y de Gestion TI.
ACT.05 Definir y ejecutar la fase de planeacién, implementacién y pruebas de
’ transicién a protocolo lpv6.
ACT.06 Establecer una metodologia para la gestién integral de proyectos de TI.
Implementar un plan de aseguramiento de la calidad durante el ciclo de vida
ACT.07 . . >
de los sistemas de informacioén.
ACT.08 Actualizar el Catélogo de servicios TI.
Apoyar la implementacién del portal de nifios, jévenes y adolescentes en la
ACT.09 . L
pagina Web Institucional.
ACT.10 Generar el directorio actualizado de sefVicios§l
ACT 11 Apoyar en el proceso de aduall 90, 3¢ catdlogo de los sistemas de
' informacién.
Apoyar al proceso de P| eooo y Mejora en la caracterizacién de usuarios,
ACT.12

actividades de ren ios a través de medios electrénicos, Ley de
Trqnspcrenqo y

Avanzar con |q e de Alimentacion del tablero de control actualizado con

res asociados al cumplimiento de la estrategia de Tl en el
de Proyectos Institucional.

‘(Indic 88res de Proceso Logro: Transparencia.

Wdores de Proceso Logro: Colaboracion.

- Indicadores de Proceso Logro: Participacién.

- Indicadores de resultado.

- Indicadores de Proceso Logro: Servicios centrados en el usuario.

Q\i - Componente TIC para Gobierno abierto.

ACT.13

- Indicadores de Proceso Logro: Sistema infegrado de PQRD.

- Indicadores de Proceso Logro: Tramites y servicios en linea.

- Indicadores de Resultado TIC para Servicios.

- Indicadores de Proceso Logro: Estrategia de TI.

- Indicadores de Proceso Logro: Gobierno de TI.

- Indicadores de Proceso Logro: Informacién.

- Indicadores de Proceso Logro: Sistemas de Informacién.

- Indicadores de Proceso Logro: Servicios Tecnolégicos.

- Indicador de Proceso Logro: Uso y Apropiacién.

- Indicador de Proceso Logro: Capacidades Institucionales.

- Indicadores de resultado TIC para la Gestién.

- Indicadores de Proceso Logro: Definicién del marco de seguridad y
privacidad de la informacién y de los sistemas de informacién.

- Indicadores de Proceso Logro: Plan de seguridad y privacidad de la
informacién y de los sistemas de informacién.

- Indicadores de Proceso Logro: Monitoreo y mejoramiento continuo
- Indicadores de resultado Seguridad y Privacidad de la Informacién
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Uso
Apropiacién

Yy

ACT.14

Realizar de manera peri¢dica la evaluacion de la Estrategia de Tl, para
determinar el nivel de avance y cumplimiento de las metas definidas en el PETI.

ACT.15

Brindar apoyo en la formulacién de planes, procedimientos y politicas para
garantizar la continuidad de los servicios tecnolégicos.

ACT.16

Implementar la politica de copias de respaldo y controles implementados para
garantizar la continuidad de los servicios tecnolégicos.

ACT.17

Actualizar los documentos de caracterizaciones de usuarios, actividades de
rendicién de cuentas a través de medios electrénicos, Ley de Transparencia,
MIPG y requerimientos de la Superintendencia de Industria y Comercio.

ACT.18

Apoyar al proceso de Gestion Documental emylg actualizacién del inventario
de activos institucional, esquema de publica indice de informacién
clasificada y reservada.

ACT.19

actualizaciéon de los datos abidgos d&fla Institucion.

N

Formular e implementar un procedWc la creacién, modificacién y

ACT.20

Apoyar en la generacionf actualfzacion y publicacion de conjuntos de Datos
Abiertfos.

ACT.21

Realizar un o documentado y formalizado de un proceso o

procedimiento tion de cambios, en los sistemas de informacién

institucio

ACT. 22

Yy - - -
Apdyar undjiniciativa que busque involucrar a ciudadanos, usuarios y grupos
@ iNigrésgde la Institucion, en el disefio y ejecucion de servicios, politicas,

normg y en la solucién de necesidades o problematicas piblicas a través de

r Revisar las condiciones de la IUCMC para la implementacion de servicios

ciudadanos digitales Decreto 1413 de 2017.

ACT.24

Cumplir y/o avanzar con los requerimientos de gobierno digital solicitados
por Furag.

-Fortalecer la pagina web Institucional para el cumplimiento de nivel A segin

la NTC 5854

ACT.25

Formular e implementar la politica de gobernanza de Datos

ACT 26.

Actualizar e implementar el Plan de Transformacién Digital Institucional.

ACT.01

Brindar apoyo al proceso de Gestién documental en el uso y soporte del
software GFILES.

ACT.02

Gestionar actividades para el cumplimiento de: Estrategia de uso y
apropiacién, Matriz de interesados y la estrategia de sensibilizacién segin
grupo de interés (con respecto a servicios y proyectos desarrollados en el
Subproceso de Gestién de Recursos Tecnolégicos.

- Andlisis del marco legal
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- Diagnéstico, estrategia para uso y apropiacién, gestién del cambio,
medicion de resultados y divulgacion.

Tabla 7. Llistado de actividades proyecto “Gobierno digital” y “Uso y Apropiacion”

11.1.1 Metas por afios del proyecto asociado al dominio “Gobierno Digital” y “Uso y
Apropiacién”.

Las siguientes son las actividades relacionas al proyecto y distribuidas durante los afios de gestion

del Plan de Desarrollo Institucional-PDI, es importante aclarar que durante los

gnicamente se considera los semestres 2020-Il y 2024-.

INSTITUCION UNIVERSITARIA COLEGIO MAYOR D.. CAUCA

Universitaria Colegio Mayor del C@uca”

zgbierno Digital dentro de la Institucion

2020y 2024

de la Politica de
Gobierno Digital

dento de o
Instifucion
Universitaria
Colegio  Mayor
del Cavca

seguimiento y
evaluar el  PETI
Institucional.

*Formular e

Implementar el Plan
de Comunicaciones

del PETI.

*Definir y eje

la

planeacig |
transici al
protocol
*Establecer  una
metodologia  para

la gestién infegral
de proyectos de TI.

* Apoyar la
implementacién del
portal de nifios,
j6venes y
adolescentes en la
pdgina Web
Institucional.

*Apoyar al proceso
de

Mejora

Planeacién 'y

en la

seguimiento y evaluar

el PETI Institucio

PROYECTO 2020 2021 2022
Avanzar con la | *Formular, * Actualizar, <
implementacién implementar, hacer | implementar, hacer

[©)

*Implementgf el de
de Comugicaciopes | g
del PETI.

orl

eguimiento a

<
os
fase de ’i cluidos en la

proyectos

de ruta.

*Definir y ejecutar la

r,ejecutar y

los

TIC
Hoja

de

-4

\zar,
enfer,

eguimiento y evaluar
ETl Institucional.
Implementar el Plan
Comunicaciones

*Formular, ejecutar y
hacer seguimiento a
proyectos
incluidos en la Hoja

*Implementar un plan
de aseguramiento de
la calidad durante el

2023

2024

* Apoyo en la
actualizacion,
implementacién,
seguimiento y
evaluacién del PETI
Institucional.

hacer

PETI. *Implementar un

plan de
aseguramiento de
la calidad durante
el ciclo de vida de
los sistemas de
informacién.

TIC

ruta.

* Definicién y

fase de | ciclo de vida delos | ejecucion de
implementacién de la | sistemas de |ineo.m.i/entos de
transicién al | informacién. rendicion de

* . cuentas a través de
profocolo |pv6 ACfUOlIZOI’ de| medios
*Implementar el | Catdlogo de servicios clocirnicos en
Marco de referencia | Tl. cumplimiento de la
“Arquitectura *Generar el politica de
empresarial del | directorio Gobierno Digital
Estado”, para el | actualizado de | (tener en cuenta la
fortalecimiento de las | servicios Tl | rendicion de
capacidades *Apoyar en el | cuentas que se
Institucionales y de proceso de | hace desde el
Gestion TI. actualizacién del | boletin de

catélogo  de los comunicaciones)

*Brindar apoyo en la

formulacién

de

*Formular,
ejecutar y hacer
seguimiento a los

proyectos TIC
incluidos en la
Hoja de ruta.
* Apoyar al
proceso de
Planeacién y
Mejora en la

caracterizacién de

usuarios,
actividades de
rendicién de

cuentas a través de
medios
electrénicos,  Ley
de Transparencia y
MIPG.

*Avanzar con la
de
del

tablero de control

fase
Alimentacién

actualizado

con
los indicadores
asociados al

cumplimiento de la
estrategia de Tl en
el aplicativo Banco

de

Institucional.

Proyectos
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caracterizacién de | Planes, sistemas de | * Implementar la *Avanzar con la
usuarios, procedimientos y | informacién. politica de copias fase de
actividades de | politicas para de respaldo y Alimentacién  del
rendicién de | garantizar lo | “Avanzar con la fase | controles tablero de control
cuentas a fravés de | continuidad de los | d& Alimentacion del | implementados actualizado  con
medios servicios fablero  de  control para gqrantizar lo los indicadores
electrénicos, Ley de | tecnolégicos. actualizado con los coni}nyldod oo asociados al
Transparencia  y indicadores Serviclos, cumplimiento de la
*Actualizar del | asociados al | tecnolégicos.

estrategia de Tl en
el aplicativo Banco

*Avanzar con la | TI. estrategia de Tl enel | .
aleg disefio y pruebas de Proyectos
fase de aplicativo Banco de tan | s fiettsmel]
Al g del * Apoyar ks p X que permitan la :
imentacién el | | i M royectos implementacion de
tablero de control | 'MPi€Meniacion el | jqitycional. *Realizar de
actualizado con los Por’rcﬂ de nifios, manera periédica
indicadores |ovenes Y| *Redlizar de manera la evaluacién de la
asociados al ado!escentes en la periodica la Eieiata do T
cumplimiento de la | P99'"A Web | ovaluacion  de _la para determinar el
esfrategia de Tl en i el Estrategia de Tl \ nivel de avance y
el aplicativo Banco determinar el WV Gestionar i
*Generar el vidad | cumplimiento  de
de Proyectos Jlieder enelngs actividades para e las metas definidas
_ irectorio cumplimiento de:
Institucional. tualizad d . en el PETI
actualizado e Estrategia de uso y :
.. *
*Implementar  la | Servicios Tl. apropiacién Implementar  la
o . politica de copias
politica de copias Al d Id
de respaldo " do Andlisis de los e respaldo vy
poyar resultados de controles
controles - )
) proceso Innovacién implementados
implementados .
Y | Educativa y
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para garantizar la
continuidad de los
servicios
tecnolégicos.

los
de

caracterizaciones

* Actualizar
documentos

de usuarios,
actividades de
rendicién de

cuentas a través de
medios
electrénicos, ley de
Transparencia,
MIPG y
de
la Superintendencia
de

Comercio.

requerimientos
Industria y

*Brindar apoyo al
proceso de Gestién
documental en el
uso y soporte del

software GFILES.

*  Cumplir  y/o
avanzar con los
requerimientos  de
gobierno  digital
solicitados por
Furag.

-Fortalecer la
pdgina we
Institucional pgfa e
cumplimienfol  de
nivel segu
NTC 58§84

actualizacién del
catdlogo de los
sistemas de
informacién.

*Apoyar al proceso
de
Mejora
caracterizacién

Planeacién 'y
en la
de
usuarios, actividades
de de

cuentas a través de

rendicién

medios electrénicos,
Ley de Transparencia
y MIPG.

*Avanzar con la fase
de Alimentacién del

tablero de control
actualizado con los
indicadores

asociados al

cumplimiento de la
estrategia de Tl en el
aplicativo Banco de
Proyectos
Institucional.

*Brindar afoyo p
generar e\plan/de

maRtenimiento

rev de la
k ructura,

ervidios tecnolégicos

informes de

mantenimientos
realizados.

*Realizar de manera
periédica la
de la
Estrategia de Tl, para

evaluacién

determinar el nivel de
avance y
cumplimiento de las
metas definidas en el
PETI.

*Implementar la
politica de copias de
respaldo y controles
implementados para
garantizar la

politicas para
garantizar la
continuidad de los
servicios
tecnolégicos.
*Implementar la

politica de copias de
respaldo y controles
implementados para

garantizar la
continuidad de los
servicios
tecnolégicos.

* Actualizar los
documentos de

caracterizaciones de
usuarios, actividades

de

cuentas a tra d

MIP y

re % de la

Sup&ginteNdencia de

y Comercio.

>j oyar al proceso
e

rendicién

medios eleg
Lley de Ty,

Gestién
Documental en la
actualizacién del

inventario de activos
institucional,
de

publicacién e indice

esquema

de informacién
clasificada y
reservada.

*Apoyar en la
generacion,
actualizacién y
publicaciéon de
conjuntos de Datos
Abiertos.

*Realizar un

procedimiento

documentado y
formalizado de un
proceso o

de

gestion de cambios,

procedimiento

en los sistemas de

informacién

Transformacién
Digital, y
proyeccién de
plan de accion.
Asi mismo,
actualizar e
implementar el
Plan de
Transformacién
Digital (PTD) de La
Institucion
Universitaria
Colegio Mayor del
Cauca, que facilite

N’ Brindar apoyo
en la formulacién
de planes,
procedimientos y
politicas para
garantizar la
continuidad de los
servicios
tecnolégicos.

* Brindar apoyo
enla
Implementacién el
Marco de
referencia
"Arquitectura
empresarial del
Estado", para el
fortalecimiento de
las capacidades
Institucionales y de
Gestion TI.

* Cumplir y/o
avanzar con los
requerimientos de
gobierno digital
solicitados por
Furag.

* Apoyar la
generacion,
actualizacién y
publicacién de

para garantizar la
continuidad de los
servicios
tecnolégicos.
*Brindar apoyo al
proceso de
Gestion
documental en el
uso y soporte del
software GFILES.

*Gestionar
actividades para el
cumplimiento  de:
Estrategia de uso y
apropiacién
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continuidad de los
servicios
tecnolégicos.

* Actualizar los
documentos de
caracterizaciones de
usuarios, actividades
de rendiciéon de
cuentas a través de
medios electrénicos,
Ley de Transparencia,
MIPG y
requerimientos de la
Superintendencia de
Industria y Comercio.

*Apoyar al proceso
de Gestion
Documental en la
actualizacién del
inventario de activos
institucional,
esquema de
publicacién e indice
de informacijg
clasificada y
reservada.

*Brindar apoyo al

proceso de Gestién
documental en el uso
y soporte del software

GFILES.

*Gestionar

actividades para el
cumplimiento de:
Estrategia de uso y

apropiacion.

*  Cumplir  y/o
avanzar con los
requerimientos  de
gobierno digital

solicitados por Furag.
-Fortalecer la pégina

web Institucional

institucionales.
*Brindar apoyo al
proceso de Gestién
documental en el uso
y soporte del software
GFILES.

*Gestionar
actividades para el
cumplimiento de:
Estrategia de uso y
apropiacion
* Apoyar una

iniciativa que busque
involucrar a
ciudadanos, usuarios
y grupos de inferés de
la Institucién, en el
disefio y ejecucid

servicios,
normas
solucig

a través de

TIC.
>’ Revisar las

condiciones de la
IUCMC

implementacién  de

para la

servicios ciudadanos
digitales Decreto

1413 de 2017.

*Implementar el
Marco de referencia
“Arquitectura
empresarial del
Estado”,
fortalecimiento de las
capacidades
Institucionales y de
Gestion TI.

para el

*  Cumplir  y/o
avanzar con los
requerimientos  de
gobierno digital

solicitados por Furag.
-Fortalecer la pégina
web Institucional

para el cumplimiento

conjuntos de Datos
Abiertos.

*  Redlizar la
actualizacién,
publicacién,
programacién y

disefio de
informacién y
contenidos para el
sitio web
institucional

(unimayor.edu.co),
dando
cumplimie la

norpemi\T@&" 5854

y z de
spagghcia.

v
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para el cumplimiento | de nivel A segin la
de nivel A segin la | NTC 5854

NTC 5854

* formular e
implementar la
politica de

gobernanza de Datos

S formular e

implementar un
procedimiento  para
la creacién,

modificacién y
actualizacién de los
datos abiertos de la
Institucién.

< Formular e

implementar el Plan \V
de  Transformacién
Digital Institucional.

Tabla 8. Metas por arios del proyecto “Gallidxgoigital” y “Uso y Apropiacion”

Seguridad y Privacidad de la Informqcién/(MSPI) dentro de la Institucién Universitaria Colegio
Mayor del Cauca” ~
INSTITUCION UN'VEKSITARIA COLEGIO MAYOR DEL CAUCA @

DE ACTIVIDADES SEGURIDAD DE LA INFORMACION

Ll
Dominio iniégico # Actividad Actividad

11.2 Actividades asociadas al proyCzy@minodo “Mantener y actualizar el Modelo de

Seguimiento y/o ejecucién de acciones necesarias al

ACT O1.
modelo de seguridad y privacidad de la informacién.
OETI6: Garantizar  la Gestionar la aprobacién, divulgacién y comunicacién
ACT 02 Institucional de las nuevas politicas, procedimientos,

disponibilidad de un Sistema
de Gestién de Seguridad de formatos y controles.

Estrategia y Gobierno de Tl
gy ! la Informacién actualizado

Seguimiento y actualizacién del plan de tratamiento

segun normatividad vigente y ACT.03 de riesgos

requerimientos institucionales

Formar, concienciar y sensibilizar a la IUCMC de los
ACT.04 controles (buenas practicas) referentes a seguridad de
la informacién.
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Realizar la evaluacién a matriz MSPI propuesta por
MinTic “Instrumento de identificacién de la linea base

ACT.
Cr.05 de seguridad administrativa y técnica”. (Cumplimiento

politica de Gobierno Digital y ley de transparencia)
Evaluar, implementar y actualizar el Plan de seguridad
y privacidad de la informacién en cumplimiento al

ACT.06 Iy .
decreto 612, conforme al plan de accién articulado
para implementacién del SGSI

ACT.07 Generar politicas de ciberseguridad interna.

ACT.08 Docum.en’r'oc!on y Seg |m|enk? acciones derivadas de
la auditoria interna en ‘3 o SGI
Garantizar la @ d%de la informacién mediante

ACT.09 lo actua creaciéon  de  politicas,

ion
procedimientgd, controles y formatos necesarios para
la %

stiony verificacién de indicadores de seguridad y

ACT'&< %n ad de la informacion.

oA\

Construccion de ambiente de pruebas de simulacién
de ataques cibernéticos para la IUCMC.

ACT. \
A

-

Realizar ata, fuga de informacién, footprintig,
fingerprintig, entre otros de los servidores y/o servicios
informdticos de la IUCMC (pruebas internas).

e

Caracterizar los escenarios de riesgos cibernéticos

ACT.13 junto con el objetivo, capacidad, impacto y
aprendizaje de los mismos.
Realizar test internos para  mitigaciéon  de
\ ACT.14 vulnerabilidades dentro de los activos de informacién
Servidores, equipos, red, etc
quip
ACT.15 Construir y ejecutar escenarios de ataques de
7~ ’ ingenieria social dentro de la IUCMC.
Establecer y/o ejecutar mecanismos de anonimizacién
ACT.16 de datos para garantizar la seguridad de la
informacién.
ACT. 17 Implementacién de plataforma de proteccion de

correo electrénico Percption Point.

Tabla 9. Llistado de actividades proyecto “Seguridad de la Informacion”

11.2.1 Metas por afios del proyecto asociado al dominio “Seguridad de la Informacién”.
Las siguientes son las actividades relacionas al proyecto y distribuidas durante los afios de gestién
del Plan de Desarrollo Institucional-PDI, es importante aclarar que durante los afios 2020 y 2024
gnicamente se considera los semestres 2020-Il y 2024-.
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INSTITUCION UNIVERSITARIA COLEGIO MAYOR DEL CAUCA

METAS ASOCIADAS AL PROYECTO: “Mantener y actualizar el Modelo de Seguridad y Privacidad de la Informacién (MSPI) dentro
de la Institucién Universitaria Colegio Mayor del Cauca”

PROYECTO 2020 2021 2022 2023 2024
*  Seguimiento y/o | , Secvimionto. v/ lSeg??lmllez:/’;od Iy .Segt.u)mlenio y/o
ejecucién de acciones RIS e | SEINEEn Gl eEEe | @ zaneen de
necesarias al modelo de ejecucion de | de  Seguridad y | acciones
sequridad rivacidad acciones necesarias | Privacidad  de  la | jecesarias ol
deglo inforr:ozén el meesl el Inforrnaoén modelo de
. seguridad y rnedlcm’re el seguridad ’
* Gestionar IG privocidod de IG In::rumenio 01'?/:3?'_('1: privqcidqd de |0
aprobacién, informacién. (Fz:umplimie " | informacioén.
divulgacién o 4
com i.cac.én Y1 *  Gestionar la B"l”'c I |er2|o *  Gestionar la
uni I ., . .
Institucional aprobacién, 9! e aprobacioén,
nstitucional de las divulaaels tiansp ). ’ -
nuevas politicas vulgacion Y divulgacion Y
procedimientos, Ico:r.;um.ccalond * \ Gestionar la con?un{CGC||c>n |
formatos y controles. nstiiuciona e. cion y/o Instituciona d? e
QUECS pofiticas, )actualizocién, la nuevas  politicas,
* Seguimiento y procedimi A qprochién, la procedimienios,
actualizacién del plan | formatogy s. | divulgacién y la formatos y
Mantener y de tratamiento  de | D comunicacién controles.
ul A
actvalizar e/ riesgos. N .. Y | Institucional de las . o
Modelo de fon del | politicas, Seguimiento 'y
Sequridad y * Formar, conciencia, de tratamiento procedimientos, actualizacion  del
e sensibilizar a la IUCKC riesgos. formatos y controles. lan de
Privacidad de la i o .
s de los controlesf{buen 4 . - N tratamiento de
(MSPI) dentro de précticas) refefentes L ormar, | * Andlisis, revision o riesgos.
. seguridad de e || CeMEIEEEL Y | actualizacién de los
la ' '/ns'f/fut.‘lén i sensibilizar a  la | activos de & Formar,
Universitaria IUCMC  de los | informacién, los concienciar y
Colegio  Mayor I evaluacion | controles  (buenas .riesgéls GS?ICiOdOS, sensibilizar a la
de/ Cavca motriz MSPI | précticas) referentes |denhf|c.(:1/C|on y UCMC  de los
pr@puesta por MinTic | @ seguridad de la eva|u<:!|C|on de |°.S controles  (buenas
L —— de | informacién. Zonlfro s, el I B précticas)
s e los riesgos y
identificacién de la o referentes a
linea base de seguridad ' Xeellpen la | seguimiento al Plan seguridad de la
} uri .
administrativa ° evaluacion a matriz | de irciorrne.nto, paro informacién
ominis Y| Mspl propuesta por el cumplimiento de la :
técnica”. (Cumplimiento MinTic I segunda fase del . )
e . inlic nstrumento . Realizar la
politica de Gobierno de i ifie i Modelo de Gestién -
Digital | d e identificacion de de Ri 4 evaluacion o
gital Y Y% linea base de | 2 goce i MSPI
transparencia) dad Seguridad Digital ez
segu.rl. a - (MGRSD) propuesfo por
* Evaluar, implementar administrativa Y MinTic
y actualizar el Plan de técnica”. * Formar, “Instrumento  de
seguridad y privacidad (Cumplimiento concienciar y identificacién de la
de la informacion en | politica de Gobierno | sensibilizar a la linea base de
cumplimiento al decreto | Digital 'y ley de | IUCMC de los seguridad
612, conforme al plan transparencia). controles (buenas administrativa  y

de accién articulado

précticas) referentes

técnica”.




PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI

Proceso: Gestién de Recursos Tecnolégicos

Cédigo

Versién

Emisién

Pdgina

104.01.01.D.03

05

26-01-2023

36 de 54

para  implementacién

del SGSI.

*  Documentacién y

Seguimiento  acciones
derivadas de la
auditoria interna  en
aplicativo SGI.

* Garantizar la
seguridad de o

informacién mediante la
actualizacién o
creacién de politicas,
procedimientos,

controles y formatos
necesarios para la
IUCMC.

* Gestion y verificacién
de de
seguridad y privacidad

indicadores

de la informacién.

*  Construcciéon  de

ambiente de pruebas de
simulacién de ataq
para

cibernéticos la

IUCMC.

* Realizar andlisisgfle
des, fuga
ofmacion,

vulnera

servidores y/o
informéticos

icios
de la IUCMC (pruebas

internas).

& Evaluar,
implementar y
actualizar el Plan de
seguridad y
privacidad de la
informacién en
cumplimiento al
decreto 612,

conforme al plan de
accién
para implementacién
del SGSI.

articulado

*

de

interna.

Generar politicas
ciberseguridad

* Documentacién 'y

Seguimiento

acciones deri

interna e
SGl.

uriaa
omnacion

la

diante
actualizacién o
creacién de politicas,
procedimientos,
controles y formatos
la

necesarios para
IUCMC.

* Gestion y
verificacién de
indicadores de
seguridad y
privacidad de la

informacién.

* Realizar andlisis de
vulnerabilidades,
fuga de informacién,

footprintig,

fingerprintig,  entre
ofros de los
servidores y/o
servicios informdticos
de la IlUCMC

(pruebas internas).

*

Caracterizar los

escenarios de riesgos

a seguridad de la
informacién.

* Aplicar,
mantener,
implementar y
evaluar controles
dando respuesta al
sistema de gestion
de seguridad de la
informacién,
teniendo en cuenta
las recomendaciones
contempladgs en el
Modelo de

gos
rtados en el

N\, re
Vrme de auditoria

’ interna del SGSI
vigente.

*  Implementar los
controles,
configuraciones,
correcciones, ajustes
o actualizaciones
para mitigacién de
vulnerabilidades o
amenazas obtenidas
de los andlisis, test o
pruebas realizadas
dentro de los activos
de informacién
(Servidores, equipos,
red, etc.)

* Realizar andlisis de
vulnerabilidades,
amenazas, fuga de
informacién,
footprintig,
fingerprintig,
otros, a los servidores

entre

y servicios

informdticos de la

IUCMC.

(Cumplimiento
politica de
Gobierno Digital y
ley de
transparencia).

& Evaluar,

implementar y
actualizar el Plan
de seguridad y
privacidad de la
informacién  en

al
612,
conforme al plan
de

articulado

cumplimiento
decrefo

accion
para
implementacién

del SGSI.

* Generar

politicas de
ciberseguridad

interna.

* Documentacién y
Seguimiento

acciones
derivadas de la
auditoria interna

en aplicativo SGI.

< la

Garantizar
seguridad de la
informacién
mediante la
actualizacién o
creacién de
politicas,
procedimientos,
controles y

formatos
necesarios para la

IUCMC.

*  Gestion  y
verificacién de
indicadores de
seguridad y
privacidad de la
informacién.

ealizar andlisis
* Real |
de

vulnerabilidades,
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cibernéticos junto con fuga de
el objetivo, informacién,
capacidad, impacto footprintig,
y aprendizaje de los fingerprintig, entre
mismos. ofros de los
servidores y/o

* Realizar  test semidies
internos pae informdticos de la
miiigqcién de JUCMC (pruebos
vulnerabilidades e

N

dentro de los activos
de informacién
(Servidores, equipos,
red, efc)

*

Establecer y/o
ejecutar mecanismos
de anonimizacién de
datos

garantizar
seguridad dg¢ la

informacid

pruebas
simulacién  de

es cibernéticos
ra la IUCMC.

* Implementacién de
plataforma de
proteccién de correo
electrénico Percption
Point.

N\

* Caracterizar los

escenarios de
riesgos
cibernéticos junto
con el objetivo,
capacidad,
impacto y

aprendizaje de los
mismos.

*  Readlizar test

internos para
mitigacién de
vulnerabilidades
dentro de los
activos de
informacién
(Servidores,
equipos, red, efc)

*  Construir y

ejecutar escenarios
de ataques de

ingenieria  social
dentro de la
IUCMC.

*  Implementacion

de plataforma de
proteccién de
correo electrénico
Percption Point.

Tabla 10. Metas por arios del proyecto “Seguridad de la Informacion”
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11.3 Actividades asociadas a los proyectos denominados: “Disefio e implementacién en la
arquitectura y la tecnologia que soporta la gestion y el almacenamiento de los datos y registros
que se recopila a través de los diferentes médulos de los sistemas de informacién” y
“Refactorizacién de los médulos existentes de los sistemas de informacién, aplicando el cambio

de arquitectura a todas las aplicaciones y empleando el Entity Framework que provee la
plataforma de desarrollo Visual Studio, atendiendo los requerimientos que se basan en las
funciones y las necesidades del personal académico y administrativo de la institucién.”

INSTITUCION UNIVERSITARIA COLEGIO MAYOR DEL CAUCA ﬁ
LISTADO DE ACTIVIDADES SISTEMAS DE INFORMACION \/ A

CAEITICIOn INIERSIR
QLICIO MAYOR DEL CAUCA!

Dominio Obijetivo Estratégico # Actividad Actividad

ACT.01

Realizar la construccién de las entidades, atributos,

relaciones, procedimientos, funciones, disparadores y

elementos necesarios para la correcta operatividad en

' el sistema gestor de base de datos SQL SERVER 2019.

D Elaboracién de las entidades similares con una
estructura estandar y las entidades equivalentes.

OETI3: Redlizar el ¢ io(

en el disefio, la . S— . .
arquitectura y Construir las validaciones que garantizan la seguridad
tecnologia q fa la y calidad de los dafos en las entidades definidas
gestion ol ACT.03 checks, llaves unicas, restricciones y condiciones de
alma - de la atributos. Elaborar el diagrama entidad relacién y el
. diccionario de datos de la base de datos por proceso.
iphs que  se porp
Sistemas de Informacién
dl a través de los - - P - -
odulos do | Migrar la informacién histérica del antiguo sistema
TGS e; m.of vlos .? o8 gestor de base de datos (Firebird 2.0) a la nueva base
igtemas de informacioén. ' .
y de datos. Desarrollar soluciones web para realizar la
ACT.04 migracién y garantizar la homologacién de los

registros en las nuevas tablas.  Construccion de
registros equivalentes en las nuevas tablas de SQL

SERVER.
ACT.05 Reo!izor |a.vo|id0.cic'>n y conteo de registros migrados.
Equivalencia de tipos de dato.
ACT.06 Llevar a cabo el mantenimiento, respaldo y
’ afinamiento de la base de datos SQL SERVER 2019.
OFETI4: Implementar los Atender 'y solucionar las necesidades y/o
modulos del sistema de ACT.01 requerimientos formulados por los usuarios de los

informacion  académico sistemas de informacién de la institucion
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empleando  la  nueva Implementar la arquitectura de capas. Capa de
arquitectura  definida en presentacion: la cual estd compuesta por todos los
cada subsistema con el fin elementos relacionados con la interfaz de usuario,
de garantizar la tales como botones, ventanas, campos de texfos,
interoperabilidad con el etiquetas, etc. Capa de dominio: en ella esta
ACT.02 .
nuevo motor de base de contenido el modelo conceptual de la base de datos
datos, baséndose en los SIAG, y se mapean las entidades con sus respectivos
requerimientos de los atributos y tipos de dato. Capa de persistencia:
procesos académicos y implementacién de los repositorios en lenguaje C#
administrativos que que gestionan el acceso a la base de datos.

conforman la institucion.

Disefiar las interfaces web que conformarén los
médulos de los sistemas de informacién, basandose en

el estandar definido oficina y los disefios del
ACT.03 .

Framework Bog oportando las respectivas

reglas de va los formatos de pruebas

funcionales

Implem®gtar Yas pruebas funcionales empleando el
ACT 04 pfuebas definido por la oficina con el fin

de garagtizar la correcta funcionalidad de los sistemas
§uridad de las interfaces.

< g a“s
« “Realizar la socializacién y capacitacién al personal de
ACT.

la institucién acerca de los nuevos médulos y/o

mejoras de los sistemas de informacién.

Realizar el mantenimiento, respaldo y control de

< ( CT.06 versiones de los cédigos fuentes de los sistemas de

-

informacién de la institucion.

Avanzar con la ejecucién del modelo de seguridad y

\; ACT.07 privacidad de la informacién.
z Brindar soporte a los wusuarios académicos y
ACT.08 administrativos de los sistemas de informacién de la

( institucion.
)

Tabla T'%=1istado de actividades proyecto “Sistemas de informacién”

11.3.1 Metas por afios de los proyectos asociados al dominio “Sistemas de Informacién”.
Las siguientes son las actividades relacionas al proyecto y distribuidas durante los afios de gestién del
Plan de Desarrollo Institucional-PDI, es importante aclarar que durante los afos 2020 y 2024
gnicamente se considera los semestres 2020-Il y 2024-.

INSTITUCION UNIVERSITARIA COLEGIO MAYOR DEL CAUCA

METAS ASOCIADAS AL PROYECTO: “Nuevo disefio y cambio en la arquitectura y la fecnologia que soporta la gestién y el almacenamiento de los
datos y registros que se recopila a través de los diferentes médulos de los sistemas de informacién”

PROYECTO 2020 2021 2022 2023 2024
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*Disefiar el nuevo | *Disefiar el nuevo | *Construir las | *Realizar el | Realizar el
Nuvevo disefio y | modelo entidad | modelo entidad | validaciones que | mantenimiento, mantenimiento,
cambio en  la | relacién académico | relacién  académico | garantizan la | respaldo y afinamiento | respaldo y afinamiento

arquitectura y la
fecnologla que
soporta la gestién y
el almacenamiento
de los datos y

regisfros que se
recopila a través de
los dliferentes
mdduvlos de los
sistemas de
informacion

unificado
conformado por los
procesos
institucionales, el
cual se plasmaré en
la herramienta
relacional  gestora
de base de datos.

D,

unificado conformado
por procesos
institucionales, el cual

los

se plasmard en la
herramienta relacional
gestora de base de
datos.

*Construir  de las
entidades,  atributos,
relaciones,
procedimientos
almacenados,
funciones,
disparadores y
elementos  necesarios
para la  correcta
operatividad en el

sistema gestor de base
de datos SQL SERVER
2019. Elaboracién de
con una
estandar

entidade

equivalentes.

e

el

enimiento,

dldo y afinamiento
Nde la base de datos
SQL SERVER 2019.

las entidades simi|aK

seguridad y calidad
de los datos en las

definidas

checks, llaves Onicas,

entidades

restricciones y
condiciones de
atributos. Elaborar el
diagrama  entidad
relacién y el
diccionario de datos
de la base de datos
por proceso.

*Migrar

lagrn ase de
& Desarrollar
%ici es web para
ar la migracién

N

homologacién de los

garantizar  la

las

registros  en
nuevas tablas.
Construccion de

registros equivalentes
en las nuevas tablas

de SQL SERVER.

*Realizar la
validacién y conteo

de registros
migrados.
Equivalencia de tipos
de dato.
*Realizar el
mantenimiento,
respaldo y
afinamiento  de la

base de datos SQL
SERVER 2019.

informacién hi éricv
del antigugmsistpa $

de la base de datos
SQL SERVER 2019.

QO

de la base de datos
SQL SERVER 2019.

Tabla 12. Metas por aros del proyecto N°O1 “Sistemas de Informacion”
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INSTITUCION UNIVERSITARIA COLEGIO MAYOR DEL CAUCA

METAS ASOCIADAS AL PROYECTO: “Refactorizacién de los médulos existentes de los sistemas de informacién, aplicando el cambio
de arquitectura a todas las aplicaciones y empleando el Entity Framework que provee la plataforma de desarrollo Visual Studio.
Desarrollo, implementacién y mantenimiento de los médulos del sistema de informacién SIAG, los cuales se basan en las funciones y las
necesidades del personal académico y administrativo de la insfitucién. “

arquifectura  a
fodas las
aplicaciones  y
empleando e/
Entify Framework
que provee la
plataforma  de
desarrollo Visual
Studlio.
Desarrollo,
implementacién y
manfenimiento
de los médulos
del sistema de
informacién
SIAG, los cuales
se basan en los
funciones y las
necesidades del
personal
académico  y
administrativo de
la institucion.

institucién.

*Realizar el
mantenimiento,

respaldo y control
de versiones de

los cédigos
fuentes de los
sistemas de

informacién de la
institucién.

*Avanzar con la

ejecucion del
modelo de
seguridad y
privacidad de |
informacién.

*Brindarfl sopor
a los Nysuayds
académicos y
administrativos de
los sistemas de

informacién de la
institucién.

tales como botones,
ventanas, campos de
textos, etiquetas, efc.
Capa de dominio: en
ella estd contenido el
modelo  conceptual
de la base de datos
SIAG, y se mapean
las entidades con sus

respectivos atribut

y tipos de

Capa de
persistencia:
Implemggntacién  de

log re jos en
\ (C#) que
tiondn el acceso
base de datos.

las

*Disefiar

interfaces web que
conformaran los
médulos  de  los
sistemas de
informacién,
basdndose en el
estandar  definido
por la oficina y los
disefios del
Framework
Bootstrap,
soportando las

respectivas reglas de
validacién  y  los
formatos de pruebas

funcionales.

tales como botones,
ventanas, campos de 4
textos, etiquetas,

Capa de domini@: en

ella estd cq @

y Jtipos de dato.
apa de
persistencia:

implementacién  de
los repositorios en
lenguaje C# que

gestionan el acceso
a la base de datos.

las

*Disefar

interfaces web que
conformardn los
médulos  de  los
sistemas de
informacién,
basdndose en el
estandar  definido
por la oficina y los
disefios del
Framework
Bootstrap,
soportando las

respectivas reglas de
validacién  y  los
formatos de pruebas

funcionales.

. , etiquetas, efc.
):apa de dominio: en
e

lla esté contenido el
modelo  conceptual
de la base de datos
SIAG, y se mapean
las entidades con sus

respectivos atributos

y tipos de dato.
Capa de
persistencia:

implementacién  de
los repositorios en
lenguaje C# que

gestionan el acceso
a la base de datos.

las

*Disefiar

interfaces web que
conformardn los
médulos  de  los
sistemas de
informacién,
basdndose en el
estandar  definido
por la oficina y los
disefios del
Framework
Bootstrap,
soporfando las

respectivas reglas de
validacién  y  los
formatos de pruebas

funcionales.

PROYECTO 2020 2021 2022 2023 2024
*Atender y | *Implementar  la | *Implementar la | *Implementar la | *Implementarla

Refactorizacién | solucionar las | arquitectura de | arquitectura de | arquitectura de | arquitectura de
de los mdédulos | necesidades y/o | capas. Capa de | capas. Capa de | capas. Capa de | capas. Capa de
exisfenfes de los | requerimientos presentacién: la cual | presentacién: la cual | presentacién: la cual | presentacion: la cual
sisfemas de | formulados  por | estd compuesta por | estd compuesta por | estéd compu por | estd compuesta por
informacién, los usuarios de los | todos los elementos | todos los elementos | todos los ele todos los elementos
aplicando el | sistemas de | relacionados con la | relacionados con la relacionados con la
cambio de | informacién de la | interfaz de usuario, | interfaz de usuario, interfaz de usuario,

tales como botones,
ventanas, campos de
textos, etiquetas, etc.
Capa de dominio: en
ella estd contenido el
modelo  conceptual
de la base de datos
SIAG, y se mapean
las entidades con sus

respectivos atributos

y tipos de dato.
Capa de
persistencia:

implementacién  de
los repositorios en
lenguaje C# que

gestionan el acceso
a la base de datos.

las

*Disefar

interfaces web que
conformarén los
médulos  de  los
sistemas de
informacién,
basdndose en el
estandar  definido
por la oficina y los
disefios del
Framework
Bootstrap,
soportando las

respectivas reglas de
validacién  y  los
formatos de pruebas

funcionales.
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*Implementar  las
pruebas funcionales
empleando el
formato de pruebas
definido  por la
oficina con el fin de
garantizar la
correcta

funcionalidad de los

sislemas  y la
seguridad de las
interfaces.

*Realizar la
socializacién y
capacitacion al
personal de la

institucién acerca de
los nuevos modulos
y/o mejoras de los
de

sistemas
informacién.

* Atender y
las

v/

solucionar
necesidades
requerimientos
formulqdos r |o
usuarios

sistemgas e
inform T
szqr

ecucién del modelo
de
privacidad  de

seguridad y
la
informacién.

*Brindar soporte a

los usuarios
académicos y
administrativos  de
los  sistemas de
informacién de la
institucién.

*Implementar  las
pruebas funcionales
empleando
formato de pruebas
definido  por la

oficina con el fin de

el

garantizar la
correcta

funcionalidad de los

sistemas y la
seguridad de las
interfaces.

*Realizar la
socializacion y
ccpacdaoon

personal  de |<1 4
instituciéon acerca

los nuevos moédulos
y/o mejo
sistemas %
infor &
y
5 as
nefesidades /o

querimientos
formulados por los

usuarios de  los
sistemas de
informacién de la
institucién.

*Avanzar con la

ejecucién del modelo

de seguridad vy
privacidad de la
informacién.

*Brindar soporte a
los

usuarios
académicos y
administrativos  de
los  sistemas de
informacién de la
institucién.

*Implementar  las
pruebas funcionales
empleando
formato de pruebas
definido  por la

oficina con el fin de

el

garantizar la
correcta

funcionalidad de los

sisfemas y la
seguridad de las
interfaces.

)\s nuevos médulos
/o mejoras de los
sistemas de
informacién.
* Atender y
solucionar las

necesidades y/o
requerimientos

formulados por los

usuarios de los
sistemas de
informacién de la
institucién.

*Avanzar con la

ejecucién del modelo

de seguridad vy
privacidad de la
informacion.

*Brindar soporte a
los

usuarios
académicos y
administrativos  de
los  sistemas de
informacién de la
institucién.

*Implementar  las
pruebas funcionales
empleando
formato de pruebas
definido  por la

oficina con el fin de

el

garantizar la
correcta

funcionalidad de los

sistemas y la
seguridad de las
interfaces.

*Realizar la
socializacion y
capacitacion al
personal de la

institucién acerca de
los nuevos moédulos
y/o mejoras de los

sistemas de
informacién.

* Atender y
solucionar las
necesidades y/o

requerimientos
formulados por los

usuarios de los
sistemas de
informacién de la
institucién.

*Avanzar con la

ejecucién del modelo

de seguridad vy
privacidad de la
informacién.

*Brindar soporte a
los

usuarios
académicos y
administrativos  de
los  sistemas de
informacién de la
institucién.

Tabla 13. Metas por aros del proyecto N°O2 “Sistemas de Informacion”
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11.4 Actividades asociadas a los proyectos denominados: “Actualizar, mejorar y mantener los

Medios Educativos Institucionales” y “Continuar con los procesos de actualizacién, mejora,

optimizacién de recursos e infraestructura tecnolégica instituciona

INSTITUCION UNIVERSITARIA COLEGIO MAYOR DEL CAUCA

LISTADO DE ACTIVIDADES SERVICIOS TECNOLOGICOS

|II

INSTUCICE, JNRERS T30,
CCLEGIO MAYOR DEL CAUCA

Dominio

Objetivo Estratégico

#
Actividad

Actividad

OFETIT: val
mantener y
los Medios E

i6n con el

ctualizgr

del

icio en los procesos
isionales,
stratégicos y  de

apoyo.

ACT.01

Evaluar periédicamenig_el rendimiento, vida ofil y

estado de los Medios s Institucionales a nivel

tecnolégico.

ACT.02

¥ renovar y/o actualizar el
software que garantice el desarrollo de

Evaluar,

adémicos Institucionales.

ACT,

N\

Mgesﬁonor y ejecutar la adquisicion de Medios
ativos segun requerimientos  Institucionales o
s

ultados de la evaluacién periédica.

T.04

plan de
correctivo
Educativos

Formular, implementar
Mantenimiento preventivo
periédicamente  de  los
Institucionales.

y garantizar
y/o
Medios

>

ACT.05

Mantener y garantizar los Medios Educativos a nivel
Internet, Wifi,
los

de Servicios (Plataforma Virtual,

Soporte) que se requieren en procesos

Académicos.

ACT.06

Virtualizar el software académico para el desarrollo
de las actividades online en los procesos de
ensefianza y aprendizaije.

ACT.07

Adecuar los salones de la Institucion con los medios
educativos necesarios que permitan transmitir clases o
eventos académicos por medio de plataformas
virtuales en tiempo real.

ACT.08

Implementar control de acceso a salas y laboratorios
de la Institucion.

ACT.09

Adecuar espacios fecnolégicos de uso comtn en las
diferentes sedes de la Institucién para el desarrollo de
las actividades académicas

ACT.10

Actualizar periédicamente el inventario de Medios
Educativos a través del Aplicativo SIAG Recursos
Fisicos y poder visualizar la informacién mediante el
aplicativo SIAG Reporte.
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Apoyar actividades del proyecto Unimayor Virtual

OETI2:  Proyectar 'y
mantener un
Infraestructura Base

ademds de un Soporte

Tecnolégico

adaptable, ve
garantice o
lineamientos y

requerjpientos

ACT.11 concernientes a la administraciéon del LMS Moodle.

Llevar a cabo la modernizacién del centro de
ACT.O1 . ..

procesamiento de datos y conectividad.

Realizar la planeacién, disefio y re-estructuracién del
ACT.02 sistema de cableado estructurado (eléctrico, voz,

datos y video) en la sede Encarnacién y Bicentenario.

Realizar la ampliacién de cobertura WiFi en salones
ACT.03 P

de clases de la IUCMC.

Realizar el mantenimie jora de los canales de
ACT.04 internet asi cong® de 18s &onales de interconexién entre

las sedes.

Realizey el Digério, planeacia jora del centro d

ealizqr el Diefio, planeacién y mejora del centro de

ACT.05 P y mel

sede Bicentenario.

r el portafolio de servicios Tl del subproceso
estion de recursos tecnolégicos.

Implementar el plan de mantenimiento y soporte a
incidencias de infraestructura voz, datos y eléctrica,
parque informdtico institucional y equipos de uso
audiovisual, el plan debe contemplarse como una
accién de mejora continua con el fin de mantener toda
la infraestructura operativa y en un grado de
disponibilidad aceptable.

ACT. 08 | Actualizar el sistema de seguridad perimetral (UTMs)
Realizar el mantenimiento del proyecto de sistema de
ACT. 09 | validacién de usuarios en plataformas y sistemas de
informacién institucionales (autenticacién unificada).
Realizar la actualizacién, publicacién y disefio de
ACT. 10 | informacién y contenidos para el sitio web
institucional.
Realizar el mantenimiento del proyecto de
ACT. 11 | implementacién para ambiente de virtualizacién de
servicio criticos y alta disponibilidad.
Aplicar e implementar controles dando respuesta al
ACT. 12 . - . - "
sistema de gestién de seguridad de la informacion.
ACT. 13 Actualizar  los  diagramas  légicos de  red

institucionales.
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Crear y hacer mantenimiento de cuentas de correo
ACT. 14 | ~— " o .
institucional (Admitidos, Docentes y Contratistas).
ACT. 15 | Formular y ejecutar un proyecto loT
Implementar las politicas de copias de respaldo de la
ACT. 16 IUCMC.
Gestion para la implementacion del certificado SSL
ACT. 17 | para pagina web, sistema de informacién SIAG y
plataforma pagos PSE.
Gestionar el servicio dg internet principal y secundario
ACT. 18 con los requerimiento rios que garantice la
conectividad im de las cuatro Sedes de la
IUCMC.
Realizar imighto y monitoreo de servicios
critic PS” (Servidores Privados Virtuales) en
b&, pda el uso, acondicionamiento de
ACT. 19 % servicios soportados como el sitio web
’ ghal, aplicativos y sistemas de informacion
instf@Cionales, ademds el plan de contingencia para
& el*Sistema de informacién académico y de gestién
N IAG).
Realizar la actualizacién, publicacién y disefio de
CT. 20 | informacién y contenidos para el sitio web
\ institucional.
j Realizar la creacion de encuestas y reportes de
ACT. 21 | informacién  estadistica  para  los  procesos
j institucionales en el sistema de encuestas institucional.

Tabla 14. listado

Q\

actividades proyecto

“Servicios Tecnoldgicos”

11.4.1 Metas por cﬁos proyectos asociados al dominio “Servicios Tecnolégicos”.

Las siguientes son las

ividades relacionas al proyecto y distribuidas durante los afios de gestion

del Plan de Desarrollo Institucional-PDI, es importante aclarar que durante los afios 2020 y 2024
gnicamente se considera los semestres 2020-Il y 2024-.

INSTITUCION UNIVERSITARIA COLEGIO MAYOR DEL CAUCA

METAS ASOCIADAS AL PROYECTO: “Actualizar, mejorar y mantener los Medios Educativos Institucionales “

PROYECTO 2020 2021

2022

2023 2024
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Actvalizar,
mejorar y
mantener los
Medlios
Educativos
Instifucionales

*Evaluar

periédicamente el
rendimiento, vida
otil y estado de los
Medios Educativos
Institucionales  a
nivel tecnolégico
*Evaluar,

mantener, renovar
y/o
licenciamiento

actualizar

software

que
garantice el
desarrollo de los
procesos
académicos

Institucionales

*Planear,

gestionar y
ejecutar la
adquisicién  de

Medios Educativos
segin
requerimientos
Institucionales o
resultados de la
evaluacién
periddica

*Formular,
implementar y
garantizar plan
Mantenimient
preventivo y/
correctivo
periédicament& de
los Medios
Educativos

Institucionales

*Mantener y
garantizar los
Medios Educativos
a nivel de
Servicios
(Plataforma
Virtual,  Internet,

Wifi, Soporte)que

se requieren en los

*Evaluar
periédicamente el
rendimiento, vida util
y estado de los
Medios  Educativos
Institucionales a nivel
tecnolégico.

*Evaluar, mantener ,

renovar y/o
actualizar
licenciamiento
software que

garantice el desarrollo
de procesos
académicos

los
Institucionales

*Planear, gestionar y

ejecutar la
adquisicién de
Medios  Educativos
segln requerimientos
Institucionales o
resulfados  de |

evaluacién periédic

*Formular,
implementar
lan

garantiz

pefiddicamente de los
dios  Educativos

Institucionales.

*Mantener y
garantizar los Medios
Educativos a nivel de
Servicios  (Plataforma
Virtual, Internet, Wifi,

Soporte) que  se
requieren en los
procesos

Académicos.
*Actualizar
periédicamente el

inventario de Medios

Educativos a través

*Evaluar

periédicamente el
rendimiento, vida
otil y estado de los
Medios Educativos
Institucionales @
nivel  tecnolégico

*Evaluar, mantener

, renovar y/o
actualizar
licenciamiento
software que
garantice el
desarrollo de los
procesos

académicos
Institucionales

*Planear, gestionir

y  ejecut
adquisicig

o

resdltados de la
luacién
periédica
*Formular,

implementar y

garantizar plan de
Mantenimiento
preventivo y/o
correctivo

periédicamente de
los Medios
Educativos

Institucionales

*Mantener y
garantizar los
Medios Educativos
a nivel de Servicios

(Plataforma Virtual,

Internet, Wifi,
Soporte)que se
requieren en los

* Andlisis semestral de
medios educativos de la
IUCMC a nivel
tecnolégico.

*Evaluar, mantener,
renovar y/o actualizar
licenciamiento software
que garantice el
desarrollo de los
procesos académicos
Institucionales

* Gestionar la

mplementar el plan
de mantenimiento y
soporte a incidencias de
infraestructura voz,
datos y eléctrica,
ascensor, parque
informético institucional
y medios educativos; el
plan debe contemplarse
como una accién de
mejora continua con el
fin de mantener toda la
infraestructura operativa
y en un grado de
disponibilidad

aceptable.

* Reestructuracion y
actualizacién de medios
educativos en el sistema
de informacién SIAG
Reportes.

* Implementacion del
control de acceso a
salas y laboratorios de
la Institucién.

* Gestionar el servicio
de internet para los
canales principal y
secundario, con los
requerimientos técnicos

*Evaluar

periédicamente el
rendimiento, vida
otil y estado de los
Medios Educativos
Institucionales a
nivel  tecnolégico

*Evaluar, mantener

, renovar y/o
actualizar
licenciamiento
software que
garantice el
desarrollo de los
procesos
académicos

Institucionales

*Planear, gestionar

y  ejecutar la
adquisicién de
Medios Educativos
segun
requerimientos
Institucionales o
resultados de la
evaluacién
periédica
*Formular,
implementar y

garantizar plan de
Mantenimiento
preventivo y/o
correctivo

periédicamente de
los Medios
Educativos

Institucionales

*Mantener y
garantizar los
Medios Educativos
a nivel de Servicios

(Plataforma Virtual,

Internet, Wifi,
Soporte)que se
requieren en los
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procesos
Académicos

* Actualizar

periédicamente el
inventario de
Medios Educativos
a través  del
Aplicativo  SIAG

Recursos Fisicos y
poder visualizar la

informacién
mediante el
aplicativo  SIAG
Reporte.

*Apoyar
actividades  del
proyecto
Unimayor Virtual

concernientes a la
administracién del
LMS Moodle.

del Aplicativo SIAG
Recursos  Fisicos vy
poder visualizar la
informacién mediante

el aplicativo SIAG
Reporte.

*Apoyar actividades
del

Unimayor

proyecto

Virtual
concernientes a la
administracién del
LMS Moodle
concernientes a la
administracién del

LMS Moodle.

*Adecuar los salones
de la Institucién con
los medios educativos

necesarios que
permitan transmitir
clases o  eventos
académicos por

medio de plataformas
virtuales en  tiempo,

real. (Fase Inicial).

* Actualizar el gfstema

C|én

de acceso a
saJos y laboratorios

e la Institucion.
*

de

proyecto para llevar a

Formulacién

cabo la
modernizacién  del
centro de
procesamiento de

datos y conectividad.

< Realizar el

del
proyecto de sistema

de de

usuarios en

mantenimiento
validacién
plataformas y sistemas

de

institucionales

informacién

procesos
Académicos

* Actualizar

periédicamente el
inventario de
Medios Educativos
a través del
Aplicativo  SIAG

Recursos Fisicos y
poder visualizar la
informacién

mediante el
aplicativo  SIAG
Reporte.
*Apoyar
actividades del

proyecto Unimayor
Virtual
concernientes a fla

administraci
LMS M
* el
acddémico para el
degérrollo de las

actividades online
en los procesos de
ensefianza y
aprendizaje (Fase
Inicial).

*Implementar
control de acceso a
salas y laboratorios

de la
Institucion. (Fase
Inicial).

*Adecuar los
salones de la

Institucién con los
medios educativos
necesarios que
permitan transmitir
clases o eventos
académicos  por
medio de
plataformas

virtuales en tiempo

necesarios que
garanticen la
conectividad
institucional de fodas las
sedes de la Institucién.

* Realizar el monitoreo,
reporte de fallas y
mejora de los canales
de internet y de los
canales de
interconexién entre las
sedes, ademés de
realizar la solicitud de
reportes mensua v o
consumo ggsle
(proveed ~

ios

dein et
m r la creacién de

s y reportes de

informacién  estadistica

ra los  procesos
institucionales en el
sislema de encuestas
institucional.

* Actualizar los
diagramas légicos de
red institucionales
semestralmente.

* Implementacién de
certificado SSL para el
sistema de informacién
académico y
administrativo CAMPUS
y servidores que asi lo
requieran.

* Gestionar la
ampliacién de cobertura
WiFi en salones de
clases de la institucién,
contemplando
renovacién de equipos
inalémbricos, cambio de
equipos de conectividad
y reubicacién de puntos
de acceso, inicialmente
para una de las sedes
de la institucién como
primera fase del
proyecto. (2/3 fases)

* Continuidad del

proyecto de mejora del

procesos
Académicos

* Actualizar

periédicamente el
inventario de
Medios Educativos
a través del
Aplicativo  SIAG

Recursos Fisicos y
poder visualizar la
informacién

mediante el
aplicativo SIAG
Reporte.
*Apoyar
actividades del

proyecto Unimayor
Virtual

concernientes a la
administracién  del

LMS Moodle.
*Virtualizar el
software

académico para el
desarrollo de las
actividades  online
en los procesos de
ensefanza y
aprendizaje (Fase

complementaria).

*Implementar
control de acceso a
salas y laboratorios
de la
Institucion. (Fase
complementaria)
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(autenticacién real. (Fase | centro de datos en la
unificada). Complementaria) sede Bicentenario
contemplando cubierta y
Adecuar | proteccion

planeacién, disefio y | espacios (impermeabilizacién) de
re-estructuracion  del | tecnolégicos  de | cielo falso del cuarto,
sistema de cableado | uso comin en las | reubicacion de puntos
estructurado diferentes sedes de | eléctricos y reubicacion
(eléctrico, voz, datos y | la Institucién para d? pu}er.io de acceso
video) en la sede | el desarrollo de las biométrica.

* *

Realizar la

Encarnacién. actividades

* Continuacién de la
implementacién del
proyecto loT.

académicas

*  Redlizar estudio

para la ampliaciénde | *  Aplicar e
cobertura  WiFi en | implementar
salones de clases de | controles  dando

la IUCMC. respuesta al
) ) sistema de gestion
* Realizar el disefio, . decu correo
. - de seguridad de la | Wstitucional
planeacién y mejora | . ‘ .
informacién. nig@yor.edu.co para

del centro de
Admitidos, Docentes,

ministrativos,
Egresados, Estudiantes y
Contratistas.

cableado en la sede
Bicentenario.

* Formular y ejecutar

0 [y (o) * Apoyo tecnolégico en

las pruebas Aptis -

*  Implementar | > | :
poliicas de copy | ?r:;imii’:;n;!s por la
titucional.
respaldo  d la | Ui
IJUCMC. . )
Realizar la
plan creacién de | * Gestién para la
imiento EIERER y adquisicién de equipos
mcidencioz reportes de | para el fortalecimiento

informacion de la infraestructura
estructura voz, | 'Nformacio tecnolégica

dafos y eléctrica estadistica para los

: At rocesos >
arque  informdtico | Procese | | * Restructuracion y
institucional y equipos | Insfitucionales en el | 4lizqcion de

de uso audiovisual, el | sistema de | software institucional en
plan debe | encvestas el sistema de
contemplarse  como institucional. informacién Task

una accién de mejora | Manager.

Actualizar los

continua con el fin de di bai )
lagramas  106gicos | * Gestionar y hacer

mantener toda la = .
. de red | seguimiento al servicio
infraestructura R . .

p institucionales. de seguridad perimetral
operativay en un o sistema de gestién
grado de | * implementacion | ynificado de amenazas
disponibilidad del certificado SSL | (UTM), cumpliendo con
aceptable. para el sistema de | los requisitos minimos

informacién exigidos por el sistema

académico y | de gestion de seguridad
* Realizar la | administrativo ?nestli‘suic?:)i;”i‘a‘:ién
documentacion  del | CAMPUS Y ’
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protocolo  IPV6  en
modo Dual-Stack a
nivel de
direccionamiento  en
la red de datos
institucional.

* Aplicar e

implementar controles
dando respuesta al
sistema de gestién de

seguridad de la
informacién.
* Crear y hacer
mantenimiento de
cuentas de correo
institucional

(Admitidos, Docentes
y Contratistas).

i Realizar el

acondicionamiento
tecnolégico de zonas
de trabajo comunes y

salones  para el
desarrollo d
actividades

académicas.

S Realizar

y disefio
acién y
para el
web institucional.

idos
siti

* Realizar la creacién
de

reportes

encuestas y
de
informacién
estadistica para los
procesos
institucionales en el
sistema de encuestas
institucional.

w los

Actualizar
diagramas légicos de

red institucionales.

*  Gestion para la

del
certificado SSL para

implementacién

pdgina web, sistema

servidores que asi
lo requieran.

*  Actualizar el

sistema de
seguridad

perimetral (UTMs).

*  Redlizar la

modernizacién del

centro de
procesamiento de
datos y

conectividad.

i Realizar  la

planeacién, disefio
y re-estructuracién

del de

cableado

sistema

estructurado
(eléctrico,
datos y vide

lementar la
amgliacién de
ertura WiFi en
salones de clases
de la IUCMC. (1°
fase)
*  Implementacién
de proyecto loT
formulado.

* Implementar el
P

plan de
mantenimiento vy
soporte a
incidencias de

infraestructura voz,
datos y eléctrica,
parque informético
institucional y

de

audiovisual, el plan

equipos uso
debe contemplarse
como una accién
de mejora continua

de

mantener toda la

con el fin

infraestructura
operativa y en un

D

* Gestionar un servidor
privado (VPS)
para el web
institucional

virtual
sitio

(unimayor.edu.co),
Campus
Unimayor y plataforma
Moodle
(virtualunimayor.edu.co).

aplicativos,

Generar informes

trimestrales del estado
del VPS en cuanto dl
rendimiento, sequridad y

disponibilidad.

o
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de informacién SIAG | grado de
y plataforma pagos | disponibilidad
PSE. aceptable.

* Crear y hacer
mantenimiento  de
cuentas de correo
institucional
(Admitidos,
Docentes y
Contratistas).

Tabla 15. Metas por aros al proyecto N°O1 “Servicios Tecnolégicos”

12.  Modelo de Planeacién ?\:
Proyeccién de presupuesto subproceso de gestion de recursoicos 2020-2024:

N\

INSTITUCION UNIVERSIT/.RIA “ULEGIO MAYOR DEL CAUCA
\_/

Frentg'de TraBdj0: Gobierno Digital

12.1 Presupuesto por cada proyecto.

Vi Berrreprrpest
V COLEGIO MAYOR DEL CAUCA
OETIS: Garantizar el cumplimiento de los lineamigntos normativos de la Politica de Gobierno Digital
, Lin ) Meta por Afos
Descripcion de la Meta N ta cuatrenio P Presupuesto
2021 | 2022 | 2023 | 2024
-

>=80% implementacion de la Politic
Gobierno Digital en sus do

componentes: TIC para el Estadaly TIC ,

para la sociedad; que son habilit

por 60% >=80% 30% 55% 80% 100% | $ 50,000,000.00

tres elementos transversales: Seguridad
de

la Informacidn, Arquitectura y Servicios

Ciudadanos Digitales.

Tabla 16. Presupuesto “Gobierno Digital”
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INSTITUCION UNIVERSITARIA COLEGIO MAYOR DEL CAUCA

Frente de Trabajo: Seguridad de la Informacién T

OETI6: Garantizar la disponibilidad de un Sistema de Gestion de Seguridad de la Informacién actualizado segin normatividad vigente y requerimientos institucionales

Lineade Meta por Afios
Descripcion de la Meta ComboiEnte Base Meta cuatrenio P Presupuesto

2021 | 2022 | 2023 | 2024

Un sist d idad de |
n sistema de seguridad de la Seguridad de la

informacion operativo, controlado y ., 60% 1 30% | 55% | 80% | 100% | $ 50,000,000.00
actualizado Informacién

Tabla 17. Presupuvesto “Seguridad de la informacion”

INSTITUCION UNIVERSITARIA COLEGIO MAYOR L' CALCA
Frente de Trabajo: Sistemas de Informacngn\ e

OETI3: Realizar el cambio en el disefio, la arquitectura y la tecnologia que soporta la gestlor( el aI?cJamlento de la informacion que se recopila a

través de los diferentes mddulos de los sistemas de informacion.

Descripcion de la Meta Linea de Meta cuatrenio & Presupuesto

Base
2& 2022 | 2023 | 2024

Mejorar en mas de un 30% el rendimiento del
procesamiento de datos y tiempo de ejecucion en
las transacciones en la base de datos SQL SERVER 50% >30%

2019 con respecto al motor de base de datos

anterior (FIREBIRD 2.0). /

Tabla 18. Presupueste” Sistemas de Informacion OETI.

o 80% | 90% | 100% | $ 25,000,000.00

R ARIA CO 0 AYOR D A A i
AN
R
cof e 8 thten

Frente de Trabajo: Sistemas de Informacién

OETI4: Implementar los médulos del sisema de 'rformacic’m académico empleando la nueva arquitectura definida en cada subsistema con el fin de garantizar la

interoperabilidad con el nuevo motor datos, basandose en los requerimientos de los procesos démicos y administrativos que conforman la institucion.
Descripcion de la Meta Llr;zas:e Meta cuatrenio B EErAES Presupuesto
2021 | 2022 2023 2024

Implementar los médulos del sistema de
informacién académico empleando la nueva Desarrollo >=80% de mddulos implementados
arquitectura definida en cada subsistema con bajo la nueva arquitectura.
el fin de garantizar la interoperabilidad con el

50% 40% | 70% 85% 100% | $ 25,000,000.00
nuevo motor de base de datos, basandose en . -
los requerimientos de los procesos Desarrollar mds del 50% de las solicitudes
académicos y administrativos que conforman recepcionadas.
la institucion.

Tabla 19. Presupuesto “Sistemas de Informacion OFTI4”
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INSTITUCION UNIVERSITARIA COLEGIO MAYOR DEL CAUCA

Frente de Trabajo: Servicios Tecnoldgicos

OETI1: Evaluar, mantener y actualizar los Medios Educativos de la institucion con el objetivo de garantizar la prestacion del servicio en los procesos

misionales, estratégicos y de apoyo.

OETI2: Proyectar y mantener un Infraestructura Base ademas de un Soporte Tecnoldgico adaptable, que garantice los lineamientos y

requerimientos institucionales.

Linea de

Descripcion de la Meta
Base

Meta cuatrenio

Meta por Aiios

2021 | 2022

2023 | 2024

Presupuesto

Garantizar el >=80% de acciones
implementadas del plan de
mejoramiento de los Medios
Educativos de la Institucidon que
apoyan los procesos Académicos

70%

>=80%

25% | 50%

70%

Y=

Garantizar el >=80% de la
infraestructura de
telecomunicaciones y conectividad, 60%
procesamiento de datos,
almacenamiento, eléctrica, equipos

de cOmputo y equipamiento

>=80%

25%

v
g ;;:A: 100%

100% 40;

1,590,000,000

Tabla 20. Presupuesto ”Mea’/c@ ivos” Y “Servicios Tecnolégicos”

@,

12.2 Andlisis Financiero ?\

.o O . ' ' 4
Gobierno de Tl 53,000,000 $10.000.000 $15.000.000 $20.000.000
Estrategia de Tl $10,000.000 $15.000.000 $20.000.000 $24.000.000
Informacién 7000.000 $6.000.000 $7.000.000 $8.000.000
Sistemas de $5.000.000 $6.000.000 $7.000.000 $8.000.000
Informacién
SEnEEs $350.000.000 $385.000.000 $410.000.000 $445.000.000
Tecnolégicos
Usoy

L $1.000.000 $1.500.000 $2.000.000 $2.500.000
apropiacion

Tabla 22. Andlisis Financiero por Dominio
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12.3  Hoja de Ruta

INSTITUCION UNIVERSITARIA COLEGIO MAYOR DEL CAUCA
AN
HOJA DE RUTA IMSTTUCICN UMMEZSTARLA
Descripcion del objetivo estratégi Meta del Cuatrieni Afios
escripcion del objetivo estrategico eta del Cuatrienio 2020 2021 2022 2023 2024

Evaluar, mantener y actualizar los Medios Educativos de la institucion
con el objetivo de garantizar la prestacién del servicio en los >=80% 10% 25% 50% 70% 100%
procesos misionales, estrategicos y de apoyo.

Proyectar y mantener un Infraestructura Base ademas de un Soporte

Tecnolégico adaptable, que garantice los lineamientos y >=80% 10% 25% 50% 75% 100%
requerimientos institucionales
Cambio en el disefio, la arquitectura y la tecnologia que soporta la
gestion y el almacenamiento de la informacion que se recopila a >30% 10% 50% 90% 100%
través de los diferentes médulos de los sistemas de informacion. A
N v
Implementar los médulos del sistema de informaciéon académico
empleando la nueva arquitectura definida en cada subsistema con el
fin de garantizar la interoperabilidad con el nuevo motor de base de >=80% 5% 0% 70% 85% 100%
datos, basandose en los requerimientos de los procesos académicos y \
administrativos que conforman la institucion. h V

Garantizar el cumplimiento de los lineamientos normativos de la
P . ) . >=80% v 30% 55% 80% 100%
Politica de Gobierno Digital

Garantizar la disponibilidad de un Sistema de Gestidn de Seguridad
de la Informacidn actualizado segin normatividad vigentey 1 3 10% 30% 55% 80% 100%
requerimientos institucionales

N\
Tabla 23. Hoja de Rutg.a @ bbjetivos estratégicos del PDI.
< io/d

En la 7Tabla 23 podemos observar la %ojafde ruta de ejecucion de los objetivos estratégicos
establecidos en el PDI 2020-2024 wlos cuales pertenecen al subproceso de gestién de recursos
tecnolégicos, su ejecucion serd j& siva y acumulativa con el fin de cumplir la meta establecida

para el cuatrienio.

13.  Plan de Comuni®aeiones

El plan de comunicaciones es una herramienta que permite definir la estrategia de difusién del PETI;
por lo tanto, una vez aprobado se comunicaré a toda la entidad y a los interesados para iniciar la
implementacién de este. Se emitiran boletines informativos con la presentacién del PETI, buscando la
articulacién entre las diferentes dependencias para un desarrollo eficiente de las tecnologias de la
informacién y comunicacién.
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14. Bibliografia

Plan de Desarrollo Institucional 2020 - 2024 UNIMAYOR: Educacién superior piblica, incluyente y
de calidad.

Como estructurar el Plan Estratégico de Tecnologias de la Informacion. [En lineq]:
https://www.mintic.qov.co/arquitecturati/630/w3-article-1503 1.html

[Ultimo acceso:12/02/2020]

15. Control de Cambios

P
Fecha de Cambios Cambios realizados\, )"
09-09-2021 Se actualizan actividades del PETI. ?y

Se incluye item de control de cambios. \,
27-01-2022 Se actualizan actividades de PETI. 7 \¥Y

Se actualiza denominacién defydepsdceso, segin nuevo mapa de
01-09-2022 procesos. Se actualiza denomgifa el director de Gestion de Recursos
Tecnolégicos.

Se actualiza el organigr: nstitucional, el mapa de procesos y las metas
26/01/2023 por afio de los proyeo iados a cada dominio, segin las actividades
propuestas para gl ahg.2023.

N
Ko



https://www.mintic.gov.co/arquitecturati/630/w3-article-15031.html



