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1. Introduccién

El Decreto 767 de 2022, establece los lineamientos generales de la Politica de Gobierno Digital
que deberén adoptar las entidades pertenecientes a la administracién poblica, encaminados hacia
la transformacién digital y el mejoramiento de las capacidades TIC. Dentro de la politica se detalla
el Habilitador de Arquitectura, el cual contiene todas las teméticas y productos que deberén
desarrollar las entidades en el marco del fortalecimiento de las capacidades internas de gestion

de las tecnologias, asi mismo el Marco de Referencia de Arquitectura ?&Hol V 3.0 es uno de

los pilares de este habilitador.

El proceso de Gestién de Recursos Tecnolégicos de la In n a ’rrcwes de la definicién de su

plan estratégico de Tecnologias de la Informoa&' -2028), tendrd la oportunidad de

transformar digitalmente los servicios que brinda a upos de interés, adoptar los lineamientos

de la Gestién de Tl del Estado Colombiano é ollar su rol estratégico al interior de la Institucién,
apoyar las areas misionales mienfrcsGe pienda en tecnologia, liderar las iniciativas de Tl que

deriven en soluciones reales y tener la“eebacidad de transformar su gestién, como parte de los

beneficios que un plan estrwl debe producir una vez se inicie su ejecucion.

Este Plan Estratégic ologios de la Informacién estd alineado con el Plan de Desarrollo
Municipal 2024-2(@|i0nza con Popaydan", el Plan Departamental de Desarrollo 2024 - 2027
"La Fuerza del Pueblo", el Plan Nacional de Desarrollo 2022-2026 "Colombia, potencia mundial
de la vida" y El Plan de Desarrollo Institucional 2024-2028 “Consolidacién de la Educacién
Superior Publica, Incluyente y con Calidad en la regién”, el documento contempla los restmenes
a alto nivel del Andlisis de la situacién actual, la arquitectura actual de gestion de Tl, la arquitectura
destino de gestién de Tl, Marco Normativo. Por dltimo, se establece las iniciativas estratégicas de

Tl, el portafolio de proyectos y su hoja de ruta, asi como los indicadores para hacer seguimiento

al cumplimiento de la estrategia y la gestién de TI.
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La estructuracion y la puesta en ejecucion del PETI cuenta con importantes beneficios estratégicos
y tacticos para la entidad:

e Apoyar la transformacién digital de la entidad por intermedio de un portafolio de proyectos
que estén alineados con los objetivos y metas de la alta gerencia, de tal manera que
apalanquen y ayuden a la entidad alcanzar las metas de su estrategia en el corto, mediano
y largo Plazo.

e Fortalecer las capacidades del Proceso de Gestién de Recursos Tegnolégicos para apoyar
la estrategia y modelo operativo de la entidad v

e Identificar herramientas que ayuden a contar con informortuna para la toma de
decisiones y permitan el desarrollo y mejoramiento de

e Adquirir e implementar buenas précticas de ge%

ion institucional.

e Adoptar Tecnologia disruptiva para opoy;
El Plan Estratégico de Tecnologias de |ooci<’)n busca entonces recopilar el sentir de la
Institucién, identificar las opor’runido@

finalmente proponer un caminoyde_crecimiento alineado con el cumplimiento de los objetivos

estratégicos de la InstituciérQ\

Proceso de Gestién de Recursos Tecnolégicos y

Es asi como el pre n’reQumento, denominado “PETI” se encuentra alineado con lo definido en
dicho marco, sus guias y plantillas y funge como uno de los artefactos o productos definidos para
mejorar la prestacién de los servicios de tecnologias de la informacién que presta la Institucién
Universitaria Colegio Mayor del Cauca, en el marco del cumplimiento de la politica de Gobierno

Digital.
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2.0Obijetivo del Documento

El Plan Estratégico de Tecnologias de la Informacién (PETI) representa el norte a seguir por la
Institucion durante el periodo (2024 — 2028) y recoge las necesidades y oportunidades de
mejoramiento en lo relacionado con la Gestién de Tl para apoyar la estrategia y el modelo

operativo de la Institucién apoyados en las definiciones de la Politica de Gobierno Digital.

El Plan Estratégico de las Tecnologias de la Informacién orda las fases propuestas en

3.Alcance del documento

MGGTI.GE.ES.03 - Guia para la construcciéon del P ida en el Marco de Arquitectura

Empresarial, planear, analizar, construir y socio|i;® el enfoque de la estructuracién del Plan

alineado con los dominios definidos en el Mo estion: Estrategia, Gobierno, Informacién,

Sistemas de Informacién, Infraestructura f@o y Apropiacién y Seguridad.

El PETI incluye los motivadores tégicos que hacen parte del entendimiento estratégico, la

situaciéon actual y ob]e’riv@ estion de Tl, la identificacién de brechas y definicion del

portafolio de iniciotiv
transformacién dig"cﬂ. )

4 .Normatividad

yectos y el mapa de ruta con el cual la Institucién apoyard la

Tabla 1 Marco Normativo

Marco Normativo Descripcién

Por la cual se adopta la Versién 3 del Marco de Referencia de Arquitectura
Resolucién 1978  Empresarial para el Estado Colombiano como el instrumento para
de 2023 implementar el habilitador de arquitectura de la Politica de Gobierno Digital

y se dictan otras disposiciones.
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Por el cual se establecen los lineamientos generales de la Politica de
Decreto 767 de | Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del
2022 Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector

de Tecnologias de la Informacién y las Comunicaciones.
Por el cual se adiciona el Titulo 22 a la Parte 2 del Libro 2 del Decreto
Decreto 1263 de 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de
2022 la Informacién y las Comunicaciones, con el fin de definir lineamientos y

esténdares aplicables a la Transformacién Digital Pablica.

Directiva
Presidencial 02 de Reiteracién de la politica publica en materia L@ idad digital.
2022

Resolucion 500 de

Por la cual se establecen los |ineomien% standares para la estrategia
2021

de seguridad digital y se adopta el seguridad y privacidad como
habilitador de la politica de Goi ital.

Por la cual se definen |o& res y directrices para publicar la

Resolucién 1529 | informacién sefialada en la 712 del 2014 y se definen los requisitos
de 2020 materia de acceso a Ja=ipfermacién publica, accesibilidad web, seguridad
Por el cual se subroga,el titulo 17 de la parte 2 del libro 2 del Decreto 1078

de 2015, para régf@mentarse parcialmente los articulos 53, 54, 60, 61'Y

Decreto 620 de 64 de |®7 de 2011, los literales e, j y literal a del paragrafo 2 del
2020 artic la Ley 1753 de 2015, el numeral 3 del articulo 147 de la
L@ de 2019, y el articulo 9 del Decreto 2106 de 2019,

e iendo los lineamientos generales en el uso y operacién de los
icios ciudadanos digitales.

CONPES 3975 de

digital, y datos a

Politica Nacional para la Transformacién Digital e Inteligencia Artificial

2019
Acuerdo 09 de  Modifica planta de personal y trabajadores oficiales del Colegio Mayor del
2018 Cauca.

Por el cual se establecen los lineamientos generales de la politica de

Decreto 1008 de | Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del

2018 libro 2 del Decreto 1078, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones.
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Decreto 612 de
2018

Resolucién 2710
de 2017

Decreto 1499 de
2017

Decreto 1413 de
2017

Acuerdo 15 de
2016
Conpes 3854 de
2016

Decreto 415 de
2016

Decreto 1078 de
2015

Por el cual se fijan directrices para la integracién de los planes
institucionales y estratégicos al Plan de Accién por parte de las entidades
del Estado.

Por la cual se establecen los lineamientos para la adopcién del protocolo

IPvé.

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico

Reglamentario del Sector Funcién Pablica, en lo relacionado con el Sistema

de Gestidn establecido en el articulo 133 de la Ley 1753 de 2015.

Por el cual se adiciona el titulo 17 a la parte 2 del |i?&del Decreto Unico
Informacién y las

Reglamentario del sector de Tecnologios@
Comunicaciones, Decreto 1078 de para reglamentarse
parcialmente el capitulo IV del titulo ]x la Ley 1437 de 2011 y el

ciendo lineamientos generales

articulo 45 de la Ley 1753 de 201
en el uso y operacién de los sefféioswciddadanos digitales.

Modificatorio de Planes de fomentd institucional

Politica Nacional dg idad Digital

Por el cual se @iya el Decreto Unico Reglamentario del sector de la

Funcién Poklica, Decreto Numero 1083 de 2015, en lo relacionado con la
clefiniciO\3 0s lineamientos para el fortalecimiento institucional en
materig/de Yecnologias de la informacién y las comunicaciones.

P@il del cual se expide el Decreto Unico Reglamentario del Sector de
o

gias de la Informacién y las Comunicaciones.

Te
Decreto 103 de(ﬂ& el cual se reglamenta parcialmente la ley 1712 de 2014 y se dictan

2015
Decreto 1075 de
2015
Decreto 1083 de
2015

Decreto 1246 de
2015

otras disposiciones.

Por medio del cual se expide el Decreto Unico Reglamentario del Sector
Educacién.

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Funcién Publica.

Por el cual se adiciona el Decreto Unico Reglamentario del Sector
Educacién para reglamentar los criterios para la asignacién y distribucién
de los recursos para financiar las instituciones de educacién superior
publicas de que trata el articulo 24 de la Ley 1607 de 2012, modificado
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por el articulo 72 de la Ley 1739 de 2014, para el periodo gravable 2015,
y se deroga una seccién en el Decreto 1068 de 2015.

MECI 1000:2014 Manual de im!olemenfocién Modelo estandar de control interno para el
estado colombiano.

ley 1712 de 2014 Por medio de la cuo.l 'se c’rec'] la Ley.de Trcmspo.lrencia y de'| Der'ec.:ho de
Acceso a la Informacién Publica Nacional y se dictan otras disposiciones.

Por el cual se establecen los lineamientos generales de la Estrategia de
Decreto 2573 de g g

Gobierno en Linea, se reglamenta parcialmente la Ley 1341 de 2009 y se

2014 . . -
dictan otras disposiciones.
Resolucion 1174
esodL;CIQO(?];L Por el cual se actualiza el MECI 2014 Q
Acuerdo por lo | Propuesta de litica poblica

Superior 2034  para la excelencia de la educ superior en Colombia, en el

(2014) escenario de la Paz. %
Acverdo 04 Politicas de internocionolizo&
de2013 %
Por la cual se dicta@a iciones generales para la proteccién de datos

ley 1581 de 2012

personales.
Decreto 2482 de  Por lo cual se estgblgten lineamientos generales para la integracién de la

2012 ploneac@;ﬁesﬁén MIPG.
Decreto 2641 d
ecreto  Por eQ: reglamentan los articulos 73y 76 de la ley 1474 de 2011

2012
C 3649 d
onpes €7 p Nacional de Servicio al Ciudadano
2010
C 3654 d
onpeQSO] 0 ® |Politica de rendicién de cuentas de la rama ejecutiva a los ciudadanos
Decreto 235 de  Por el cual se regula el intercambio de informacién entre entidades para el
2010 cumplimiento de funciones publicas.
Decreto 2623 d
ecreQOOOQ ®  Por el cual se crea el Sistema Nacional de Servicio al Ciudadano
Decreto 875 d
ecreQCC))OS ®  Por el cual se modifica el Decreto 841 de 1990.

. Por la cual se resuelve la solicitud de ratificacién de reforma estatutaria
Resolucién 5858

conducente al cambio de cardcter académico, presentado por el Colegio
de 2008 P P g

Mayor del Cauca.
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Resolucién 452 de .
2007 Por el cual se adopta el Cédigo de Etica del Colegio Mayor del Cauca.
Por la cual se dictan disposiciones sobre racionalizacién de tramites y
rocedimientos administrativos de los organismos y entidades del estado
ley 962 de 2005 P , _ rganismes y °Y
de los particulares que ejercen funciones publicas o prestan servicio
publico.

Por la cual se organizan metodologias, criterios rocedimientos gue
Resolucion 806 de 9 glas, y P q

2005 permitan integrar los Sistemas de Planeacién y la Red Nacional de Bancos

de Programas y Proyectos.

ey 909 de 2004 Normas que regulan el empleo publico, IGQR administrativa y la

gerencia publica.

Decreto 3286 de  Por el cual se crea el sistema de informo'éwie seguimiento a los proyectos

2004 de inversién publica.
Decreto 4109 d
ecre20004 ®  Por el cual se modifica parcia elDecreto 841 de 1990.

Resolucién L L i
. Por la cual se reglamen dicién de cuentas, su revisién y se unifica
orgdnica 5544 de . - ] .
2003 la informacién que ﬁ ta a la Contraloria General de la Nacién.

Lley 734 de 2002  Por el cual se e@yl Cédigo Disciplinario Unico.
Por la cuol?{gonizo el servicio publico de la Educacién Superior en las

idddes de formacién técnica profesional y tecnolégica, y se dictan

Lley 749 de 2002  otge posiciones: formacién de las instituciones de Educacién Superior,

uramiento de la calidad y del cambio de caracter académico y

redefinicién del tipo de institucion.

Por la cual se dictan normas sobre la organizacién y funcionamiento de las
entidades del orden nacional, se expiden las disposiciones, principios y

ley 489 de 1998 reglas generales para el ejercicio de las atribuciones previstas en los
numerales 15y 16 del articulo 189 de la Constitucién Politica y se dictan
otras disposiciones. Articulo 15.

Decreto 2046 de Por el cual se aprueba el Acuerdo 011 de 1998 expedido por el Consejo

1998 Directivo del Colegio Mayor del Cauca, por el cual se fija la estructura

interna.
ley 115 de 1994  Ley General de Educacién.
ley 152 de 1994  Por el cual se establece la ley organica del Plan de Desarrollo.
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Por el cual se establecen normas para el ejercicio de control interno en las
ley 87 de 1993 _ ,
entidades y organismos del estado.
Por el cual se organiza el servicio publico de la Educacién Superior.
Mediante el articulo 46 de esta ley, se creé el Sistema Nacional de
Informacién de la Educacién Superior (SNIES) con el objetivo fundamental
Lley 30 de 1992 . ) . . . )
de divulgar informacién para orientar a la comunidad sobre la calidad,

cantidad y caracteristicas de las instituciones y programas de la Educacién

Superior.
Por el cual se reglamenta la Ley 38 de 1989, nofmativa del Presupuesto
Decreto 841 de N i B
1990 General de la Nacién, en lo referente al ban royectos de inversién

y ofros aspectos generales.

Por el cual se organizan como establecimientds publicos del orden nacional
Decreto 758 de

| legios M |
1088 os Colegios Mayores y los

Nacionales de Educacién Técni @

dlegio Mayor del Cauca al Departamento

Mediante la cual se traspas
Acta de traspaso
del Cauca. ?

Decreto 178 de
1949 Por el cual se reglor@ ey 48 de 1945,

ley 48 de 1945  Por el cual se crgan lgs Colegios Mayores de Colombia.

5. Metodologt \?\

La metodologia em@ para el desarrollo del Plan Estratégico de Tecnologias de la Informacién
(PETI) 2024-2028 se basa en la “Guia para la construccién del PETI” proporcionada por el
Ministerio de Tecnologias de la Informacién y las Comunicaciones. Esta guia adopta un enfoque
centrado en la practica de la Arquitectura Empresarial y se organiza en cuatro fases: planear,

analizar, construir y socializar. Las cuales se explican a continuacién:
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o

©® K
2
X o1
N
r

Metodologia
PETI \'a

3
(2 :\_:\

Planear: En esta fase se definen las pe que forman parte del grupo para la construccién del

PETI y los stakeholders clave.\Se mienda que este grupo de trabajo sea multidisciplinario.

Adicionalmente, se determ

e

reqyerido para la construccién del PETI.

i €t PETI se construye con personal y equipo interno de la entidad

o si se contrata a un . Finalmente, se construyen el plan y el cronograma de trabajo para

establecer el tiempa

Analizar: En este punto se analiza la situacién actual de la institucién en términos de los servicios
y framites que ofrece, las relaciones con las capacidades institucionales, el modelo de procesos,
el esquema organizacional y los recursos tecnolégicos que permiten brindar esos servicios a sus
usuarios. Ademds, se revisa todo lo relacionado con la gestion de las TIC, los procesos, el modelo
operativo, y se determinan las oportunidades de mejora de los servicios ofrecidos a los grupos de

interés.
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Construir: En esta etapa se evaltan las tendencias tecnolégicas y las tecnologias emergentes, se
construye la estrategia de Tl, se identifican las oportunidades de mejora en cada dominio de
gestion de Tl, se detectan las brechas y se definen las acciones a ejecutar dentro de la institucion

para avanzar en la transformacién digital, mejorar los tramites, servicios y los procesos asociados.

Socializar: En este paso, se finaliza y compila el Documento Plan Estratégico de Tl (PETI) para su
presentacién y aprobacién ante el Comité Institucional de Gestiéon y Desempefio. Al concluir esta

fase, el PETI debe estar disponible en el sitio web de la entidad y haber s omunicado a toda

la Institucion. .

6.Contexto y Modelo operativ entidad

Para la formulacion del Plan Estratégico de Te de la Informacién (Tl), es crucial identificar

los impulsores estratégicos a nivel nacia ectorial, territorial e institucional, asi como las

politicas relevantes a las que la Institdcion gebe alinearse, que incorporan componentes de Tl o
datos asociados. En este sentid realiza un andlisis detallado de las fuentes de informacién

aplicables al entorno, las CQS resentan a continuacién:

©
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Tabla 2 Motivadores estratégicos

Motivador Fuente Descripcién

Obijetivo 4: Educacién de calidad.

Garantizar una educacién inclusiva y equitativa de
calidad y promover oportunidades de aprendizaje
permanente para todos.

Metas:

4.3 De aqui a 2030, asegusar el acceso igualitario
de todos los hombres y g L'rr%ﬁs a una formacién
técnica, profesional y de calidad, incluida
la ensefanza Univervg

Estrategia Objetivos de 4.4 De aquig
Nacional Desarrollo Sostenible nimero

OWGumentar considerablemente el
ghes y adultos que tienen las
compején ecesarias, en particular técnicas y

prof s'&es, para acceder al empleo, el trabajo
d% el emprendimiento.
De aqui a 2030, eliminar las disparidades de
‘ pgénero en la educacién y asegurar el acceso
igualitario a todos los niveles de la ensefianza y la
?\ formacién profesional para las personas vulnerables,
\ incluidas las personas con discapacidad, los pueblos
Q indigenas y los nifios en situaciones de
vulnerabilidad.
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mundial de la vida'

C

\'g
>

3. Educacién de calidad para reducir la desigualdad

k. Educacién superior como un derecho

la educacién superior serd reconocida como un
derecho econémico, social y cultural necesario y
progresivo para la realizacién humana. Se avanzaré
de manera gradual en la politica de gratuidad en la
matricula de las IES pdblicas. Se fomentara el acceso
de 500.000 nuevos estudi acompafiados de
estrategias para pro permanencia y la
graduacién, priorizando venes provenientes de
contextos vulnergble icipios PDET y ruralidad
dispersa. Lags=|f Oblicas contardn con la
financiacion d su sostenibilidad, y con la
osignoc'% gcursos adicionales para fortalecer
su & supuestal, el mejoramiento de sus
condicignds, que se distribuirdn con criterios de
e de brechas y llegada a las regiones. Para
tos de lo anterior, el Gobierno Nacional, en
dbeza del Ministerio de Educaciéon Nacional, en
conjunto con los diferentes actores del sector,
continuard avanzando en las propuestas de reforma
a la Ley 30 de 1992, priorizando la modificacién de
los articulos 86 y 87 de la mencionada ley.

5. Educacién, formacién y reconversién laboral
como respuesta al cambio productivo

a. Consolidacién del Sistema de Educacién
Superior Colombiano

Se consolidard un ecosistema de educacién superior
publica que tenga vinculos con el Sistema Nacional
de Ciencia, Tecnologia e Innovacién, con miras a
fomentar la formacién y vinculacién de talento para
atender las perspectivas y necesidades de
investigacién. Se partird del fomento a la oferta en
4reas  estratégicas, generando una  mayor
inferacciéon de la IES con los sectores productivo,
social y cultural, promoviendo esquemas de
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Plan Estratégico
Institucional de MinTIC
2023 - 2026
“Conectividad y
Tecnologia para
cambiar la Vida”

formacién como lo es la modalidad dual; el Marco
Nacional de Cualificaciones se priorizard como un
instrumento clave para la oferta de programas en la
educacién posmedia, en este sentido se contard con
un modelo de educacién posmedia que articule
programas que puedan ser ofertados desde la media
con los de la educacién superior, la Educacién para
el Trabajo y el Desarrollo Humano (ETDH) y la de la
formacién para el trabajo.

b.  Reconceptualizaci del sistema de
aseguramiento de %’nidod de la educacién

superior

Se o]ustorQegralmente el Sistema de

Asegur r% e la Calidad de la Educacién
i a mejorar la gestion en términos de

iefto de los registros calificados, la

ditacién en alta calidad y el proceso de
validaciéon de titulos. Ademds, se reconocerd la

< ‘iersidqd de las instituciones autorizadas para la

oferta y el desarrollo de programas académicos.

Llos nuevos programas se evaluaran teniendo en
cuenta su calidad y pertinencia. Se fortaleceran los
sistemas internos de aseguramiento de la calidad y
la promocién de la colaboracién entre las
instituciones y programas acreditados en alta
calidad. Ademés, se brindard acompafiamiento
para lograr el fortalecimiento institucional de las IES
publicas. Se fortalecerd la accién oportuna, que
permita la verificacién y toma de decisiones en
materia de imposicién de medidas preventivas y/o
de vigilancia especial a todas las IES del pais.
Lineas Estratégicas

1.3. Educacién Digital

Iniciativa: Apropiacién TIC para el Cambio
Obijetivo: Promover la apropiacién masiva de las TIC
a través del disefio e implementacién de estrategias
incluyentes y con enfoque diferencial que permitan
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Plan de Plan Departamental de
Desarrollo 2024

o 2027 "la Fuerza del
Territorial "
Pueblo

desarrollo

(o

fomentar y fortalecer las habilidades digitales de los
colombianos para que logren un mayor nivel de uso
de la tecnologia.

1.2. Ecosistemas de Innovacién

Iniciativa:  Transformacién  Digital  para  la
Productividad del Estado a través de la Politica de

Gobierno Digital
Objetivo: Incrementar ivel de Transformacién

Digital del Estado ayfra e planes, programas y
proyectos que impulsén~la Politica de Gobierno

Digital.

1.3.Ed %C)gitol

Inici 7& rnet Seguro y Responsable
i

Objetivo: Brindar herramientas para promover el
Seguro y responsable de las TIC, con el fin de

G@ enir los riesgos y delitos en Internet.

1.2. Ecosistemas de Innovacién

Iniciativa: Capacidades para la resiliencia en
seguridad digital

Objetivo: Incrementar el conocimiento en materia de
gestiéon de incidentes de seguridad digital en el pais.

1.2. Ecosistemas de Innovacién

Iniciativa: Cultura de seguridad digital para
prevencién y preparacién del estado colombiano
Objetivo: Apoyar en la implementacién del marco de
gobernanza en materia de seguridad digital en
Colombia.

5.1. Linea estratégica: Oportunidades para sofiar
Objetivo: Promover y generar condiciones para que
la  poblacién  tenga  oportunidades en el
mejoramiento de sus condiciones sociales a través de
la formacién de ciudadanos activos, corresponsables
y transformadores de sus entornos al incrementar sus
niveles educativos con calidad y pertinencia, al
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O

lanp de

@

Q¥

Desarrollo

unicipal 2024-2027

"Alianza
Popaydén"

con

tiempo que se mejora el acceso y la atencién en
salud, la recreacién, el deporte y espacios culturales
como catalizadores de un bienestar humano
equilibrado.

Estrategia sector: Educacién
El trénsito arménico a la educacién superior es una
accién  prioritaria para  la  administracién

departamental como un pro?gesencial de cerrar

brechas entre lo urb lo rural, realizando
alianzas estratégicas,co actores involucrados en
la oferta de la edi%bn técnica, tecnolégica y
superior, ge portunidades de ingreso y
sostenimienk@mocién de capital humano

califica %ﬂ el desempefio laboral 'y
mejordmie de la calidad de vida de los

Caucdhos.

.2. Programa: Alianza con la calidad
cativa

Prestacién del servicio educativo formal y no formal.
Promover la articulacién de los niveles educativos.
Planificar y gestionar acciones que promuevan la
articulacién institucional entre los diferentes niveles
educativos y que permitan la integracién con ofros
sectores.

7.2.2.5. Programa: Alianza con la eficiencia
educativa y el fortalecimiento institucional

Fondo educativo Municipal

Apoyo a estudiantes de instituciones educativas
publicas al ingreso de la educacién superior
mediante acuerdos municipales No 023 de 2020 y
012 de 2022 del Concejo Municipal, con el fin de
beneficiar mayor nimero de poblacién de escasos
recursos y que ellos puedan acceder a la educacion
superior.
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Plan Nacional Decenal

Plan Nacional  de Edycacion 2016-

de Desarrollo | 2026 "El  camino

Educativo hacia la calidad y la
equidad"

9.4.6. Ciencia, Tecnologia e Innovacién

El componente de Ciencia, Tecnologia e Innovacién
es vital para asegurar el progreso sostenido y
mejorar la competitividad de Popayan. Este sector
del plan de desarrollo se concentra en la integracion
estratégica de tecnologios avanzadas y prdcticas
innovadoras en todas las facetas del desarrollo
municipal. El objetivo es fomentar un crecimiento que

no solo sea inteligente y ada a las necesidades
del futuro, sino tambié ble y respetuoso con
el medio ambiente yla cbltyfa local.

Dentro de -@ n de municipio que presenta la
Alianza - dyan uno de los factores de especial
inter& e en el fortalecimiento de capacidades

| acceso y la transicién a la educacién

® se propone como meta de gestion el acceso a
anciamiento desde el sistema general de regalias
para el ingreso y permanencia a la educacién
superior.

Segundo Desafio Estratégico: La construccion de un

sistema  educativo  articulado,  participativo,
descentralizado y con mecanismos eficaces de
concertacion.

3. Garantizar, fortalecer y mejorar el sistema
educativo estatal, de modo que asegure en todos los
niveles de  formacién la accesibilidad,
adaptabilidad, aceptabilidad, acceso,
permanencia, la inclusion de la todas las
poblaciones y por ende la calidad de la educacién,
brindando  las  condiciones  adecuadas  de
financiacién e infraestructura.

4. Organizar el sistema educativo en todos sus
niveles, de tal manera que estos respondan a las
necesidades propias de los contextos, promuevan la
investigacién, el desarrollo de proyectos, la
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articulaciéon de los niveles, la promociéon de los
valores culturales regionales y nacionales y la
participacién del estado y los actores sociales.

18. Fortalecer la educacién media (académica y
técnica), la educacién para el trabajo y desarrollo
humano y la educacién superior, de acuerdo con el
contexto regional, rural y de zonas vulnerables

fomentando la permanencia estudiantes en el
sistema.

Quinto Desafio Estra : Impulsar una educacién

digma que ha dominado la

que transforme™e
educacié momento.
Des &minisimﬁvo:

8Incltit en los curriculos los temas del uso y

iacién critica de la tecnologia, la cultura y la

< Q'Ionomiq digital.

Plan de Desarrollo
Institucional 2024-
2028 “Consolidacion
de la  Educacién
Superior Publica,
Incluyente 'y con
Calidad en la regién”

12. Garantizar ambientes de formacién, recursos y
medios educativos acordes con el Proyecto Educativo
Institucional y con la visién del Plan Decenal de
Educacion.

Desde las buenas précticas:

11. Ampliar y garantizar la dotacién de recursos
tecnolégicos, materiales didacticos y ambientes
locativos para impulsar la creatividad, la innovacién
y la evaluacién de los procesos pedagégicos.

4.4 COMPONENTE ESTRATEGICO

4: Gestién de Recursos y Procesos de apoyo para
crecer

Objetivo Estratégico: Fortalecer la implementacion
de las politicas del Modelo Integrado de Planeacién
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Lineamientos y
Politicas

o

y Gestion, mediante la operacién de los sistemas de
gestién que permitan la visibilizarian de resultados
institucionales a través de la rendicién de cuentas a
la sociedad.

Obijetivo Estratégico: Formular e implementar el
nuevo Plan Estratégico de Tecnologias de
informacién que permita fortalecer los recursos
tecnolégicos  necesarios, reemplazo vy
actualizacién de los sy la modernizacién y
actualizacién tecnolé i’%l desarrollo de sistemas
de informacién ifen la labor de todos con la
garantia de Ig.se d informética.

broga el Capitulo 1 del Titulo 9 de la
Parte | Libro 2 del Decreto 1078 de 2015,

de la  Informaciéon y  los
municaciones'"

ARTICULO 2.2.9.1.2.1. Estructura.

1. Gobernanza: los sujetos  obligados
implementaran la Politica de Gobierno Digital bajo
un modelo de gobernanza basado en el
relacionamiento entre el orden nacional y territorial,
y el nivel central y descentralizado, que involucre a
los grupos de interés en la toma de decisiones y
defina los focos estratégicos de accién y la
distribucion eficiente de los recursos disponibles,
procurando una gestién publica colaborativa y égil.

2. Innovacién Publica Digital: Los sujetos obligados
implementaran la Politica de Gobierno Digital con un
enfoque transversal basado en el relacionamiento
con los Grupos de Interés, que genere valor puablico
a través de la introducciéon de soluciones novedosas
y creativas y que hagan uso de las Tecnologias de la
Informacién y las  Comunicaciones y de
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metodologias de  innovacién, para  resolver
probleméticas publicas desde una perspectiva
centrada en los ciudadanos y en general, los
habitantes del territorio nacional.

3. Habilitadores: Los sujetos obligados desarrollaran
las capacidades que les permitan ejecutar las Lineas
de Accién de la Politica_de Gobierno Digital,
mediante la  implemenigci e los siguientes

habilitadores:

3.1. Arquitectur \?\
3.2. Se @rivocidod de la Informacién
3.3. &U] y Apropiacién
@. ervicios Ciudadanos Digitales
O

4. lineas de Accién: los sujetos obligados
? ejecutardn acciones orientfadas a desarrollar
\ servicios y procesos inteligentes, tomar decisiones
Q basadas en datos y consolidar un Estado abierto,
O con el fin de articular las Iniciativas Dinamizadoras
de la Politica de Gobierno Digital. Estas Lineas de
Accién se materializarén en las sedes electrénicas de
cada uno de los sujetos obligados, siguiendo los
estandares sefialados para tal fin. En el proceso de
registro de los nombres de dominio requeridos para
la implementacién de la Politica de Gobierno Digital,
se deberd realizar la articulacién con el Ministerio
de Tecnologios de la Informacién vy las
Comunicaciones, acorde con la normativa que

regula la materia.

4.1. Servicios y Procesos Inteligentes
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o
gm/sformacién Digital

4.2. Decisiones Basadas en Datos
4.3. Estado Abierto

5. Iniciativas Dinamizadoras: Comprende los
Proyectos de Transformacién Digital y las Estrategias
de Ciudades y Territorios Inteligentes, a través de las
cuales se materializan las Lineas de Accién, que

permiten dar cumplimiento ietivo de la Politica
de Gobierno Digital |E implementacién de
mecanismos de compra lica que promuevan la
innovacién puoblica 3%’#

5.1. Proyectsformacién Digital
5.2. E&;& de Ciudades y Territorios Inteligentes

1263 de 2022: “Por el cual se adiciona el
o0 22 a la Parte 2 del Libro 2 del Decreto 1078
0015, Decreto Unico Reglamentario del Sector de
nologias de la Informacién y las Comunicaciones,
con el fin de definir lineamientos y estandares
aplicables a la Transformacién Digital Publica”

Articulo 2.2.23.1.4. Lineamientos y Estdndares para
la Transformacién Digital de la Administracién
Poblica. los. sujetos obligados desarrollaran
iniciativas  dinamizadoras  de  proyectos de
Transformacién Digital para aportar a la generacién
de valor piblico mediante el aprovechamiento de las
capacidades que brindan el uso y la apropiacién de
las  Tecnologias de la Informacién vy las
Comunicaciones y asi alcanzar los objetivos
estratégicos institucionales. Para tal efecto, los
sujetos obligados tendrén en cuenta los siguientes
lineamientos y estandares:

4.1. Uso de la infraestructura de datos

4.2. Interoperabilidad
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4.3. Proyectos relacionados con digitalizacién y
automatizacién de trémites, servicios y procesos y
vinculacién al Portal Unico del Estado Colombiano

4.4. Uso de mecanismos de agregacion de

demanda

4.5. Uso de servicios en la rv\
4.6. Planeacién insti uc@

4.8. Inteligen ifigial

ARTICUL@™2. .1.5. Tecnologias emergentes
para ransformacién digital publica. Los sujetos

obligados *deberén incorporar en sus respectivos
plghes de transformacion digital la  evaluacién
& ica para la adopcién y uso de tecnologias
emergentes, en este caso, seguiran las guias,
lineamientos y esténdares que defina el Ministerio de
\?\ Tecnologias de la Informacién y las Comunicaciones.
Q Los sujetos obligados implementaran medidas para
O fortalecer la capacitacién y apropiacién del uso de
< tecnologias emergentes al interior de sus
organizaciones y en sus relaciones con los distintos
grupos de interés, en armonizacién con el
habilitador de cultura y apropiacién de la Politica de
Gobierno Digital y los lineamientos guias y
estandares que lo desarrollen”.
3°. Dimensién: Gestién con valores para resultados

Modelo Integrado de = 3.3 Relacién Estado Ciudadano

Planeacién y Gestion

(MIPG) 3.3.4 Politica Gobierno Digital. La Politica de
Gobierno Digital es la politica del Gobierno
Nacional que propende por la transformacién digital
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publica. Con esta politica poblica se busca fortalecer
la relacién Ciudadano - Estado, mejorando la
prestacién de servicios por parte de las entidades, y
generando confianza en las instituciones que
conforman la administracién publica y el Estado en
general, a través del uso y aprovechamiento de las
TIC. Hace parte del Modelo Integrado de Planeacién
y Gestion - MIPG y se integra con las politicas de
Gestion y Desemperio Institu

3.4 Politicas que fortale gestién institucional y
el buen manejo de lo rsos

3.4.2 Politice beguridad Digital. En materia de
1 Digitel, el Documento CONPES 3854 de

O

alecen las capacidades de las multiples partes

(/inferesodas para identificar, gestionar, tratar y

mitigar los riesgos de seguridad digital en sus

\Q actividades socioeconémicas en el entorno digital,

asi como en la creacién e implementacion de
instrumentos de resiliencia, recuperacién y respuesta

[ O nacional en un marco de cooperacién, colaboracién

y asistencia. Lo anterior, con el fin de contribuir al
crecimiento de la economia digital nacional, lo que
a su vez impulsard& una mayor prosperidad
econémica y social en el pais.

6.1. Misién

Somos una Institucién Universitaria pblica, comprometida con el desarrollo regional, a través de
la formacién integral de personas, donde el ser, saber y el hacer se fundamentan en los principios

de libertad, convivencia, respeto a la vida, a la diversidad y al medio ambiente.
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6.2. Visién

En el 2024, el Colegio Mayor del Cauca serd reconocido como una Institucién de Educaciéon

Superior publica, en camino a la acreditacién institucional, posicionada por la pertinencia y el

impacto social de sus programas de alta calidad, en el ambito territorial y nacional.

6.3. Obijetivos Estratégicos
Y:ducocién Superior

El Plan de Desarrollo Institucional 2024-2028, titulado “Consolida

Publica, Incluyente y de Calidad en la regién,” busca fortalecer |o%tivos y metas de Unimayor
para potenciar sus capacidades en la regién. Sus ejes es 'c son: Gestién académica para
el aseguramiento de la calidad, Investigacion a d&=€on enfoque social y productivo,
Convivencia universitaria para el desarrollo huméigo,NGestion de recursos y procesos de apoyo

para crecer y Gestién social, relaciones in cionales y fortalecimiento a Egresados. A partir

de éstos componentes estratégicos sesdérivap los objetivos estratégicos, los cuales guian el
cumplimiento de las metas propuestas lan de Desarrollo Institucional:

E 3 Objetivos estratégicos Institucionales

Fortalecer furo de la autoevaluacién para que se alcance una mayor evolucién
institucional¥eeo los criterios de autocontrol, mejoramiento y autorregulacién.

Alcanzar la acreditacién institucional, la acreditacién y re acreditacién de programas a
través del cumplimento de los planes de mejora propuestos, resultado de los ejercicios de
autoevaluaciéon y concepto de evaluacién de condiciones iniciales emitido por parte del
Consejo Nacional de Acreditacion.

Continuar con los programas de desarrollo profesoral (capacitacién y actualizacién
docente) que permitan implementar nuevas estrategias pedagégicas y las habilidades
3 | investigativas como mecanismo permanente para la inclusién, el didlogo de saberes y el
desarrollo curricular, con el enfoque activo y diferencial que reza el proyecto educativo
institucional.
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Mantener e impulsar los apoyos necesarios para mejorar el perfil profesional del cuerpo
docente bajo una estrategia de planificacién de carrera por cada profesor vinculado a la
institucién, para buscar una participacién efectiva en convocatorias tanto internas como
externas para estudios de maestrias y doctorados.

Impulsar la creacién y vinculacién de planta docente en concordancia con la disponibilidad
5 | de recursos econémicos, los planes de mejoramiento de programas y la nueva oferta
educativa.

Mantener y mejorar plan de ampliacién de cobertura y el plan de_transito inmediato de la
6 | educacién media a la superior segun directrices del gobigro\#a€ional, el apoyo del
Ministerio de Educacién y la capacidad disponible de la in8

el de educacién superior y
ticulacién y fortalecimiento del
to inmediato y la ampliacién de

Impulsar el proyecto institucional que logre el vinculo entr
el sistema de educacién media, como oporfunida%g
sistema educativo en todos los niveles, para Iogr [

cobertura a los aspirantes menos favorecidos gmylé

8 Ampliar oferta de programas segin est %ecesidodes de formacién del entorno,
pertinencia en la regién y capacidad insfh&io l.

9 | Fortalecer permanentemente los medigséeducativos y bibliograficos.

10 Revisar y actualizar permanentemente el curriculo de los programas académicos con el
objetivo de ser pertinente pard la régitn.

11 | Mejorar resultados de las prudbasSaber TyT y Saber Pro.

12 Actualizacioén y revision ?E‘oyedo Educativo Institucional y construcciéon de los Proyectos

Educativos de Faculied

e . . C e e . .
el sistema de investigacién institucional, que busque la aplicacién y
la politica de investigaciones, el fortalecimiento de los grupos e

mejora contint
13 invesfigod‘res, semilleros y los jévenes investigadores, consolidando la funcién
investigati inida en las condiciones de calidad de cada programa y bajo el alcance,

tamafio y recursos de la institucién.

Consolidar y fogiere

Fortalecer la investigacién desde el aula de acuerdo a cada programa de formacién, para
que se logren los propésitos de la funcién investigativa, pensamiento innovador, que den
14 | respuesta oportuna a las necesidades y expectativas del entorno y la aplicacién del
conocimiento de la comunidad académica, buscando resolver problemas y aportando al
desarrollo local y regional.

Mantener y mejorar los espacios institucionales para apoyar la movilidad docente y
estudiantil, en el desarrollo de proyectos de investigacién que coadyuven con la pertinencia
y calidad académico de los programas, a la generacién de conocimiento y a la promocién
de los resultados de investigacién mostrando. el impacto alcanzado en cada proyecto.

15
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Impulsar la participacién de la instituciéon en convocatorias externas que generen
posibilidades para proyectos de investigacién presentados por los grupos de investigacion,
16 | los docentes investigadores y los estudiantes de los semilleros, que garanticen los recursos
financieros, tecnolégicos y humanos como ejecutores de proyectos o aliados estratégicos
con otras instituciones.

Impulsar la estructuracién del sello editorial, en aras de lograr la gestiéon para el

17 - o
reconocimiento en los procesos de publicacién.

Fortalecer y mantener los procesos de propiedad intelectual a nivelinstitucional y grupos de
investigacion. P

18

Mantener y fortalecer los programas de bienestar institucional, b stando mas cobertura de
beneficiarios y mas recursos, que garanticen el cumplimiefo de politicas, procesos,

19 | actividades y espacios que complementen y fortalez N}g ida académica y administrativa
en la institucién, en la bisqueda permanente del integral de la persona y la sana

convivencia
Mantener y fortalecer las estrategias defin& politica de permanencia y graduacién
je

20 | con el objetivo de disminuir los porcen de desercidon. a nivel institucional y por
programa académico.

»
Participar en las diferentes cogor’ s de fortalecimiento de capacidades institucionales
|

promovidas por entes gubefhameptales que busquen el fomento de la calidad de la

21 ) : ; . : S
educacién superior publica, mpliacién de cobertura educativa y la regionalizacién
institucional, construygn royectos necesarios y acordes a la institucién.

P\

\‘
Fortalecer la imp cién de las politicas del Modelo Integrado de Planeacién y Gestién,
22 | mediantela & n de los sistemas de gestion que permitan la visibilizarian de resultados
insfitucionn@ravés de la rendicién de cuentas a la sociedad.

Consolidar el proyecto estratégico de infraestructura fisica para desarrollar en el corto,
23 | mediano y largo plazo el plan maestro de infraestructura fisica de la institucién, que
garantice. mds y mejores ambientes académicos para toda la comunidad institucional.

Presentar propuesta de elaboracién de estudio técnico de redisefio institucional de planta
24 | global en concordancia con la disponibilidad de recursos econémicos, las politicas de
formalizacién del empleo publico y el crecimiento institucional.

Formular e implementar el nuevo Plan Estratégico de Tecnologias de informacién que
permita fortalecer los recursos tecnolégicos necesarios, el reemplazo y actualizacién de los
mismos, la modernizacién y actualizacién tecnolégica y el desarrollo de sistemas de
informacién que faciliten la labor de todos con la garantia de la seguridad informética.

25
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Potenciar el capital relacional alcanzado por la institucién para el servicio de la comunidad
académica y el aprovechamiento de capacidades logradas para generar mayor impacto
positivo en el entorno, a través de los resultados de trabajos logrados con los aliados y la
busqueda de nuevos proyectos a desarrollar de manera compartida

26

Fortalecer el sistema de relacionamiento con los egresados, que busque la consolidacién de
27 | las politicas y programas, que promuevan el seguimiento a la actividad profesional y
propender por su formacién continua, la referenciacion laboral y el desempefio profesional.

Mejorar y fomentar los convenios y proyectos que potenciali r?ﬁovilidod académica

og | entrante y saliente, las pasantias y précticas profesionales, rnacionalizacién de los
programas, y que generen experiencias significotivcs?g proceso de ensefianza y
aprendizaje a lo largo de la carrera. AN
Consolidar el sistema de relacionamiento con ctor gxterno a través del desarrollo de los
og | Programas académicos como factor funda s centros de servicios que cada facultad

promueve y los espacios de participacién ciddadana, que busque la consolidacién de las
politicas institucionales, bajo el alcan o y recursos de la institucién.

Promover y fortalecer el ccerccm@e\’rodo la comunidad institucional con los sectores
30 | productivos y sociales, en fungion ablecer relaciones de cooperacién y fortalecimiento
mutuo.

Ofertar practicas profesi s, proyectos de aula, la internacionalizacién de los programas
31 |y la investigacién, ms e los centros institucionales que permitan el intercambio de
conocimientos vy | biltzarian de los programas académicos.

Generar la Rutd de Emprendimiento Unimayor que involucre un diagnéstico de las tipologias
de emprenﬁi de la comunidad institucional.

32

Buscar el Mcimienfo de MINCIENCIAS de los Centros de la instituciéon como prueba
del buen desempefio y la actuacién responsable de los actores que acceden a él.

33

6.4. Metas de la entidad

Para alcanzar estos objetivos estratégicos, se definen metas concretas, considerando la linea base

y los resultados obtenidos del Plan de Desarrollo Institucional 2020-2024.



PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI

Proceso: Gestién de Recursos Tecnolégicos

Cédigo Versién Emisién Pagina

1.04.30.105.D.03 08 23-01-2025 31de 150

ID

Tabla 4 Metas Institucionales

PROYECTO META LINEA BASE
>=80% de ejecucién de Sistema de Aseguramiento de la
actividades del SAIC Calidad aprobado.
Consolidacién del|  >= 1 Acreditacion Institucional | Condiciones iniciales favorables
Sistema de

>=4 programas nuevos

Aseguramiento Interno .
9 acreditados

de la Calidad.

6 programas acreditados
100% programas acreditados de

los acreditables
>=1 Plan de formacién y
capacitacion 2024-2028 \

apacitaciones realizadas
segin plan de formacién y

aprobado Q
Actualizacion >=80% del plan de f % y capacitacién 2020-2024.
permanente del docente capacitacién &

UNIMAYOR. >=3 docentes n
de

4 profesores con doctorado
ntes adelantando
de doctorado

33 docentes de

estudi
Fortalecimiento  Planta
>¥4 nuevas plantas docentes
Docente. Q planta.
. . 475  estudiantes nuevos I
260 estudiantes adicionales ]
periodo 2023.
>=1 programa de transito
inmediato de la educaciéon media
a la superior aprobado

>= 1 programa de trénsito
inmediato de la educacién media
a la superior ejecutado.
>=1 programa tecnolégico nuevo

Ampliacién de
cobertura académica.

>= 1 programa profesional nuevo |5 programas tecnolégicos, 8
profesionales, 3 posgrados.
>= 4 programas de posgrado
nuevos
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ID PROYECTO META LINEA BASE
>=1 programa con doble titulacién
>= 1 nueva base de datos
adquirida. Libros fisicos, bases de datos,
Fortalecimiento de . . . convenios interbibliotecarios,
10 . . Nuevos libros fisicos adquiridos . o
Medios Educativos. repositorio,  ampliacién  de
>=1 convenio interbibliotecario Biblioteca.
nuevo ?\
>=16 programas revisados y
. o actualizados sOlfldos de  aprendizaje,
Revisién y actualizacion . .
1 curricular permanente mpefencias  genericas 'y
P " 1 100% de los curriculos revis specificas revisadas.
actualizados
Aumentar el porg %&
Mejorar en el| estudiantes que chtiehen una
porcentaje  de las| calificaciéon super la media _
12 pruebas Saber TyT y | nacional en J&s pregbas Saber TyT Resultados al afo 2023
Saber Pro. y Sab un 10% en el
proxifno periodo académico
Revisién y actualizaciéon | >zl _documento PEl actualizado
13 | del PEl'y creacién de los \ PEI
PEF. Q> PEF creados y aprobados
1 sistema de investigaciones
aprobado.
14 o >=80% Categorizacién de grupos
Fortalecimiento del| de investigacién e investigadores. | 7 grupos de investigacién
sistema de
investigaciones. 11 semilleros de investigacién
15 >= 10 proyectos de aula 7 Proyectos de aula ejecutados a
ejecutados 1-2024.
impulso a la movilidad >:.30 pr.oyec':t’os o!e grupos de 1'4 Proyectos de investigacion
. . . investigacién ejecutados ejecutados a 1-2024.
16 nacional e internacional

de  estudiantes vy
docentes en doble via.

>=30 proyectos de semilleros de

investigacién ejecutados

9 Proyectos de semilleros de
investigacion.
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Fomento de las
actividades en
investiqacion >= 6 proyectos presentados a
17 innovo%:ic’m c; creacion convocatorias externos y/o 5 Proyectos de investigacién
artisiica y cultural a ejecutados como aliados o externos ejecutados a 1-2024.
. t
través de formulacion y proponenies
ejecucién de proyectos.
: Un sello editorial en
Fomento a las >= 1 revista en proceso de funcionamiento
18 actividades de indexacién '
divulgacién del ’ :
. . : 4 ctos publicados con sello
conocimiento. >15 libros publicados Mol
\ina politica de propiedad
Fomento de las intelectual  aprobada 'y en
tividad funcionamiento.
19 (:e(:lc;\élioio:li]s a I >=10 productos nuevo %o os| ¢ I
propiedad intelectual. 6 registros de propiedad
intelectual.
, >=1 lelodevbienest
Fortalecimiento y - .ﬂ enesar
L insti#@ciopalactualizado _
20 ampliacién  de  los 1 Modelo de Bienestar
programas de Bienestar . institucional aprobado.
- tucional = 1 politica actualizada y en
' ejecucion
fert \ . .
dOero de pré)ige;mo = 85% de los estudiantes 77.5% de los estudiantes
21 ines’ri’rucionol participando en los programas de | participan en los programas de
estudiantes bienestar institucional bienestar.
ferta d -
;)eera © prl??ienergtzsr >= 70% de docentes participando
I de bienest L
institucional  para el enfos prigg:trzgingl enesiar Participacién docente: 59%
29 personal docente 'y
administrativo C Participacion personal
) >= 85 de administrativos o o
generando més administrativo: 80%.

impacto y extensién a
su grupo familiar.

participando en los programas de

bienestar institucional.
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ID PROYECTO META LINEA BASE
>=1 politica de permanencia y
graduacién
Fortalecimiento de la actualizada
23 politica de 1 politica de permanencia y
permanencia y 100% de las estrategias de graduacién aprobada.
graduacién estudiantil. permanencia y graduacién
ejecutadas y con informe
semestral.
24 | Banco de Proyectos >=80% de proyectos ejecutados | >=759 royectos ejecutados
25 Gobernanza Mantener la puntuacién en el 8@% evaluacién FURAG
Institucional quintil 4-5 vi 022.
>=1 Plan de Comunicacién e
institucional aprobado \
. 1 Plan de Comunicaciones
26 gj:jnnicaciér?le la >= 80% actividades Q@ 2020-2024 ejecutado.
institucional. aprobodgs en % y
Comunicacién es ihstitdcional
27 >=1 Por’ro! 'htucu.)nol <" Resultados medicisn ITA
accesi @ inclusiva.
' Ejecucion del proyecto
28 >= 1 se{g cghstruida y entregada construccién Sede Norte Colegio
?\ Mayor del Cauca.
1 proyecto presentado y E]ecucién' . del proyecTo
29 Plan maestro . oprobodo para construccién f\/?g;z:zcelrgjjjj Norte Colegio
Infraestructura < < >=1 Plan de Infraestructura 2024-
2028 Plan de infraestructura fisica
30 para mantenimiento preventivo y
> 80% de ejecucién del Plan de | correctivo de las sedes de la
Mantenimiento de Infraestructura | institucién.
Fisica (anual)
3] Modernizacién  Planta =1 estudio tecnico v financiero 2 Estudios técnicos realizados
de Personal. Y 2020-2024.
32 Plan Estratégico de >=1 PETI nuevo y aprobado :DrETllezmoei?(;c?g:Lt con 100% de
Tecnologias de la P :
33 | Informacion (PETI). >= 90% de implementacién del | PETI 2020- 2024 con 100% de

PETI

implementacién.




PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI

Proceso: Gestién de Recursos Tecnolégicos

Cédigo Versién Emisién Pagina
1.04.30.105.D.03 08 23-01-2025 35 de 150
ID PROYECTO META LINEA BASE
>=100% de implementacién de
34 politicas y procedimientos del | PETI 2020- 2024 con 100% de
Sistema de seguridad de la implementacién.
informacién
>=80% de implementacién del
Plan de‘M‘antenlmlento‘ Preventivo, PETI 2020- 2024 con 100% de
35 Predictivo y Correctivo de la ol tacic
infraestructura tecnolégica de la implementacion.
IUCMC (anual)
dolegia  aprobada vy
c: para el 100% de los
%amcs académicos.
36 >=16% de estudiantes \/
participan b Participacién  estudiantes  por
% periodo  académico:  14%
& Participacién  docentes  por
periodo académico: 44%.
Metodologia  aprobada 'y
O aplicada para el 100% de los
programas académicos
37 |Impacto social >=46%"de fi?centes que L ‘
UNIMAYOR participan Participacién  estudiantes  por
\ periodo  académico:  14%
Q Participacién ~ docentes  por
O periodo académico: 44%.
< ) Metodologia  aprobada 'y
aplicada para el 100% de los
programas académicos
38 No. de informes presentados Participacién  estudiantes  por
periodo  académico:  14%
Participacién  docentes  por

periodo académico: 44%.
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ID PROYECTO META LINEA BASE
Metodologia  aprobada 'y
aplicada para el 100% de los
programas académicos
39 >=80% de cumplimiento de los
compromisos pactados Participacién  estudiantes  por
periodo  académico:  14%
Participacién  docentes  por
periodo académico: 44%.
e 215 ¥’Egios dinamizadores
40 | Fortalecimiento de | >=220 estrategias dinamizadoras on
Ul .
practicas, proyectos vy )
acciones con el sector >=4 ofertas ejecutada en el margo apacitacién en resolucién de
41 | externo. estrategia para la construccjé onflictos como estrategia para
paz la construccién de paz.
>=65% d %sn
: > 9€ N 60% de egresados  con
informacién actudhizadlg en el ) - .
42 . . informacién. actualizada en los
Sistema de inf ndelos |, . N
-, N Gltimos 5 afios.
ulh@ afios
Plan de relacionamiento ., 25 ofertas ejecutada de
>= 30 (progrgmas de formacién ., . -
43 | con el egresado. : formacién continua en 4 afios de
contifiva ejecutados
PDI.
\E] informe del impacto y 1 metodologia aprobada de
44 desempefio del egresado por | impacto de los egresados en el
O programa medio.
ili " Reporte d ilidad docent
45 |Impulso a la ”ded >=16 proyectos de movilidad eporie de moviidda cocene y
nacional e internacional estudiante entrante y saliente.
46 de estudiantes  y|  >=80 Convenios nacionalese | 87%  Convenios  existentes
docentes en doble via. infernacionales operacionalizados.
47 | Capacitacién >=16 cursos (1 al afio por Centro) | No aplica
14 alianzas estratégicas con el
. >=4 nuevas alianzas estratégicas | sector publico privado.
Cooperacién y LI ;
48 con los sectores publicos - privados

fortalecimiento mutuo.
y redes

12 Alianzas estratégicas con
Redes Académicas vigentes.
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D PROYECIO  META  UNEABASE

>=16 prdcticas profesionales
49 | Prdcticas profesionales |  referenciadas por los centros (1 | No aplica
por Centro anual)

Ruta de  >=1 ruta de emprendimiento

50 - S No aplica
emprendimiento aprobada y en ejecuciéon Pl
Reconocimiento del : .

51 >= 1 centro reconocido No aplica
Centro

6.5. Estructura Organizacional Qv

A continuacién, se presenta la Estructura Organizacional d IRStitucién Universitaria Colegio

Mayor del Cauca:

Estructura
Organizacional

 Coasjo Academicn
\J.zumnl:m -

=

o X
|

HNustracion 1 Organigrama
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6.6. Modelo Operativo

El modelo integrado de planeacién y gestién promueve la adopcién de la implementacién de siete
dimensiones: Talento Humano, Direccionamiento Estratégico y Planeacién, Gestiéon con Valores
para Resultados, Evaluacién de Resultados, Informacién y Comunicacién, Gestion  del
Conocimiento y la Innovacién y Control Interno, las cuales operan de forma articulada. La IUCMC
mediante un enfoque basado en procesos, apropia estas dimensiones para determinar y gestionar,
de manera eficaz, una serie de actividades relacionadas entre si. Ungyenid|&de este enfoque es
politicas de gestién y

de
desempefio institucional en cada proceso, asi como el co&o&conﬁnuo que proporciona el

monitoreo trimestral a cada una de las actividades opr
cumplimiento a las politicas de gestion insti’ruciona&
o

En este sentido el enfoque de operacién institu se basa en procesos que permiten el

la asignacién de responsabilidades para la implementacién

entro de la planeacién dando

cumplimiento de la misién institucional a ’rr os sistemas académicos, sistemas de seguridad
de la informacién, seguridad digitaI,Ceg ddd y salud en el trabajo articulados en 4 macro
procesos principales:

Procesos estratégicos: Se de %o ruta estratégica enmarcada en el Plan de Desarrollo

institucional y el proye cativo institucional los cuales enmarcan la gestién, enfocada en
satisfacer las necesi e los grupos de valor para el servicio de la educacién superior,
mediante la gestién‘eficdz de sus procesos y el uso transparente de los recursos.

Procesos misionales: A este grupo pertenecen los procesos relacionados con la razén de ser de la
institucién enmarcados en la docencia, la investigacion y el relacionamiento con el entorno.
Procesos de apoyo: Son los procesos que brindan a los procesos misionales y estratégicos los
insumos, recursos necesarios para una operacién eficaz y eficiente de los procesos académicos,
investigativos, y de relacionamiento con el entorno.

Procesos de mejoramiento continuo: Se ve reflejado en cada uno de los procesos mediante la

identificacién de oportunidades de mejora resultados de diferentes fuentes como auditorias,
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procesos de monitoreo y seguimiento, autoevaluacién con fines de acreditacién por programa e

institucional, registros calificados, PQRFD.

Problemas de Grupos
de Valor y/o Interés

Q\; lNlustracion 2 Mapa de Procesos

6.7. Déscripcién de los procesos y subprocesos

Gestion Académica
Investigaciones

Gestion de
Rela miento
conce'?gﬁlomo

6.7.1. Procesos estratégicos

Satisfaccion
Grupo de Valor
nterés

Los procesos estratégicos establecen la orientacién y las estrategias de la Institucién, sirviendo

como base para la planificacién y ejecucién de acciones que aseguren el cumplimiento de sus

obijetivos:




PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI

Proceso: Gestién de Recursos Tecnolégicos

Cédigo

Versién

Emisién

Pagina

1.04.30.105.D.03

08 23-01-2025

40 de 150

ID

ID Nombre del Subproc

Proc.  proceso

1.1

Gestion de
planificacié
n
estratégica

mQ
©

1.3

Tabla 5 Procesos Estratégicos

Nombre del

Subproceso

Direccionamiento
estratégico

©

\ebneccién

académica

Planeacién y
mejora

Obijetivo

Construir  los  lineamientos
estratégicos de la Institucion
como una alternativa para la
generaciéon de desarrollo y

crecimiento del
G
g’rorio

funcionamiento
e Desarrollo

Institucion
Colegio Maydte
través del Rlan
Instituci® m sobre  una
estr, organizacional
%efechvo que ejecute
&c ividades en pro del
plimiento de las
necesidades, expectativas y

prioridades de los grupos de
valor y de interés.

Generar los  lineamientos
académicos que permiten la
prestacién  del  servicio
educativo de acuerdo a las
necesidades del entorno.

Planificar los ejes tematicos
identificando lineas
estratégicas, misionales y de
apoyo, para las cuales se
establecen planes, programas
y proyectos encaminados al
cumplimiento de la misién y
visién institucional, y que
permita visualizar las metas

alcanzables  durante  la
vigencia del Plan de
Desarrollo Institucional
aprobado con miras a

Responsable

Rector(a)

Vicerrector(a)
Académico(a)

Jefe Oficina
Asesora
Planeacién

Profesional
Universitario
Planeacién
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satisfacer las necesidades de
sus grupos de valor y grupos
de interés.

6.7.2. Procesos misionales

Son el nucleo de la institucién, directamente relacionados con su razén de ser.

?\

Gestidon
académica

2.1

Tabla 6 Procesos Misionales

“eon reconocimiento nacional,

amientos para
seguimiento vy
curricular  que
itan ofertar programas

actualizados, con
metodologias de aprendizaje
pertinentes a las necesidades
del entorno, y ejecutar de
manera  articulada  los
funciones, actividades vy
recursos institucionales para
el desarrollo académico.

Decanos de
Facultad

2.2

Admisiones

Apoyar el desarrollo de todas
las actividades concernientes
a la gestién y administracién
de los procesos de
divulgacién institucional,
inscripcion, admisién,
matriculas financieras, cursos
de extensién y diplomados,
etc., de los aspirantes,
estudiantes  nuevos  que
ingresan a la institucién y
estudiantes regulares.

Director
Admisiones
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I INemlee Sul:Droc NanlToet] Objetivo Responsable
Proc. del proceso P Subproceso I po
Proporcionar  accesos vy
servicios de informacién .
> - Profesional
Gestion de | cientifica 'y cultural  que o
2.3 0 . ) Universitario
Biblioteca contribuyan a la formacién "
) ) Biblioteca
infegral de la comunidad
académica.
Proporcionar  acceso
servicios de i ion :
: - Profesional
Bienestar cientifica y cul que . _—
2.4 e . . Universitario
institucional | contribuyan a ?&vmoaon .
. . Bienestar
integral % comunidad

académ

Brin Opciones de
c@én en las areas de
|ds, aMes, ciencias sociales y
e la administracién e
ihgenieria, resultantes de la

» indagacién académica
2.5 Exténsio J . '
donde se vincula el aspecto
social, el quehacer cultural y

\?~ /o la proyeccién profesional

para el logro de una mejor

calidad de vida de la
comunidad.

< ) Mantener actualizada la hoja
Registro y de vida académica vy
2.6 control financiera de los estudiantes
académico | de los diferentes programas y

cursos de extension.
Organizar, liderar y
fortalecer las dindmicas y los
Investigacio 31 | Lo procesos investigativos en la

. nvestigaciones T

nes Instituciéon de una manera
articulada  con  sistemas

infernos y externos.

3

Vicerrector(a)
Académico(a)
Decanos de
facultad

Auxiliares
Administrativas de
Facultad

Director
Investigaciones
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4.1

Internacionaliza
cién

Proyector Proyectar  la  dingmical
institucional hacia el entorno
y en especial hacia las
comunidades més
vulnerables, para el
mejoramiento de la calidad
de vida de las person r

investigativos.
X

Profesionall
Universitario
Relacionamiento
con el Entorno

Gestién de 4.2

Relacionam
iento con el
entorno

proyeccion

O

medio de proyect i§les,
culturales, acadé e
Proyecta w dindmica
institucicic el entorno

espécial hacia las

mds
para el

erables,

social ‘ge]oramienfc de la calidad
O e vida de las personas por

medio de proyectos sociales,
culturales, académicos e
investigativos.

Coordinador(a)
Proyeccién Social

4.3

©

Gestién de
Egresados

Fortalecer la relacién de los
egresados de la institucién
con el fin de garantizar la
articulacién egresado-
IUCMC mediante la gestién y
organizacién del proceso.
Fortalecer la relacién
Institucion - Egresado- Sector
externo que permita evaluar
lo  pertinencia de los
programas  académicos a
través del impacto que los
egresados generan en el
medio laboral.

Docente
Responsable de
Egresados
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~ |Formular, acompafar e
implementar un sistema de
planeacién  construido con

QN%AU-CA

N

tecnolégico y la innovacién
entre los actores de interés
de la ciencia, la tecnologia
y la innovacion en la region.

participaciéon social,
Cenfrode | COMPromiso : ins.’ritucionql Adscrito a la
4.4 | Estudios urbanos local 'y la Umvermdod °" Facultad de Arte y
CEU aras de edlflcor un ’re disefio
ordenado,
convivencia cho
mcluyen’re com del
fortalecim e tejido
social y onst cion de paz.
Con%\\q(mepramlen’ro
petitividad y de la
uttividad del Caucaq,
Centro @‘@edlante la oferta  de Adscrito a la
desaffo servicios cientifico- Facultad de
4.5 empre@del tecnolégicos que | Ciencias Sociales
Cauca promueven el desarrollo y de la

Administracién

4.6

Centro de
Formacién
Virtual

Apoyar la creacion,
desarrollo 'y ofertas de
programas de educacién

bajo la modalidad virtual (o e-
learning) en la Institucién
Universitaria Colegio Mayor
del Cauca

Adscrito a la
Facultad de
Ingenieria
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ID  Nombre L:D Nombre del bieti R bl
Proc. del proceso ST Subproceso Obijetivo esponsable
Desarrollar acciones
académicas de
responsabilidad  social que
fortalezcan las competencias
de los estudiantes de la
Consultorio | Facultad de Arte y Disefio,|  Adscrito a la
4.7 Empresarial - | promoviendo el desdrgllo | Facultad de Arte y
PRAXIS social, econdrpi ?ky Disefio.
ambiental de la co dad, a
través de la cohspheria y el
acompan W en
proyect o enfoque
soci sponsable.
over y desarrollar la
paliti ambiental
undamentada en los
O ropésitos misionales de la
institucién universitaria
Corlordlo Colegio Mayor del Cauca y|  Adscrito a la
I abordar la  problemética Facultad de
4.8 ?wrr? ° | ambiental desde una | Ciencias Sociales
\ ostenible o
Q CEDES perspectiva sistémica con el y de la
propésito de generar | Administracién.

©

6.7.3. Procesos de apoyo

propuestas académicas
encaminadas a promover el
desarrollo sostenible en el
ambito internacional,
nacional y regional.

Proporcionan los recursos y servicios necesarios para el funcionamiento eficiente de los procesos

estratégicos y misionales.
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Tabla 7 Procesos de Apoyo
ID
ID  Nombre del Nombre del _
Subproc Obijetivo Responsable
Proc.  proceso Subproceso
Planear, programar, ejecutar y
hacer el seguimiento de los
recursos de acuerdo con las
disponibilidades de i :
3 isponibilidades de ingresos y| . o)
Gestion de | las  prioridades de gastos, | .. .
5.1 . Financiero(a) y
Presupuesto | buscando el equilibr tre
) . Contable
éstos, propendl or la
sostenibilidad ds fFinanzas
de la Instigucidg? Dniversitaria
Colegioateyar del Cauca.
Regi @ ificar e interpretar
| echos econémicos,
&Q , ambientales y
ncieros con el fin de revelar
Gestion a través de estados contables e .
: : : : Profesional
5 | Financiera y Gegsti informes la  naturaleza y o
5.2 - Universitario
Contable Céntab caracteristicas de sus .
. : Contabilidad
movimientos o flujos resultantes
de cambios en sus obligaciones
\ o derechos que tiene vy
Q administra la institucién en un
O tiempo determinado.
Cumplir con el pago de las
obligaciones adquiridas con el
fin  de  garantizar el
., funcionamiento de lo Profesional
Gestionde |~ o
5.3 , institucién, 'y asegurar  la|  Universitario
Tesoreria 9 .
colocacién del recurso Tesoreria
financiero  disponible  en
inversiones seguras y rentables
de corto plazo.
5 Gestionar el talento humano a
Gestién y . , . . .
Gestién y través del ciclo de vida del  Profesional
Desarrollo : e . o
6 6.1 Desarrollo del | servidor  publico  ingreso, | Universitario
del Talento . .
Homano Talento Humano | desarrollo y retiro que permitan | Talento Humano

dar cumplimiento a los
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ID Nombre del - Nombre del
Subproc

Proc.  proceso Subproceso Obijetivo

objetivos institucionales, de
conformidad con lo establecido
por el Departamento
Administrativo de la Funcién
Piblica a través de la guia
estratégica de talento humano.

Divulgar de manera tuna,
clara y veraz lamfohthacion
institucional ’ron’r nterior

como adl exter érmitiendo

una oph |dez de las
71 Gestién de la comun referentes al
’ Comunicacién académico,

o, docente, de
oyeccion Social y
inistrativo de la Institucién
Universitaria Colegio Mayor
del Cauca.
o Administrar  los  documentos
ye institucionales bajo el concepto
comunicacié ) )

N ?\ de archivo total, cumplir con los
enunciados  de  finalidad,
responsabilidad

5 accesibilidad, aplicando la
Gestién y .
2 normatividad en materia de
Documental . :
archivistica para garantizar la
organizacién de los acervos
documentales en  cualquier
soporte, para su consultq,
conservaciéon, preservacion 'y
divulgacion.

Gestion de
la
informacién

7

Proveer a la Institucién

Universitaria Colegio Mayor

Adquisicién Adquisicién de | del Cauca los bienes y servicios

8 | de Bienesy 8.1 Bienes y necesarios para el normal
servicios Servicios funcionamiento mediante la
aplicacién de un instrumento de

contratacién  efectivo  que

Responsable

Profesional
Universitario
Comunicaciones

Profesionall
Universitario
Gestién
Documental

Secretario(a)
General
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D Nombredel ( '°  Nombredel
ompre ae omare a¢ Obijetivo Responsable

Subproceso

Proc.  proceso Sy

garantice el cumplimiento de
los principios constitucionales y
legales.

Proveer a la Institucién
Universitaria Colegio or
del Cauca los bie servicios
necesarios  pgra normal
Almacén funcionami n’r%diante la

General aplicacigmg®unlinstrumento de

con’rrof efectivo  que

g ice=€| cumplimiento de

& cipios constitucionales y
a

S.

8.2

Asesorar juridicamente a la
O Institucién Universitaria Colegio
Mayor del Cauca y representar
judicialmente a la institucién

para garantizar que  sus

9.1 won juridica :
\?’s actuaciones se  desarrollen
Q dentro de un marco de defensa
O de sus intereses y de respeto a
los  derechos de los

< ) particulares.

Gestion Establecer los procedimientos
juridica y protocolos para la atencién a
los  grupos de  valor
identificados, desde la
recepcion, asi como la gestién
Servicioal |y tramite de las peticiones,
Ciudadano | quejas, reclamos, sugerencias,
denuncias y felicitaciones
recibidas a través de los
diferentes medios de atencion
(presencial,  telefénico 'y

digital).

9.2

Secretario(a)
General

Secretario(a)
General

Profesional
Universitario
Servicio al

Ciudadano
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D) [Nmmerz a2 SUE:Droc e Obijetivo Responsable
Proc.  proceso P Subproceso I po
Garantizar el Sptimo
funcionamiento, desempefio y
alto grado de disponibilidad de
la informacién, sistemas de
informacién, infraestructura
Gestién de 1ean>|F>g|co, . ‘p|oi0formas Y| Director Gestion
servicios, utilizada r las
10.1 Recursos . de Recursos
L. partes  interesad e  la .
Tecnolégicos N . . Tecnolégicos
Institucién Univers olegio

Mayor del Ca e permita
la toma de decisiones y gestién,

cumpli con los
requesi mieptos legales
afantizar el 6ptimo
ionamiento, desempefio y

lto

grado de disponibilidad de

» la informacién, sistemas de
Gestién de . . .

informacion, infraestructura

10 Recursos -
tecnolégica,  plataformas 'y

Tecnolégicos Director Gestién

: . .., servicios, utilizada por las
10. &Brno digital : P de Recursos
partes interesadas de la

o o .| Tecnolégicos
Institucion Universitaria Colegio d

: O Mayor del Cauca, que permita

la toma de decisiones y gestién,

cumpliendo con los
requerimientos legales
vigentes.

Garantizar el 6ptimo

funcionamiento, desempefio y

alto grado de disponibilidad de

la informacién, sistemas de

Seguridad de la | informacién, infraestructura
Informacién | tecnolégica,  plataformas  y
servicios, utilizada por las

partes interesadas de la

Institucion Universitaria Colegio

Mayor del Cauca, que permita

Director Gestién
de Recursos
Tecnolégicos

10.3
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la toma de decisiones y gestién,

cumpliendo con los
requerimientos legales
vigentes.

6.7 .4. Procesos de evaluacién y controlQ?\

Se enfocan en medir y analizar el desempefio institucional pm@gler la eficiencia y eficacia.

;onfro/

Tabla 8 Procesos de Fvali

Evaluar la efectividad del control
< Interno; la conformidad con los
requisitos del servicio; la

conformidad del Sistema de

Q‘\; Aseguramiento interno de la Jefe Oficina
1.

9 L Calidad; la eficacia, eficiencia y
Evaluaciéon y Evaluaciéon y - Asesora de
11 . ‘ . efectividad de los procesos; el
Seguimie seguimiento | . L Control
nivel de ejecucién de los planes
Interno
J y programas; los resultados de la
gestion; detfectar desviaciones
y/o generar recomendaciones
para orientar las acciones de
mejoramiento.

6.7.5. Alineacién de Tl con los procesos

La siguiente seccién presenta la relacién entre los procesos institucionales y los sistemas de

informacién que los respaldan, especificando los médulos de cada sistema.
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Tabla 9 Alineacion de Tl con los procesos institucionales
imient
Nombre del Nombre del Sub . Sistema de CUb"mlgn °
Categoria . Médulos del Sistema de
proceso proceso Informacién :
Informacién
Campus  Unimayor  Labor
Docente
Campus Unimayor Reportes
Campus Unimayor
Direccionamiento L Campus Contratacioén
- Estratégico . .
estratégico Unimayor Cam Unimayor  Talento
@pus Unimayor
V’nciondrios
@\ Campus Unimayor SAIC
Direccionamiento | ¢y tenico % Radicacién PQRSFD
estratégico
o . ngema de
Direccionamiento .
estratéaico Estratégi servas de | Reservas
9 Salas y Aulas
Campus  Unimayor  Labor
Gestién de Docente
planificacién Campus Unimayor Reportes
iratéai . .
estratégica Plonef:lao ??s’rrofégico Cgmpus Campus 3 Unimayor
acadé Unimayor Contratacion
Campus Unimayor
Funcionarios
< ) Campus Unimayor SAIC
P onefJC|.on Estratégico ORFEO Radicacién PQRSFD
académica
. Sistema de
Planeacién .
, . Estratégico Reservas de Reservas
académica
Salas y Aulas
Planeacién Estratégico Sistema de Formularios
académica d Encuestas Reportes estadisticos
Campus unimayor Planeacién
Plonec?aon y Estratégico Cgmpus Campus unimayor Repor'tes
mejora Unimayor Campus Unimayor

Funcionarios
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Nombre del ~ Nombre del Sub , Sistema de Cubnml?nio
Categoria . Médulos del Sistema de
proceso proceso Informacién :
Informacién
Campus Unimayor SAIC
Plonegaon Y Estratégico ORFEO Radicacion PQRSFD
mejora
Planeacién y Estratégico Sistema de | Formularios
mejora d Encuestas Reportes estadisticos
?ﬁnimoyor Académico
pUs unimayor Reportes
pus Unimayor Liquidacién
Care Recaudos
Docencia Misional Uni @ Campus Unimayor
Contratacion
% Campus Unimayor
Funcionarios
Campus Unimayor SAIC
Docencia Misi ORFEO Radicacion PQRSFD
@ Sistema de
Docencia isiénal Reservas de | Reservas
?\ Salas y Aulas
Gestion Q\ Apoyo' a la gesho,n del
académica aprendizaje a través de
Ambientes Virtuales de

C

Docencia

Mision

al

Moodle

Aprendizaje (AVA) utilizados
por los docentes y estudiantes.
Ejecucion de los simulacro de:
Pruebas SaberPRO y Pruebas
T&T.

Ejecucion de Pruebas de
suficiencia en el idioma Inglés.
Formacién complementaria en
el idioma Inglés, a través de los
cursos virtuales 5, 6, 7 y 8 de
Inglés en los que participan:
estudiantes, egresados,
docentes y administrativos.
Formacién como Tutor virtual
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del

diplomado virtual que se oferta

Unimayor, a  través
cada semestre.
Formacioén complementaria
para estudiantes, egresados,
docentes y administrativos a
travé del MOOC de
16n de conflictos.

N

Admisiones Misional

Unimayor
Contratacién
Campus

Funcionarios
Campus Unimayor SAIC

Unimayor

Admisiones

Misig;as\

Radicacién PQRSFD

X
@

Misional

C/U

Campus
Unimayor

Campus Unimayor Biblioteca
Admin

Campus Unimayor Biblioteca
Campus Unimayor Reportes
Campus Unimayor Liquidacién
Recaudos
Campus
Funcionarios
Campus Unimayor SAIC

Unimayor

Koha

Circulacién
Catalogacién
Autoridades
OPAC

Informes
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LooKProxy

REFERENCISTAS
Biblioteca

Generacién de Consultas

Envio por Correo Electrénico
Tablero Resumen General
Gestion del Tablero

Gestién de Usuarios de la
Biblioteca

Audiferia
ieq % Real
"-%- Usuarios

Petélle Recursos

Subcomunidades

Colecciones: que almacenan
Trabajos de Grado, Material
Docente, produccién Intelectual

institucional

N Digital) de Investigadores, Docentes y
N comunidad académica.
Revistas
Libros
ORFEO Radicacion PQRSFD
Q Campus Unimayor Bienestar
Campus Unimayor
Permanencia
Qe,&star . Campus Campus U.mmayor. R.epor.tfes
Al Misional . Campus Unimayor Liquidacién
institucional Unimayor
Recaudos
Campus Unimayor
Funcionarios
Campus Unimayor SAIC
Bienestar Misional ORFEO | Radicacién PGRSFD
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Bienestar Misional Sistema de | Formularios
institucional Encuestas Reportes estadisticos
Campus  Unimayor  Labor
Docente
Campus Unimayor Académico
Ca Unimayor Registro de
Extensién Misional C(:.tmpus us Unimayor Reportes
Unimayor .
pus Unimayor
\ Contratacion
O Campus Unimayor
Funcionarios
& \ Campus Unimayor SAIC
Extension Misional‘k})RFEO Radicacién PQRSFD
Q Sistema de
Extension ISi Reservas de | Reservas
) Salas y Aulas
Extensio Vmisionol Sistema de Formularios N
Q Encuestas Reportes estadisticos
Py
( >\ Campus Unimayor Académico
Campus  Unimayor Reportes
Reg< (y control B Campus Campus Unimayor Liquidacién
- Misional . Recaudos
académico Unimayor .
Campus Unimayor
Funcionarios
Campus Unimayor SAIC
Registro Y c.onfrol Misional ORFEO Radicacion PQRSFD
académico
Registro y control Sistema de
d Y Misional Reservas de | Reservas

académico

Salas y Aulas
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Nombre del ~ Nombre del Sub , Sistema de Cubnml?nio
Categoria . Médulos del Sistema de
proceso proceso Informacién :
Informacién
Campus Unimayor
Investigaciones
Campus  Unimayor Reportes
Investigaciones Misional Cgmpus Campus 9 Unimayor
Unimayor Contratacion
Campus Unimayor
Funcieparios
gﬁ%hnimoyor SAIC
Investigaciones Misional ORFEO ?R\ acién PQRSFD
Investigaciones Misional Siste Formularios

Investigaciones

Internacionalizaci¢ ..
Misional
n \

Gestion de
Relacionamient | Prdyecci® social | Misional
o con el entorno
Proyeccién social | Misional
Proyeccién social Misional

Internacionalizacié - xompus
MISI@
n

Unimayor

Sistema de
Encuestas

Campus
Unimayor

Sistema de
Encuestas

Moodle

Reportes estadisticos

Campus Unimayor
Infernacionalizacién

Campus  Unimayor Reportes
Campus Unimayor

Funcionarios
Campus Unimayor SAIC

Formularios
Reportes estadisticos

Campus Unimayor Proyeccién

Social
Campus  Unimayor Reportes
Campus Unimayor

Funcionarios
Campus Unimayor SAIC

Formularios
Reportes estadisticos

Formacién complementaria a

través del MOOC de
Resolucion  de  conflictos
ofertado al sector externo, en el
marco de los convenios

institucionales.
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Nombre del ~ Nombre del Sub , Sistema de Cubnml?nio
Categoria : Médulos del Sistema de
proceso proceso Informacién :
Informacién
Campus Unimayor
Administrador Egresados
Campus  Unimayor Reportes
Gestion de . Campus Campus Unimayor Liquidacion
Misional .
Egresados Unimayor Recaudos
Campus Unimayor
Funcieparios
%nimoyor SAIC
Gestion de Misional Sistema de ularios
Egresados siond Encuest ?Reportes estadisticos

Centro de Estudios

urbanos - CEU

Centro de
formacién virtual

Centro de

formacién virtual

O Campus Unimayor Académico
% Campus  Unimayor Reportes

Campus Unimayor Liquidacién

Misiona xompus Recaudos
nimayor Campus Registro de Notas

Campus Unimayor

( O Funcionarios

Misional

Misional

Campus Unimayor SAIC

Campus Unimayor Académico
Campus  Unimayor Reportes
Campus Unimayor Liquidacién

Campus Recaudos
Unimayor Campus Registro de Notas
Campus Unimayor

Funcionarios

Campus Unimayor SAIC
Campus Unimayor Académico
Campus Unimayor Reportes

Cgmpus Campus Unimayor Liquidacién
Unimayor
Recaudos
Campus Registro de Notas
Sistema de | Formularios

Encuestas Reportes estadisticos
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Nombre del

proceso

Nombre del Sub

proceso

Centro de
formacién virtual

Consultorio
empresarial -

PRAXIS

©

Desarrollo

Sostenible CEDES

Gestion
financiera y
contable

Gestion de
Presupuesto

N

Sistema de

Categoria Informacién

Moodle

/&O

e
9

Misional

Campus
Unimayor

Campus

Misional .
Unimayor

Campus

Apoyo Unimayor

Cubrimiento
Médulos del Sistema de
Informacién
Creacién y gestion de los
Ambientes  Virtuales  de
Aprendizaje  (AVA) como
apoyo tecnolégico para los
programas presenciales.
Creacién y gestion de los AVA
par rogramas  virtuales.

o?ril y gestién de los
i s en plataforma

ayor virtual  (Moodle)

Administracién y actualizacién
de la plataforma Moodle
Capacitaciéon  de  usuarios,
docentes y estudiantes, en el
uso de la plataforma Moodle
Campus Unimayor Académico
Campus Unimayor Reportes
Campus Unimayor Liquidacién
Recaudos
Campus Registro de Notas
Campus
Funcionarios
Campus Unimayor SAIC

Unimayor

Campus Unimayor Académico
Campus Unimayor Reportes
Campus Unimayor Liquidacién
Recaudos
Campus
Funcionarios
Campus Unimayor SAIC
Campus Consulta
Financiera

Campus Unimayor Reportes
Campus Unimayor Liquidacién
Recaudos
Campus
Funcionarios
Campus Unimayor SAIC

Unimayor

Unimayor

Unimayor
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Campus
Contratacion
Campus Unimayor Planeacién

Unimayor

Gestion de Apoyo ORFEO Radicacién PQRSFD
Presupuesto
. Pres sto
Gestion de Apoyo CELESTE @%ad
Presupuesto )
soferia
Xpus Unimayor Encuestas
Campus Unimayor
Gestion Contable Apoyo Funcionarios

Campus Unimayor SAIC
Campus Unimayor Planeacion

: N Presupuesto
Gestion Contable Apoyo N\ CELESTE Contabilidad
( \\ Tesoreria
Campus  Unimayor Consulta
Financiera
Campus Unimayor Reportes
Campus Unimayor Liquidacién
Recaudos
Campus .
. Campus Unimayor
Unimayor . .
Funcionarios
Campus Unimayor SAIC
Campus Unimayor Planeacién
Campus Unimayor  Bienestar
Campus Unimayor Encuestas
Gesfién de Presupuesto
) Apoyo CELESTE Contabilidad
Tesoreria )
Tesoreria
Campus  Talento Humano
Gestién y Gestién y Campus Reportes
Campus :
desarrollo del Desarrollo del Apoyo Unimavor Campus Unimayor
Talento humano | Talento Humano Y Contratacién
Campus Unimayor
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Nombre del ~ Nombre del Sub , Sistema de Cubnml?nio
Categoria . Médulos del Sistema de
proceso proceso Informacién :
Informacién
Funcionarios
Campus Unimayor SAIC
Gestién y
Desarrollo del Apoyo ORFEO Radicacién PQRSFD
Talento Humano
Campus Unimayor
Con%&in
Gestion de la Campus Q- s Unimayor Reportes
., Apoyo . .
Comunicacién Unimayor apipus Unimayor
Funcionarios
\ Campus Unimayor SAIC
Gestion de la A Si @ Formularios
Gestion de la Comunicacién pPoye @tas Reportes estadisticos

informacién y la
comunicacién

Gestion de la
Comunicacién

Gestidon
Documental

Gestid \;
Doc % Apoyo

ume

Ad u e

Bighes y $&tvicios

Adgufsicion de

Adaquisicién de Bienes y servicios
Bienes y

servicios Almacén General

Adquisicién de
Bienes y servicios

Apoyo e&Moodle
<Apoyo'o

Campus

Unimayor
ORFEO

Ao e
Apoyo ORFEO
Apoyo CELESTE
Apoyo ORFEO

Apoyo en la trasmision de
eventos institucionales.
Unimayor Reportes

Unimayor

Campus
Campus
Funcionarios

Campus Unimayor SAIC

Radicaciéon PQRSFD
Reportes

Campus Unimayor

Contratacion
Radicacién PQRSFD

Presupuesto
Contabilidad

Tesoreria

Radicacién PQRSFD
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Nombre del ~ Nombre del Sub , Sistema de Méd ICuk;rulmgnio d
proceso proceso Cotegoria Informacién o8 o¢ Sl.s fema de
Informacién
Campus Unimayor Secretfaria
General
Campus  Unimayor  Sistema
Electoral
Gestion juridica Apoyo Cgmpus Campus  Unimayor Rgportes
Unimayor Campus Unimayor
Confgatacion
%‘ Unimayor
arios
pus Unimayor SAIC
Gestién juridica Apoyo

Servicio al

Ciudadano

Servicio al

Gestién juridica Ciudadano

r

Ce
Recursos
Te&hologicos
Gestién de
Recursos
Tecnolégicos

Gestién de
Recursos
Tecnolégicos

Gestion de
Recursos
Tecnolégicos

OR@\ Radicacion PQRSFD

&qous
Apoyo ximoyor
CPQ

Campus
Campus
Funcionarios

Campus Unimayor SAIC

Unimayor Reportes

Unimayor

ORFEO Reportes

Campus Recursos
Fisicos
Campus Unimayor Préstamo de

Recursos Tecnolégicos.

Unimayor

Campus  Unimayor  Task
Campus Manager

Apoyo Unimayor Campus Unimayor Reportes
Campus Unimayor
Contratacién
Campus Unimayor
Funcionarios
Campus Unimayor SAIC

Apoyo ORFEO Radicacién PQRSFD

A SISTEMA Incidencias

poye helpdesk (GLPI) |Inventario de tecnologia
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Categoria . Médulos del Sistema de
proceso proceso Informacién :
Informacién
Gestion de Sistema de
Recursos Apoyo Reservas de | Reservas
Tecnolégicos Salas y Aulas
Gestion de Sistema de | Formularios
Recursos Apoyo -
. Encuestas Reportes estadisticos
Tecnolégicos
Cam nimayor Préstamo de
s Tecnolégicos.
Gobierno digital Apoyo Cgmpus us Unimayor Re'portes
Unimayor mpus Unimayor
x Funcionarios
Campus Unimayor SAIC
. - A Incidencias
Gobierno digital Apoyo eldesk (GLPI) | Inventario de tecnologia
Gestion de Sistema de | Formularios
Recursos Apg -
L Encuestas Reportes estadisticos
Tecnolégicos
(/ Campus  Unimayor Recursos
Fisicos
\?~ Campus Unimayor Préstamo de
Q Recursos Tecnolégicos.
@ Campus  Unimayor  Task
Seg@ridad de la A Campus Manager
@qcién pPoye Unimayor Campus Unimayor Reportes
Campus Unimayor
Contratacion
Campus Unimayor
Funcionarios
Campus Unimayor SAIC
Seguridad de la A SISTEMA Incidencias
Informacién Poye helpdesk (GLPI) | Inventario de tecnologia
Campus  Unimayor  Control
Evaluacion y Evaluaciéon y Evaluacion Campus Interno
Seguimiento seguimiento y Control Unimayor Campus Unimayor Reportes
Campus Unimayor
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"

Funcionarios
Campus Unimayor SAIC

Evaluacion y | Evaluacion ORFEO | Radicacion PQRSFD
seguimiento y Control

Evaluaciéon y Evaluaciéon Sistema de | Formularios
seguimiento y Control Encuestas Repo tadisticos

6.7.6. Tramites

La Institucién Universitaria Colegio Mayor del C

procedimiento administrativo publicados en el

19887

e€onocimiento de

caracter  académico

otorgado a los

estudiantes que
Grado de .

culminan un programa
pregrado y

de pregrado o
posgrado

posgrado, al haber

adquirido  un  saber

determinado en una

institucién de

educacién superior.

o

publicados en SUIT

g

Estudiantes

ispone de 18 (dieciocho) tramites y un

nico de Informacién de Tramites — SUIT:

https://visorsuit.f

Parcialmente en  uncionpublica.go

linea v.co/auth/visoref
i=19887
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tramite u OPA OPA I
Matricula . .
aspirantes Adquirir la calidad de Totalment hﬂp-s.//wgl?rsuﬂ.f
14652 admitidos a  estudiante activo de un Estudiantes | _ o on  dnelonprbicd.ge
. linea v.co/auth/visoref
programas de  programa académico. 14652
pregrado
Realizar el proceso de ?
adicién y cancelacién
de asignaturas que Q
T et R
20063 Rgglsfro de académico, segon el Es’rudi olrjwenfe en unaonPubllc'o.go
asignaturas : linea v.co/auth/visoref
plan de estudios de la % 90063
carrera a la cual este & B
adscrito un estudiante
activo en la institugi
de educacién su
Recuperar la galidad
estudiante ctivo
cuando se ha . .
Reingreso a un conc&&? un semestre, Parcial hﬂp‘s://w;lc?rsuﬂ.f
18980 programa cu% una sancién | Estudiantes orC|c|1’men’re en |uncionpriica.go
. . S inea v.co/auth/visoref
académico @ naria o 18980
Intariamente no se
Qoyc renovado la
matricula.
Cambio de un
programa académico a
otro programa afin en . .
Transferencia  la mifmogins’ritucién oa h’r’rpg//wsqsuﬂ.f
17558 de estudiantes ofra  institucién  de  Estudiantes Presencial unaonpuhbllcla.g;
de pregrado  educacién  superior, v_c;o7/5c15ut8 /visor?
tanto en el dambito =
nacional como

internacional.



https://visorsuit.funcionpublica.gov.co/auth/visor?fi=14652
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=14652
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=14652
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=14652
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=20063
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=20063
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=20063
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=20063
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=18980
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=18980
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=18980
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=18980
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=17558
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=17558
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=17558
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=17558
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Nomb.re. e De.sc:rlpaén c‘JeI Usuario Nivel de
ID Servicio, servicio, tramite u obiefivo  Automatizacién SUIT
tramite u OPA OPA |V
Postularse como
aspirante para ingresar
a los programas de
pregrado, que lo
Inscripcién  formaré como https://visorsuit.f
14647 Ospirantes a p.rofe5|ona| capoz de Estudiantes Totalmente en unaonpubllc‘a.go
programas de  ejercer actividades line v.co/auth/visoref

pregrado

Devolucién y/o
compensacién
de pagos en
19509 | exceso y pagos
de lo no debido
por conceptos
no tributarios

Renovacién de

20057  matricula de
estudiantes
Matricula a
14653 cursos de
idiomas

acordes a su propésito
de vida, y que en un
futuro contribuya en el
desarrollo  regional y
social.

Obtener la devolucién
y/o compensacién de
pagos en exceso o

no debido, sj

cancelado

mayores po‘ cong to

de obligaci no

tributari o ha

efee RE pagos sin
exista causa legal

acer exigible su
plimiento.

Q-

Parcialmente en

Estudiantes )
linea

Renovar la calidad de
estudiante activo de un
programa académico.

Totalmente en

Estudiantes )
linea

Programas de
educacién permanente
y cursos destinados a
fomentar el estudio y
aprendizaje  de las
lenguas extranjeras en
cuanto a compresién
auditiva,  compresién

Totalmente en

Estudiantes )
linea

i=14647

https://visorsuit.f
uncionpublica.go
v.co/auth/visoref
i=19509

https://visorsuit.f
uncionpublica.go
v.co/auth/visoref
i=20057

https://visorsuit.f
uncionpublica.go
v.co/auth/visoref
i=14653



https://visorsuit.funcionpublica.gov.co/auth/visor?fi=14647
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=14647
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=14647
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=14647
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=19509
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=19509
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=19509
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=19509
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=20057
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=20057
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=20057
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=20057
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=14653
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=14653
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=14653
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=14653
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de lectura, expresion
oral y expresién escrita.
Obtener constancia del
Contenido del plan de estudi?s o . h’r’rp's://visc?rsui’r.f
programa  académico . Parcialmente en  uncionpublica.go
20455 programa Estudiantes ) .
académico cursado en una line v.co/auth/visoref
institucion de i=20455
educacién superior. < \
Desplazamiento V
temporal, en doble via, \
de los miembros de una >\
comunidad académica
t Ssit . .
a ofrd, con fin propostio % https://visorsuit.f
i especifico de orden . . . .
Movilidad . - udiantes-  Parcialmente en | uncionpublica.go
56997 - docente, investigati . _
académica L ‘ ocentes linea v.co/auth/visoref
académico, N 54007
administrativo
extensiéon; adogiéndose
a enios
por la
er el documento
< acredita al
< ) udiante como
i | ) .
.mle‘mb'rc,) de ° https://visorsuit.f
instifucion, — ya  sea Parcialmente en  uncionpublica.go
15963 | Carnetizacién activo o egresado, y Estudiantes ) proica-g
linea v.co/auth/visor2f
que lo faculta para 15063
ejercer derechos 'y
deberes dentro  del
establecimiento de
educacién superior.



https://visorsuit.funcionpublica.gov.co/auth/visor?fi=20455
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=20455
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=20455
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=20455
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=56997
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=56997
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=56997
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=56997
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=15963
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=15963
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=15963
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=15963
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Nomb.ret = De.s.c:npaén c‘JeI Usuario Nivel de
ID Servicio, servicio, trémite u obiefivo  Automatizacién SuUIT
trémite u OPA OPA |tV
Postularse como
Inscripcion aspirante para ingresar https://visorsuit.f
aspirantes a programas Totalmente en  uncionpublica.go
20449 académicos como = Estudiantes . .
programas de - lizaci linea v.co/auth/visoref
csarados | ESPecializaciones, 00449
Posg maestrias, doctorados y
post-doctorados. ?\
3 ancelc‘uc‘lc.)n voluntaria Q hitps://visorsuit.
Cancelacién de 'y  definitiva de la . .
. ) - . Pak€ialmente en  uncionpublica.go
19986 la matricula  matricula académica en ' Estudian ) i
. e linea v.co/auth/visoref
académica  una instituciéon  de .
., : i=19986
educacién superior. %
Matricula Adquirir la calidad de ’\
aspirantes estudiante activo de https://visorsuit.f
19890 admitidos @ | PrO9raMa ch studiantes Totalmente en unoonpubhcg.g:
roaramas de | €OMe  especighizeciop, linea v.co/auth/visoref
P ?)S rado maestria, dactorago y i=19890
Posg post-doctorado®
Ingr&x 0s Cursos
LQS desarrollan
@- del  periodo
acedémico normal con https://visorsuit.f
19894 Cursos na  programacion o o Presencial unoonpubhcg.go
infersemestrales  especial, los cuales v.co/auth/visoref
permiten al estudiante i=19894
nivelarse o cubrir mas
répidamente el
programa académico.
Obtener el reporte
completo de las https://visorsuit.f
Cerfificado de | O8/gNMr0S cursadas Parcialmente en  uncionpublica.go
18989 del  programa  de Estudiantes ) -
notas . linea v.co/auth/visoref
estudio al cual

pertenece o pertenecié
el estudiante, donde se

i=18989



https://visorsuit.funcionpublica.gov.co/auth/visor?fi=20449
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=20449
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=20449
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=20449
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=19986
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=19986
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=19986
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=19986
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=19890
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=19890
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=19890
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=19890
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=19894
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=19894
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=19894
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=19894
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=18989
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=18989
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=18989
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=18989
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las

relacionan
calificaciones
definitivas obtenidas.

Aplazamiento
del semestre

56953

Retiro voluntario que
realiza el estudiante
por motivo de fuerza
mayor, el cual genera
una reserva de cupo y

permite retomar
posteriormente los
estudios al  mismo

programa académico.

Estudiantes

O

6.7.7. Otros Procedimi

Y

?\

Pr ial

https://visorsuit.f
uncionpublica.go
v.co/auth/visor2f
i=56953

<&

administrativos - OPAs

Tabla 11 Otros Procea’irgd Administrativos (OPAs) publicados en SUIT

Préstamo

18962 bibliotecario

/

Préstamo
bibliografico, audiovisual,
informatico y similares.

de

material

Estudiantes

Parcialmente en
linea

https://visors
vit.funcionpu
blica.gov.co
/auth/visoref
i=18962

7.Andlisis de la Situacién Actual

El Modelo de Gestion y Gobierno de Tl (MGGTI), facilita el desarrollo de las capacidades

institucionales necesarias para ofrecer servicios de Tl a los usuarios de cada entidad,
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aprovechando de manera eficiente las tecnologias de la informacién y las comunicaciones. Para
el andlisis de la situacién actual, se tuvieron en cuenta los siete (7) dominios del MGGTI, los cuales
son:

e Dominio de Estrategia de Tl

e Dominio de Gobierno de Tl

e Dominio de Gestién de Sistemas de Informacién

e Dominio de Gestién Informacién

e Dominio de Gestién de Servicios de Tl QE

e Dominio de gestién de Seguridad ?\

e Dominio de Uso y Apropiacién de TI. O\

7.1. Estrategia de Tl '\E
n

El proceso de Gestién de Recursos Tecnol@ era lineamientos y politicas, provee servicios
de informacién y Tl para sus grupos dg( =€on el fin de mejorar la participacién y la toma de
vevan la calidad de la educacién, fomentando la

va
decisiones basadas en datos gque pr
integraciéon de la 1ecno|og|’($ el sector, aplicando buenas practicas y estandares de TI.

7.1.1. Sefvicios de TI

Un servicio de Tl se entiende como una funcién especifica y bien definida que entrega valor a los
usuarios mediante tecnologias de la informacién. Este servicio describe claramente lo que ofrece y
la respuesta que genera cuando es solicitado, sin depender del contexto en que se utilice, lo que

asegura su versatilidad y reutilizacién en distintos procesos, servicios, etc.
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Tabla 12 Servicios de T/

ID NOMBRE DESCRIPCION FUNCIONAL

Permitir el acceso a Internet a usuarios con
dispositivos  méviles como portdtiles o
smartphones, en lugares en los que no se
dispone normalmente de red cableada. Este
servicio permite a los estudiantes, docentes,
funcionarios, egresados e invitados a acceder
a la red de datos jaglambrica desde sus
dispositivos mévile c?c}nfribuir al proceso

icacié obertura de la red

inalémbrica se\mide”y aplica gnicamente en
areas comdges (patios, cafeterias, auditorios,

posillo
Ervicio de conectividad y acceso a

Pr.
& a los usuarios de la IUCMC, con el fin
[S_INTERNET] Acceso a internet cionalizar y optimizar el uso de los

servicios en linea para el desarrollo de las
funciones académicas y administrativas.

< O Basado en G-Suite Gmail de Google con un

buzén de almacenamiento  segin la

[S_WIFI] Acceso a internet por WIFI

[S_CORREO_ELEC Correa Snico suborganizacién. Otros servicios:
TRONICO] \?& almacenamiento en drive, acceso a
Q aplicaciones de ofimética de Google,

videoconferencia, chat, classroom.

O La telefonia IP es un servicio de comunicacion
[S_TELFONIA_IP] Telefonia IP que permite  mantener  conversaciones
telefonicas por internet, basado en la voz IP.

Garantizar que la Institucién Universitaria
Colegio Mayor del Cauca cuente con los
Medios Educativos apropiados (equipos de
cémputo, videobeam, extensiones eléctricas,
camaras, micréfonos, apuntadores  laser,
accesorios, efc.) que faciliten el proceso de
ensefianza- aprendizaje y el apoyo a las
actividades desarrolladas cotidianamente por
la comunidad académica.

Servicio de préstamo de
[S_PRESTAMO medios educativos a nivel
M.E.] de infraestructura y equipos
audiovisuales
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ID NOMBRE

[S_CAPACITACIO | Servicio de capacitacion
N] uso de las soluciones de Tl

Plataforma de mesa de

[S_Incidencias] .
servicio

[S_PROTECCION_

ENDPOINT] Protecciéon Endpoint

So % raestructura
é nolégica

[S_VIDEOCONFER | Transmisién de eventos y
ENCIA] Videoconferencia

[S_SOPORTE_TEC
NICO]

[S_WEB ] Pagina web institucional

\_{x X
glisis cloud en tiempo real con machine
e

DESCRIPCION FUNCIONAL

Servicio que suministra capacitacién sobre:
- Funciones de los sistemas de informacién que
maneja la entidad.
Seguridad de o Informacién
- Soporte a incidencias
Plataforma para registro, consulta y respuesta
de peticiones e incidencias del parque
informdtico, eléctricas, voz y datos.
Next-gen Antivirus & . El antivirus de
proxima  geneperci¢ definitivo,  con
inteligencia azas, EDR, andlisis

e :E;\
forense e inf%&m de firewall. No solo
Antiviru inoy una revolucién de la
cibers . Next-Gen AV & MDM incluye:
- iSis=Aocal basado en firmas con su
motor Made in  Germany.

arning.
Cloud Sandbox y andlisis de backdoor.
Andlisis  de  conducta  con  IA.
- Licencia multiplataforma (Windows, Mac y
Android).
Apoyar técnicamente las solicitudes de soporte
para los usuarios internos de la Institucion,
correspondiente al hardware y software de los
equipos con los que cuenta la [UCMC.
Apoyar técnica y logisticamente a la
comunidad universitaria en general (docentes,
estudiantes, administrativos), con el fin de
establecer comunicacién por medio de la red
de datos y equipos audiovisuales (Reuniones
virtuales, Webinar, Streaming).
Sitio web institucional disponible a los
ciudadanos que integra informacién sobre
servicios institucionales, trédmites, noticias,
eventos de interés, politicas y normatividad.
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ID NOMBRE DESCRIPCION FUNCIONAL

Confi on d Preparacién y configuracién de ambientes
onfiguracién de )
bient gd d I para desarrollos, procesos de aseguramiento
ambientes de desarrollo : . . 4

" 'de calidad, seguridad informédtica 'y

ruebas y seguridad - . :
pruebas ¥ se9 capacitaciones en los diferentes sistemas de
informatica . .
informacion.

[S_PRUEBAS]

Servicio de adquisicién y renovacién de
licencias de software requeridas para usar en
los diferentes procesos de la organizacién.

Servicio que se encarg Imacenar datos e
: informacién en refosholjos y bases de datos.
Almacenamiento y respaldo \
</

[S_BACKUPS] de datos e informacion También se; yga del respaldo de

[S_LICENCIAMIEN |  Adquisicién y renovacion
TO] de licencias de software

s funcionarios de la

informacié
Ins’ri’ruci
(S_SEGURIDAD] Pruebas de seguridad Sery, | se encarga de realizar pruebas

K* rabilidades a la arquitectura de TI.
[S_CLOUD] Servicios de Infraestructura \Se cio de alojamiento de componentes de

en Nube ware en Servidores fisicos o virtuales.

7.1.2. Capacidades de

El Ministerio de Tecnologias de | rmacién y las Comunicaciones (MinTIC), desde la politica
de Gobierno Digital, en Q:X de impulsar y facilitar la adopcién del enfoque de Arquitectura
Empresarial (AE) ¢ @obilitodor para el fortalecimiento institucional, creé el Marco de
Referencia de Arun/o Empresarial del Estado Colombiano (MRAE) como una herramienta que
orienta el desarrollo y evolucién de las arquitecturas empresariales institucionales y sectoriales;
apoya la Gestién y Gobierno de las tecnologias de informacién en las entidades y el desarrollo

de los proyectos con componentes de Tl, buscando maximizar la generacién de valor publico.’

1

Marco de Referencia de Arquitectura Empresarial - MRAE v3.0 - MINTIC 2023
https://[www.mintic.gov.cofarquitecturaempresarial/630/articles-204807_recurso_2.pdf
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El Modelo de Gestién y Gobierno de Tl (MGGTI) permite generar las capacidades institucionales
de Tl que se requieren para prestar servicios de Tl a los usuarios de cada entidad mediante el uso

adecuado de las tecnologias de la informacién y las comunicaciones.?

Teniendo en cuenta los dominios de MGGT], se evaluaron las Capacidades de T, que hacen parte

de la gestiéon de las Tecnologias de la Informacién de la Entidad, de acuerdo al Modelo de

Madurez en Tl de Gartner, conforme a los siguientes niveles: ‘

Modelo de Madurez en Tecnologias de la Informacién de Gortne?\

e Nivel 1: Funcional: La Empresa ve Tl més co ‘commodity’, 0til para procesos

transaccionales rentables. Tl es una lutility’&apaz de dar un conjunto limitado de

capacidades de un modo eficiente.
e Nivel 2: Facilitador: La Empresa lizada en la mejora continua. Los lideres de
Unidades de Negocio utilizan Jf cudneé lo consideran necesario. Tl provee de servicios de

tecnologia y soluciones ‘bajo démdnda’ de un modo fiable y predictivo.

e Nivel 3: Contributivo: presa estd focalizada en salirse de sus ‘fronteras’. Tl es critico
para conseguir |gs=mg e negocio. Tl estd dedicada a resolver problemas de negocio y
perseguir o es.

e Nivel 4: Diﬂﬁol: La Empresa se dedica a dominar a su industria. Tl es una fuente de
agilidad e innovacién de producto/servicio. Tl colabora con otras disciplinas como [+D
(Investigacién y Desarrollo), BPM (Business Process Management, Gestién por Procesos de

Negocio) para proveer de nuevos productos, servicios y formas de operar diferenciales.

2

Marco de Referencia de Arquitectura Empresarial - MRAE v3.0 - MINTIC 2023
https://[www.mintic.gov.co/arquitecturaempresarial/630/articles-204807_recurso_2.pdf

3 Modelo de Madurez en Tecnologias de la Informacion de Gartner y la Innovacion.
https://lwww.aec.es/c/document_library/get_file?uuid=fb8d8dg6-66a0-4c6d-9f48-d79b370b43d4&groupld=10128
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e Nivel 5: Transformacional: La Empresa est4 en continua reinvencién. Tl es el principal motor

de la innovacién del modelo de negocio. Tl se utiliza para redefinir mercados y las reglas

de competencia.

Tabla 13 Autodiagnéstico de Capacidades de Tl por dominio:

Autodiagnostito

soy

Gestién de Seguridad

Gestion de Servicios

Dominio
Estrategia de Tl
Gobierno de Tl

Gestién de Informacion
Gestion de Sistemas de
Informacion
Gestion de Servicios

Nivel

Contributiv
Contributi zy*
Fu nci

qutr,%uﬁvo
@n Ibutivo
ntributivo

Gestién de Seguridad
Uso y Apropiacié Facilitador

Nivel de Madurez de TI

Nivel Actual TI == Nivel Objetivo

5

Q\ Estrategia de TI

ropiacion

Gobierno de Tl

Gestion de Sistemas de

Informacion

Hustracién 3 Autodiagnéstico Nivel de Madurez de T/

Gestién de Informacion
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Como se puede observar en la gréfica, la mayoria de los dominios del MGGTI reflejan que la
Institucion se encuentra en un Nivel de Madurez de Tl - Contributivo. Esto significa que el uso de
las TIC es esencial para el logro de los resultados esperados en las actividades de la Institucién.
Desde el Proceso de Gestién de Recursos Tecnolégicos, se estan buscando e implementando
soluciones innovadoras y efectivas que impulsen el progreso institucional y faciliten el cumplimiento

de las metas propuestas.

A pesar de esto, se hace necesario mejorar en los dominios de Gesﬁé@%rmocién y en Gestion
it n.

NS
/§\O

tion de Tl (Estrategia y Gobierno de T,

de Uso y Apropiacién, los cuales manejan niveles mas bajos de 16

7.1.3. Matriz DOFA TI

Teniendo en cuenta cada uno de los dominios d

de Tl, Seguridad de la Informacién, Uso y

apropiacién de Tl), se realizé la evaly cimstodo actual frente a los lineamientos del Marco
de Referencia de Arquitectura Empresafidl del Estado y los aspectos que hacen parte de cada
dominio. A continuacién, se eio fa matriz DOFA Tl, de acuerdo al andlisis anterior:

O

Informacién, Sistemas de Informacién,

Tabla 14 Matriz DOFA TI

Fortalezas

Debilidades

* Se cuenta con un Plan Estratégico de las Tecnologias de la
Informacién  (PETI), en donde se ha consignado el
entendimiento estratégico, oportunidades y necesidades de
Tl, la estrategia de gobierno y gestién de Tl, politicas de Tl,
estructura organizacional, entre ofros y ademds cuenta con
indicadores para la evaluacién de la Estrategia de TI.
* Se la medicién trimestral del avance de
cumplimiento de las metas definidas en el PETI, mediante el
instrumento POA y se toman las acciones de mejora
correspondientes, segin sea el caso.

* Existe un Banco de Proyectos y se realiza seguimiento.
* Se dispone de un tablero de control de los recursos

realiza

* A pesar de los esfuerzos realizados por la
Institucién adn no se ha implementado un
Sistema de gestion documental conforme a lo
dispuesto por el Archivo General de la Nacién.
* AlGn no se cuenta con un servicio de
intercambio de datos publicado en la
plataforma de interoperabilidad del Estado, ni
los acuerdos de nivel de servicio definidos y
aprobados de intercambio de informacién.

* Se debe actualizar la Politica de Gestién
Documental de documentos electrénicos.
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Fortalezas Debilidades

financieros, su apropiacién, compromiso, pago y saldos y se
encuentra vinculado al Plan Anual de Adquisiciones.

* Hay un Catdlogo de Servicios de Tl actualizado y se
poseen Acuerdos de Nivel de Servicios (ANS) de los
proveedores de los canales de internet principal y secundario
(RENATA y EMTEL).

* El Plan de manejo de no-conformidades se maneja
mediante el Sistema de Informacién Campus Unimayor -
Planeacién.

* la documentacién del proceso de Gestién de Recursos
Tecnolégicos, se encuentra incorporado al Mapa de
Procesos, segun los criterios adoptados por la Institucién en
el Modelo Integral de Gestion. Alli se encuentran los
procesos, procedimientos, guias, manuales, formatos,
politicas y toda la documentacion de TI.

* Se cuenta con inventarios o catdlogos de Sistemas
Informacién, Servicios Web y Activos de Informa ’éi
registrados en el médulo SAIC del Sistema de Informaci
Campus Unimayor. Ademds, se registran los
recursos disponibles en el médulo Recursos Fisi
* Existe un Plan Institucional de aréhivs
* Se ha implementado el uso del cédigo pdstal efi la Politica
de Tratamiento de Datos Personales y en la Pagina Web
Institucional en el Footer y en la s c&kanismos para la
Atencién al ciudadano. 9

* Se dispone de una Politige=dgddesarrollo seguro y de un
instructivo de Desarrollo Sistema de Informacién.
* Mediante el médglo Manager del Sistema de
Informacién Campus \WUniméiyor se registra el control de
cambios y el paso de versiones entre ambiente; al igual que,
el repositorio de cédigo fuente, las pruebas automatizadas,
la especificacion de requerimientos no funcionales, el Plan
de mantenimiento, etc. También existe un formato para la
realizacién de Pruebas del Sistema de Informacion.

* Se han creado diversos Manuales de Usuario para los
diferentes médulos del Sistema de Informacién Campus
Unimayor.

* La pagina Institucional tiene implementada la accesibilidad
web.

* Existe un proceso de Gestién de Servicios de Tl definido e
implementado, al igual que, una mesa de servicio y el

ACH@S

procedimiento de Administracién y soporte a Recursos

* Se debe actualizar la Politica de uso y
apropiacién de TIC, al igual que el Informe de
andlisis y estructuracién de Medios Educativos.
* Falta evidencia de la aplicacion de
metodologia de desarrollo de software por
parte de los terceros o proveedores en los casos
de desarrollo de software (CELESTE). También,
carece de los ANS para la prestacion del
servicio.
6feioh del personal, debido al
u laboral del equipo de

* Cambios o
gso de Gestion de Recursos

tipo de vinc

Tecnol

* Se r&dlizado socializaciones a los grupos
rés sobre  los  requerimientos
namentales y el cumplimiento Institucional
frénte a los mismos, pero aon falta incrementar
| compromiso y toma de consciencia por parte
de los sujetos involucrados en dichos procesos.
* Falta de articulacién y comunicacién entre las
areas para el desarrollo de proyectos.
* No contar con la disponibilidad de un
ambiente  para  pruebas de software.
* Aunque se han creado procedimientos o
manuales documentados  para  diferentes
procesos, todavia falta mayor apropiacién de

las partes interesadas.
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Fortalezas Debilidades

Tecnolégicos. También, se cuenta con un Plan de
mantenimiento preventivo y correctivo.

* Se posee un Plan de continuidad de negocio, una Politica
de copias de respaldo y herramientas de monitoreo de
Oracle Cloud, Firewall Hillstone, Heimdal Next-gen
Antivirus, Perception Point y Ruckus Cloud One.

* los servicios de: Google Workspace, sitio web
institucional, Sistema de Informacién Campus Unimayor,

Unimayor Virtual y Ruckus Cloud One se encuentran

dispobibles en nube.

* Se cuenta con un Programa para la gestién integral de Q
residuos sélidos y peligrosos y se ha participado de la

Campafiia  Posconsumo  residuos  sélidos ~ "ECO- \
CAMPANARIO"  entregando  Residuos  Eléctricos 'y O

Electrénicos (RAEES).
* Se ha implementado el Protocolo IPv6 en la Institucion y %
to

ha documentado la Fase | y Fase Il, segin los lineamie

exigidos.

* Se ha gestionado e implementado el Modelo

y Privacidad de la Informacién (MSPI), existe ta

de tratamiento de riesgos y Administracign dewkiésgos y

existe un formato para el reporte de incideRtes.

* Se dispone de la Politica de uso y apropiacién de TIC.

También, se ha implementado nv Institucional de
(PIC).

Capacitacién
* Se realiza un andlisis se nivel tecnolégico de los
Medios Educativos de la Institucign.

ﬁpoMades Amenazas
\/
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* De la mano de la Agencia Nacional Digital, se debe
continuar el proceso de vinculaciéon a los Servicios
Ciudadanos Digitales (SCD), para la implementacién de la
Carpeta Ciudadana Digital.
* Avanzar en la implementacién de las Politicas de Gobierno
Digital, en especial del Marco de Arquitectura Empresarial
del Estado, segun los lineamientos emitidos por el MinTIC.

* Proseguir con la implementacion de controles en torno a la
seguridad de la informacion.

*  Cambios nolégicos  constantes.

. : . * Respuesta no_jgm arcial o total), por
* Generar mejoras relacionadas con la documentacién del P (p )P

. L parte  de roveedores  externos.
proceso de Gestién de Recursos Tecnolégicos. i
” » . - . Nuevas yegulagiones gubernamentales que
Adaptacién tecnolégica y digital, haciendo uso de las ~

) obligu biar la operacién de la
tecnologias emergentes. Institgeic
U ©
* Articular proyectos de innovacién tecnolégica y lograr @

: . : ] . es a la infraestructura y servicios
trabajo colaborativo para satisfaccion de necesidades de |qs‘% y

icos en sitio y en la Nube.

partes interesadgs.
* Generar convenios estratégicos interinstituciongles®

* Mejorar el nivel de cumplimiento a los requerimigntos

gobierno  por parte de los entes dg trol.
* Implementar soluciones tecnolégicas a través @ tware
libre o comercial.

*  Aseguramiento de la informaci ifistitucional.

* Adaptacién al cambio. .

7.1.4. Indic s de Tl

Actualmente, los in@res de Tl se toman del Plan de Desarrollo Institucional (PDI) 2024-2028,

como se relaciona a continuacién:
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>m=1 PETI No. de
nuevo y documentos
aprobado oprobadoes
No. de
indicadores que
>= 90% de cumplen con
implementacié | los objetivos de
n del PETI PETI/Total de
indicodores
Formular e implementar F medidos 100
el nyevo Plan Estratégico .
de Tecnologios de 4 No. de politicas
. * \ Y
oo y100% de | o ocadimiontos
tecnologicos necesarios, el Plan PETI 2620- o d.e:;::c:csny implementados
reemplozo y actualizacion Basarolls.d Estratégico de procedimiento /v °'.°' de
de los mismos, lo esarroo €€ | yecnologios de \ s del Sisteme politicas y
TEES Infraestructura . . g procedimientos
modernizacion y la Informacion cio de seguridad

octualizacion tecnolégica y
el desarrollo de sistemas
de informacién que
faciliten la labor de todos
con lo garantia de la
seguridad informadtica.

O

X

(O

(PETH)

de seguridad

' de lo_ du b
informacién informacion
*100
>=80% de
implementacié
n del Plan de
Mantenimiento No. de
Proventivo, octividodes
Predictivo y ejecutadas/1ota
Correctivo de | de actividades
la proyectados
infraestructura *100
tecnolégica de
la IUCMC
{anual)

(O

7.2. Gobierno de TI

Nlustracion 4 Indicadores de T/

Las Tic en la entidad requieren disponer de un esquema / modelo administrativo de gobierno y

gestién de las TIC que dé el direccionamiento y supervisién ejecutiva y ademds garantice el

alineamiento, la planeacién, organizacién, entrega de servicios de Tl de manera oportung,

continua y segura.
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7.2.1. Modelo de Gobierno de Ti

Definicién de la instancia de gobierno de Tl

La toma de decisiones en lo relacionado con las TIC estd representada por el Director de Gestion

de Recursos Tecnolégicos, quién hace parte del Comité Institucional de Gestién y Desempefio,

donde periédicamente se evalta el resultado de la gestién de las TIC en la entidad, se revisan los

indicadores del tablero de control de Tl y se toman decisiones de fortalecimiento a implementar y

la prioridad de estas. : ?\
Los miembros que componen ésta instancia de decisién son: \§

Rector de la Institucién O
Secretario(a) General %

Vicerrector(a) Académico(a) y de |nvesfigqb§n
Jefe Oficina Asesora Planeacién

Director de Recursos Tecnolégi@

Director de Admisiones

Director Bienestar Instittgi

Director(a) de Inyestigéciones

Director Gesji ciera y Contable
Profesional Maiyérsitario — Proceso de Gestién y Desarrollo del Talento Humano

Profesional Universitario — Gestién Documental

Profesional Universitario — Gestién de la Informacién y la Comunicacion

De las sesiones de trabajo realizadas se lleva un registro de las reuniones, decisiones tomadas y

compromisos acordados.
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Definicién y gestién de la Matriz riesgos de Tl a nivel general

Como instrumento para el gobierno de las TIC se implementé una matriz de riesgos para identificar
y gestionar las principales categorias y eventos de riesgos institucionales relacionados con las TIC.
La matriz de riesgos hace parte de la gestion institucional de riesgos y el seguimiento lo realiza
trimestralmente el Proceso de Planeacién y Mejora.

La matriz de riesgo del segundo trimestre del afo 2024, se puede consultar en el Anexo 1. Matriz

de Riesgo de TI. QQ
En la matriz se puede evidenciar la gestiéon de 12 Riesgos Iiee éstos, cinco de ellos tienen

un impacto alto ya que son riesgos que pueden afectgr la disponibilidad de sistemas criticos o
LQ:&

implican seguridad digital o infraestructura vit emds son riesgos que tienen baja

probabilidad de ocurrir o que tienen controles@ones bien implementadas.

7.2.2. Politicas y e@gres para la gestién de la
gobernabjliddad de Tl

De acuerdo a los linea ds establecidos a través de la Politica de Gobierno Digital y teniendo
en cuenta el model@ de Arquitectura Empresarial y el Marco de referencia de Arquitectura para la
gestién de las TIC, se han elaborado e implementado diferentes politicas de Tl que han contribuido

al fortalecimiento del Gobierno de Tl dentro de la Institucién.
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Tabla 15 Politicas de T/

Politica Descripcién

Establece la politica y objetivos de Seguridad y
privacidad de la Informacién en la Institucién
Universitaria Colegio Mayor del Cauca, para la
Informacion preservacién de la confidencialidad, integridad y
disponibilidad de la informacién mediante el
cumplimiento de la misma por parte de las partes

interesadas de la institucién.
Establece las politicas e Eq seguridad de la
s

Politica de Seguridad y Privacidad de la

Politica de desarrollo seguro informacién  en  los & de adquisicion,
desarrollo y soporte d&$eftWare.
La politica defin esguema de alto nivel sobre las
normativas ridad y privacidad de la
informacié do en la norma ISO/IEC
" . ) 27001, ara la Gestién de Activos de
Politica de gestion de activos de D, ) . .
Informdgiémy es de cardcter obligatorio para todo el

informacién o . .
personal de la Institucién, sea cualquiera el érea

@ e*labore o el nivel de tareas que desempefie.

o politica aplica también a los terceros que tengan

ngunc relacién con la Institucién Universitaria.

Establece la Politica de Seguridad de la Informacién

Politica de proveedoﬁ?‘ para proveedores de la Institucion Universitaria
Q Colegio Mayor del Cauca.

Q Establece las politicas y normas para garantizar un
Politica de c<n’rro € accesos adecuado control de acceso a fisico y légico de la

Institucion Universitaria Colegio Mayor del Cauca.

Garantiza el respaldo en forma segura de toda la
informacién  digital institucional que dentro  del
desarrollo de las funciones se considere documental,
importante y critica, generada en cada una de las
dependencias y/o procesos de la Institucion
Universitaria Colegio Mayor del Cauca.

Politica copias de respaldo Backups
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Politica Descripcién

Politicas de dispositivos méviles

Politica de uso de controles
criptogréficos

Politica de uso de correo electrénico

Establece las politicas y normas para asegurar el uso
apropiado y eficaz de los dispositivos moviles
institucionales o personales para proteger la
confidencialidad, autenticidad y/o integridad de la
informacién a la que accedan dentro de la Institucién
Universitaria Colegio Mayor del Cauca.

Establece las politicas y ng %ﬁ!o asegurar el uso
apropiado y eficaz de | rafia que protege la
confidencialidad, aut&nticiddd y/o integridad de la
informacién  dentfg 3; la Instituciéon  Universitaria

Colegio Moy 0

Estable |hcos y normas para asegurar el uso
aprop eficaz del correo electrénico institucional
tizar la confidencialidad, autenticidad y/o

ad de la informacién dentro de la Institucién
rsitariq Colegio Mayor del Cauca.

Qstoblece las politicas y normas para asegurar la

Politica de teleébq\?\
C

Politica de uso y apropiacién de TIC

continuidad del trabajo que realiza el personal
institucional  garantizando la  confidencialidad,
disponibilidad, autenticidad y/o integridad de la
informacién dentro de la Institucion Universitaria
Colegio Mayor del Cauca.

Hace referencia a las gestiones realizadas por la
Institucién para definir la estrategia y practicas
concretas que apoyan la adopcién del Marco vy la
gestién Tl que requiere la Institucién Universitaria
Colegio Mayor del Cauca para implementar la
Arquitectura Tly prepararla para abordar y adaptarse
al cambio, y gestionar los efectos generados por éste.
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Politica Descripcién

Establece la politica y objetivos de Seguridad de la
Informacién en la Instituciéon Universitaria Colegio
Politica, alcance y objetivos de Mayor del Cauca, para la preservacién de la
seguridad de la informacién confidencialidad, integridad y disponibilidad de la
informacién mediante el cumplimiento de la misma
por parte de las partes interesadas de la institucién.

Establece la politica que gar el uso adecuado

de las salas de sistemas % torios de la Unimayor

por parte de la comugida8l,gcadémica, para lo cual
ir

Politica de uso de salas de sistemas y  se recomienda defj ndérmas que reglamenten los

laboratorios derechos y debere s usuarios, la prestacién del
servicio, re @ ,  prohibiciones,  sanciones,
, >

manteni ciones encargado de la sala y

iza el adecuado Tratamiento de los datos

U
: nqles que se recolecten, almacenen, clasifiquen,

sen, publiquen, circulen y suprimen en el ejercicio de
" . . as funciones misionales de la Institucién Universitaria
Politica de tratamiento y protecgién de . . .
Colegio Mayor del Cauca, dando asi cumplimiento a
Datos Personales

Q\ lo contemplado en la Constitucién Politica de

Colombia, Ley 1581 de 2012, Decreto 1377 de
2013 y 886 de 2014, y las demés normatividades

< O aplicables.

7.2.3. Proceso de Gestién de Tl

A continuacién, se presenta el Modelo Operativo con la caracterizacion del Proceso de Gestién

de Recursos Tecnolégicos:

OBJETIVO: Garantizar el 6ptimo funcionamiento, desempefio y alto grado de disponibilidad de la

informacién, sistemas de informacién, infraestructura tecnolégica, plataformas y servicios, utilizada
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por las partes interesadas de la Institucién Universitaria Colegio Mayor del Cauca, que permita la

toma de decisiones y gestién, cumpliendo con los requerimientos legales vigentes.

Tabla 16 Modelo Operativo Proceso de Gestion de Recursos Tecnoldgicos

GRUPO DE GRUPO DE
ENTRADA VALOR O SALIDA VALOR O
INTERES INTERES
PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES (PETI) ?\
Hacer
1. Redlizar actiyid
correspondientes %ﬂos
Planear médulos &
1. Establecer el Plan|de estrogobierno,
estratégico de | siste de.sififormacion,
tecnologias de | se '& tecnolégicos,
informacién (PETI). | intormaggion, uso y
2. Estoblecw&iocién
actividades Nrc la construccion del
Gl correspondiente a plan  estratégico  de
PDI cumplimiento fdel pfan | tecnologias de informacién PETI
Direccionamiento | operativo ual | (PETI). Gl
POA Estratégico aproba para | 2. Actualizar el PETI y los POA
el r?. planes operativos anuales. Planeacion
D Planeacion y Q 3. Ejecutar las estrategias| Informes de
ecreto . o . i6n d y
612 Mejora que den cumplimiento al ejecucion de Mejora
de 2018 PETI. actividades del

Presidencia @e la '-'
Republic

Actuar
1. Establecer

e

implementar planes de

mejoramiento
Proceso.

del

Verificar

1. Evaluar el desarrollo del
PETI.

2. Verificar el
cumplimiento  de  las
actividades aprobadas en
los  planes  operativos
anuales.

3. Verificar el desarrollo y
cumplimiento de acciones
que

contribuyan al alcance de
los objetivos institucionales

(autoevaluacién).

Proceso
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GRUPO DE GRUPO DE
ENTRADA VALOR O SALIDA VALOR O
INTERES INTERES
SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION
Hacer
1. Generar politicas, Plan de
procedimientos, formatos y .
) tratamiento de
Planear plénes. de  seguridad y riesgos.
1. Definir la politica, los .pnrflv?r:dqén de la
objetivos y alcance del jrormacton. . \ lan de
: . 2. Identificar activos_.de .
Sistema de gestion de | ., seguridad y
. informacién. o
seguridad de o . . privacidad de
. L, 3. Realizar and . .,
3 informacién. . la informacién
o 2. Identificar activos de | "°°9%°
dimensién . ., 4. Apllc 2 &s de "
informacioén 4 Politicas,
. segurldc acidad de .
3. Definir el plan de ., | procedimientos,
formacion.
tratamiento y gestion de d formatos de
. riesgos. qr procesos de seguridad y
Gestién , . cc cion . Gl
4. Seleccionar objetiv privacidad de
de oi izaciéon  del SGSI . .
de control y cont X la informacién.
valores 5 Definir » Actualizar  politicas, Todos los
polro declaracion Iy Slon?s procedimientos y Indicadores de | POC€s0S
e L ‘ ) emds
Resultado aplicabilidad; requerimientos de SGSI Planeacién
seguridad y privacidad de POA — SGSI y
DAFP \ la informacién cuando se Mejora
requiera. Declaraciénde | . .
Verificar Alicabilidad Direcciona
Aciuar 1. Evaluar indicadores de| miento
< ) .]. Establecer e | gestién ' o Activos de Estratégico
implementar de seguridad y privacidad i formacion
planes de mejoramiento | de la '
del informacion.

Proceso.

2. Revisar eficiencia de

controles.

Matriz andlisis
de riesgos.

GOBIERNO DIGITAL
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GRUPO DE GRUPO DE
ENTRADA VALOR O SALIDA VALOR O
INTERES INTERES
Hacer
1. De acuerdo a los
lineamientos establecidos
por MinTIC, realizar las
recomendaciones  sobre
las medidas que se deben
ejecutar  para  dar
cumplimiento @ |oa
requerimientos  exigidos ?\
por la Polﬂico
Decreto Gobierno igital
1263 de 2. Gestiona ; el
2022 MinTIC tidad Informes y
designad la reportes
Decreto im de
767 de ici ciudadanos POA
2022 . Anadlizar el estado %ﬁe s, teniendo
actual de cumplimiew nte los Servicios
Decreto MinTIC Institucié Nequerimientos exigidos y |  Ciudadanos | Todos los
415 de O las condiciones técnicas y Digitales procesos
2016 Funcién Poblica implementaci‘n d? os|legales de la entidad.
habilitadores, Minebs de|3. Colaborar en la Plan de Planeacién
Decreto | Presidencia de la iniciativas | elaboracién, Transformacién | y Mejora
1413 de Republica inqmi xoras de | implementacién y/o| Digital (PTD)
2017 do%a lo estipulado | actualizacién del Plan de Direcciona
a Politica  de|Transformacién  Digital| Constancia miento
Decreto ierno Digital. (PTD) reporte RNBD | Estratégico
1078 de ‘ } de La Institucion
2015 Universitaria Colegio Reporte
Mayor del Cauca, que| Novedades SIC
ley 1712 facilite la incorporacion
de 2014 de las metas establecidas| Conjuntos de
en el Plan de Desarrollo| Datos Abiertos
Institucional.
4. Realizar el reporte ante
el RNBD de las bases de
datos  personales y
novedades de
reclamacién  de  los
titulares, de acuerdo a lo
reportado  por  los
diferentes procesos de la
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ENTRADA

GRUPO DE
VALOR O
INTERES

GRUPO DE
VALOR O
INTERES

SALIDA

©

Institucién.

5. Apoyar la generacién,
actualizacién y
publicacién de conjuntos
de  Datos  Abiertos.
6. Consultar con las
diferentes entidades

capacitaciones
tematicas de la P
Gobierno
Digital, o niren
a dispos sean éstas

progfamades” por los
moS\entes o solicitar
%n sea posible, la

acién  de  las
Neapacitaciones,  previo
cumplimiento  de  los
requisitos exigidos por
cada uno de ellos.

ticaNd

N

1. Establecer e
ementar planes de

( i
‘ ) mejoramiento
proceso.

del

Verificar

1. Verificar el avance y
estado de cumplimiento
de la implementacién de
la Politica de Gobierno
Digital  (Tomando en
cuenta el resultado de
autodiagnéstico del
MIPG).

Gubernamentales o del‘
sector privado, sgb e?‘

PDI

POA

Direccionamiento

SISTEMAS DE INFORMACION

Gl Planear

Estratégico

mismos.
Planeaciény |2

Mejora

sistemas

1. Planear
desarrollos de software
y mejoramiento de los

mantenimiento de los

informacién.

nuevos

Planear

de

Hacer

1.  Desarrollar  nuevos
productos software.
2. Administrar y mantener
los sistemas de
informacién del entorno
académico.

3. Brindar Soporte Técnico
de los sistemas de

informacién del

Gl

Todos los
procesos
que
utilizan los
distintos
médulos de
los

PETI

POA

Sistemas de
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GRUPO DE GRUPO DE

ENTRADA VALOR O SALIDA VALOR O
INTERES INTERES
3. Planear el disefio e |informacion. enforno sistemas de
implementacién de las | 4. Administrar y gestionar| académico | informacié
bases de  datos. |las bases de datos. n del
4. Planear el| 5. Brindar capacitaciones | Indicadores entorno
mantenimiento y|a las partes interesadas.|  desarrollo académico
optimizacién de SQL. | 6. Cumplir el y
procedimiento de control administrat
de cambios a sistemas de‘ ivo
informacion. ?\
7. Cumplir con el r
de informacién oS
diferentes
entes ntales
que lo exigen.
Verifidar) ="
].« erificar el
Actuar c tiento  de las
1. Establecer & ades mencionadas
implementar plang§ de X el plan operativo anual
mejoramiento del proceso Gestion de
Proceso. ‘ ) Recursos tecnolégicos.
2. Realizar pruebas de
software.
\QVNGON HARDWARE Y SOFTWARE
Hacer
( 1. Controlar los riesgos
() identificados  para el
proceso.
Gl Planear 2. ‘ Realizar es‘thd.ios
1. Planear las compras previos para OquISI.CI.én Gl
PETI Direccionamiento de Hardware y de bler\es y servicios
Estratégico Software de la tecnoléglc.o.s. Todos los
POA institucion. 3. Solicitar recursos Plan de procesos
Planeacién y 2. Identificar y definir adquisicion de bienes y | mantenimientos
Mejora confroles  para  los servicios tecnologicos. | Informe GLPI | Planeacién
. 4. Redlizar labores de Meijora
riesgos del proceso. - y Vel
mantenimiento
establecidas en Direcciona
cronograma  para el miento
software y hardware de la Estratégico
institucion.
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GRUPO DE GRUPO DE
ENTRADA VALOR O SALIDA VALOR O
INTERES INTERES

5. Atender la solicitud de
soporte a los recursos
tecnolégicos.

6. Redlizar la supervisién
de los contratos de Bienes
y Servicios tecnolégicos.

Actuar

1. Establecer e
implementar planes
mejoramiento

Proceso.

Q¥
o

)

Verificar
1. Verificar que |os‘
equipos de la institugié
cuenten con las licéq
adquiridas legal
las

fudGionamiento.

2. Verifiea\N\gue¢ la
infraestrucnolégica
se‘& en optimo
Kh Verificar el
imiento del
XOnogrcmc de
mantenimiento  de  los
recursos tecnolégicos
administrativos.
4, Verificar el
cumplimiento  de  los
requisitos técnicos
establecidos  para la
adquisiciéon de bienes y
servicios tecnolégicos.

SISTEMA DE GESTION AMBIENTAL (SGA)

Planear

1. Planificar la
adquisicién de recursos
tecnolégicos

amigables con el medio

ambiente.

2. Identificar  los
requisitos ambientales
necesarios en las

adquisiciones de bienes
y servicios tecnolégicos.

Hacer

1.  Contribuir a la
aplicacién de la politica,
objetivos, metas y

programas del  SGA.
2. Reportar la informacién
ambiental necesaria para
mantener actualizada la
Matriz de  Aspectos
Ambientales.

3. Incluir en los estudios
técnicos para adquisicién

de bienes y servicios
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GRUPO DE GRUPO DE
ENTRADA VALOR O SALIDA VALOR O
INTERES INTERES

tecnolégicos los requisitos
ambientales identificados.
4. Promover dentro de los
equipos de trabajo del
proceso la aplicacién de
buenas practicas
ambientales.

Verificar

Actuar 1. Venhccr el ?\
1. Establecer e cumplimlento
implementar planes de | requisitos

mejoramiento del | establecidos « pa
Proceso. adquisici¢ i y

POLITICAS DE

N
A oyar el proceso de

aneacién y  Mejora

< continua y  Gestién
Documental, para dar
cumplimiento  a  los
requerimientos de la

]%e&;e;o | o x poliica de  gobierno
o O
cme r actividades digital, ley de

2018 o ar comolimionto | rNsParencia, acceso a la
Funcion Poblica P informacién publica y ley

los .
general  de  archivo.
2. Realizar andlisis de

PDI
Min Ti ) requerimientos

POA normativos aplicables a

., requerimientos segun ente
la institucién. 9 9 Gl

territorial.

3. Reportar la informacién
tecnolégica en plataformas
de control.
4. Realizar los
autodiagnésticos
habilitados por la funcién
publica.

Informes
Planeacién
y mejora
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GRUPO DE GRUPO DE

ENTRADA VALOR O SALIDA VALOR O
INTERES INTERES
Verificar

1. Verificar el

cumplimiento de

requerimientos de la

Actuar poliica de  gobierno

1. Establecer e | digital, ley de

implementar planes de | transparencia, acceso a la

mejoramiento del | informacién publica y |ey‘
Proceso. general de  archi ? v
2. Verificar el avonc

cumplimiento S
requisitos norffativos
aplicables ijdcion.

MEDIOS EDUCATIVQS )

R

1& jzar y fortalecer
#3 educativos.
N poyar el proceso de

Mimoyor Virtual.
g 3. Actualizar informacién
i

Planear en el Campus Reportes

1. Realizar d stico|4.  Generar  informe

de me ucativos. | semestral del estado actual | Indicadores

2, \ near el | y usabilidad de los medios

%ﬂ ienfo de los | educativos. Informe medio Gl

medlids educativos. 5. Administrar la| Educativos

Gl .
Decreto plataforma Unimayor Todos los
1075 del o ) Virtual y mesa de ayuda.| Plataformay | procesos
Ministerio . .
2015 - 6. Configurar e instalar | mesa de ayuda
Educacion . ) i

requerimientos. en linea Planeacion
7. Redlizar soportes a los y mejora
usuarios de plataforma. Aplicativo
Verificar Campus
1. Validar que la reportes

Actuar informacién del aplicativo| actualizado

1. Establecer e|Campus  Reportes  se

implementar planes de [encuentre  actualizada.

mejoramiento del| 2. Validar funcionalidad

Proceso. de la plataforma Unimayor
Virtual.

3. Verificar el estado de los
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GRUPO DE GRUPO DE
ENTRADA VALOR O SALIDA VALOR O
INTERES INTERES
medios educativos
institucionales.
SISTEMA DE ASEGURAMIENTO INTERNO DE LA
CALIDAD SAIC
Hacer
Planear 1. Redlizar actualizacién
1. Identificar  las|de los documentos del| Documentacién
necesidades de | proceso, segUny ctualizada en
actualizacién de | necesidades identificadg ?chﬂcn‘orma
documentacién del desde las distintas fu ampus SAIC. Gl:
proceso. Socializar Todos los
2. |dentificar los planes | procesos int ?’ Acciones y procesos
3rq y acciones de | actualiza planes de
dimension mejoramiento para el rechzcdc@ mejora en
MIPG proceso, desde las|3. D@ iento a los| Campus SAIC.
. distintas fuentes cr% de  calidad
Gestion DAFP , ,
establecidas. esﬁb idos  para el
de Valores
~_{proceso.
para =
Resultados ‘ I tificar
1. Verificar que se utilice la
‘ ) |informacion y
Actuar documentacién del
1. cer e|proceso actualizada vy
im K r publicada en la plataforma
s d& mejoramiento | del SGI.
( de 2. Verificar el
Prgceso. cumplimiento  de  los
< ) criterios  de  calidad
establecidos  para el
proceso.

7.3. Gestién de Informacion

7.3.1.Planeacién y Gobierno de

Informacién

la gestién de
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La Institucién cuenta con el Programa de Gestion Documental, la Politica de Gestién Documental
de Documentos Electrénicos y el Plan Institucional de Archivos PINAR. De igual manera, dispone
del Inventario de activos de informacién segin lo exigido por la ley 1712 de 2014, ley de

Transparencia y del Derecho de Acceso a la Informacién Pablica Nacional

Por ofro lado, la Institucién atn no ha implementado el servicio de intercambio de informacién de

la Plataforma de Interoperabilidad del Estado colombiano, pero ya se hayiniciado el proceso ante

la Agencia Nacional Digital (AND) para poner en funcionomie@ ervicios Ciudadanos

Digitales, particularmente la Carpeta Ciudadana. ?\

Asimismo, se hace uso del cédigo postal colombiano @ su Sitio Web Institucional, en la
secciéon de Transparencia - Mecanismos para lg#Atengion al ciudadano y en su Politica de

Tratamiento y Proteccién de Datos Personales.

Por otra parte, se cuenta con Coniunf@ofos Abiertos publicados y actualizados dentro de la

plataforma datos.gov.co. ?\
QN

De igual manera, gran farté\d® la informacién se encuentra almacenada y gestionada por medio

del Sistema de Infofmacis® Campus Unimayor. Este sistema permite la generacion de diferentes

reportes estadisticos que contribuyen al seguimiento, avance y evaluacién de los procesos y metas

asociadas a los distintos proyectos desarrollados por la Institucién.

7.4. Sistemas de Informacién

7.4.1. Catélogo de los Sistemas de Informacién

El catélogo de Sistemas de Informacién Corresponde al inventario de los sistemas relacionando

por cada uno un conjunto de datos funcionales, técnicos y de gestion. Esto permite la identificacion
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répida de aspectos claves de los Sistemas conllevando a tomar decisiones dgiles sobre la

arquitectura de sistemas de informacion.

Tabla 17 Sistemas de Informacion

ID NOMBRE DESCRIPCION FUNCIONAL
Sistema de Sistema de informacién que articula
- procesos académicos y administrativos en
[5_CAMPUS] Informl?rilrigy(;?mpus temas de gestién y consulta de

informacién.
Es un sistemog; ?estién Documental y de
procesos lado inicialmente por la

Supgritendencia de Servicios Publicos
(S_ORFEO] ORFEO GESTION @ os  (SSPD) en Colombia,

DOCUMENTAL adb como software libre bajo licencia
%U/GPL para compartir el
onocimiento y mantener la creacién

colectiva.

O Es sistema web servicio de chat para

[S_CHAT] CHA@/\AYOR comunicacién con aspirantes, estudiantes

- y comunidad con admisiones (software
libre chat live helper).

Q\E Herramienta tecnolégica del Subproceso

de Gestion de Recursos Tecnolégicos, se
O compone de los siguientes médulos:

Médulo  activo:  Permite  gestionar el
inventario de los equipos de cémputo,

audiovisuales, software y dispositivos de

red.

Médulo  asistencia:  Permite  gestionar

tikects para resolucién de incidencias

técnicas.

Médulo Plugin: Permite obtener reportes

por usuarios y soporte.

[S_HELPDESK] Sistema helpdesk

Aplicacién web del Proceso de Gestion
de Recursos Tecnolégicos, se compone de
un médulo que permite realizar reservas
infernas y externas de auditorios, salones
y salas.

Sistema Reservas de

[S_RESERVAS] Salas y Aulas
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ID

[S_ENC]

[S_Directorio]

[S_CATALOGO_ u@
Al

[S_LOOKPROXY]

[S_DSPACE]

NOMBRE

Sistema de Encuestas

Institucional

Sisi€m
Directotio Ingtitucional

KOHA K(powered

BITECA)

LooKProxy

REFERENCISTAS

DSPACE (Repositorio

Digital)

DESCRIPCION FUNCIONAL

Sistema de informacién del Proceso de
Gestion de Recursos Tecnolégicos, se
compone de los siguientes médulos:
Médulo crear encuesta: Permite crear,
importar 'y copiar una encuesta o
formulario.

Médulo listar encuesta: Permite visualizar
las encuestas disponibles (histéricas y en
produccién)

Médulo  confi i6n  global: Permite

configurar u s, plantillas, seguridad

presentagiomde los formularios

Y

MédyldconfortUpdate: Permite actualizar

|o d del sistema de encuestas
duld’ editor de plantillas: Permite

ormularios.

O
&%ﬁonqr las plantillas de encuestas y

Sistema donde se guardan los nombres de
los funcionarios y contratistas de la
Instituciéon con su respectivo nimero de
teléfono , correo electrénico y direccion
de la oficina correspondiente a su
ubicacién.

Sistema  infegrado de Gestién  de
Bibliotecas basado en plataforma web
con licencia GPL que busca mediante sus
diferentes médulos hacer més practica y
4agil la administracién de una unidad de
informacién  (biblioteca, centro de
documentacién, etc.).

EZproxy es el software de acceso y
autenticacién, que permite a los usuarios
de las bibliotecas acceder de manera
remota a los recursos electrénicos
suscritos por la organizacién utilizando
un sélo inicio de sesién.

El Repositorio Institucional digital es una
estructura web que permite organizar,
almacenar, preservar y visualizar o
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ID NOMBRE DESCRIPCION FUNCIONAL
difundir la produccién intelectual de la
Institucion.
Sistema centralizado para la

administracién  del servicio de red
inalémbrico  que utilizan  Docentes,
Estudiantes, Administrativos e Invitados.
Sistema que permite la conexién
concurrente de maximo 2000 usuarios, el
sistema controla | puntos de acceso
en toda la gf8hugion y administra el
ancho de o@oro cada subred, Wlan

o usuario. \/

[S_WIFI] Ruckus Cloud One

a Moodle o LMS es un

de ensefianza disefiado para

7 gestionar espacios de aprendizaje
ine adaptados a las necesidades de
rofesores, estudiantes y administradores.

[5_MOODILE] Mooé< Se mantiene en un Virtual Private Server

La
Sis

alquilado 'y  con  garantia  de
disponibilidad del 99,9% ademés de
monitoreo de seguridad y actualizaciones
programadas.

Consultar Anexo 2. Inveﬁ®istemas de Informacién y Servicios Web

7.5. Infﬁeﬁtructura de Tl

La siguiente grafica proporciona una vista general de la arquitectura de la tecnologia de linea de

base de la Institucién Universitaria Colegio Mayor del Cauca:
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Infraustructura TI

/ﬁ/@s‘; 0 Arquitectura de Tecnologia de linea Base

7.5.1. Aruitectura de Infraestructura tecnolégica

Los servicios de tecnologia a través de los cudles se asegura la adecuada operacién de la

Infraestructura de Tl son los

ID servicios de Servicio de

infraestructura infraestructura
SIT.01 Instalaciones
SIT.02 Servidores

siguientes:

Tabla 18 Servicios de Infraestructura de T/

Descripcién

Servicios asociados al centro de datos para garantizar la disponibilidad de los

servicios alojados.

Servicio de infraestructura de hardware para el alojamiento de aplicaciones
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ici infraestruct h | al ient
SIT.03 Almacenamiento .Serwao ”de infraestructura  de hardware para el almacenamiento de
informacién
SIT.04 Telefonia Servicio que gestiona y donde se administran todas las comunicaciones de voz
sobre IP.
SIT.05 Redes Servicio WAN que permite la conectividad a internet. Servicio LAN que le

permite a los usuarios de la entidad a acceder a los Sistemas de Informacién.

Computadores y  Servicios asociados a los equipos utilizados por los usuarios finales como son

SIT.06 Periféricos computadores, impresoras, videobeam, lightboard, etc.

Servicio de seguridad perimetral y de usuario final que permite controlar el
SIT.07 Seguridad trafico de red desde y hacia Internet y aporta proteccién contra ataques

externos

Servicio de nube publica donde se aloja agina web de la Institucion,
SIT.08 Nube Unimayor Virtual, Sistema de Infor ac@mpus Unimayor, Google

Workspace y Ruckus One Cloud. \'v

7.5.2. Administracién de la a&&u\:ién

La operacién de servicios tecnolégicos g€ igNentidad busca garantizar la disponibilidad y
continuidad de los servicios tecnolégi edio de procesos, procedimientos, actividades y
herramientas. z )

Actualmente, se vienen od@ﬁo diferentes acciones con el fin de monitorear y controlar el

nivel de consumo de |a® uctura de Tl, dentro de los cuales se encuentran:
e Gestionar t( setviefo de internet para los canales principal y secundario, con los
requerimientd$t€cnicos necesarios que garanticen la conectividad institucional de todas las
sedes de la institucién.

e Realizar el monitoreo, reporte de fallas y mejora de los canales de internet y de los canales
de interconexién entre las sedes, ademés de realizar la solicitud de reportes mensuales de
consumo a los ISPS (Proveedor de Servicios de Internet).

e Gestionar y administrar un servidor privado virtual (VPS) para el sitio web institucional

(unimayor.edu.co),  aplicativos, campus  Unimayor y  plataforma  Moodle

(virtualunimayor.edu.co).
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Por otro lado, se realiza semestralmente el andlisis de Medios Educativos de la IUCMC a nivel
tecnolégico. A partir de ésta evaluacién se realiza la gestién para la adquisicién de Medios
Educativos segin requerimientos institucionales. También, se tramita la adquisicién de equipos

para el fortalecimiento de la infraestructura tecnolégica

De ofra parte, se cuenta con el Programa para la gestién integral de los residuos sélidos y
peligrosos, el cual permite desarrollar e implementar acciones que permitgn_establecer una gestion
integral sobre los residuos sélidos y peligrosos que se generan en IQ aciones del Institucién

Universitaria Colegio Mayor del Cauca. ?\

Igualmente, se cuenta con el procedimiento para el isposicién de los residuos sélidos

generados en la Institucién Universitaria Colegio Cauca, el cual describe como se debe

realizar el manejo y la disposicién de los resi 5lidos que se generan en la Institucién, en
cumplimiento con el Plan de austeridad y Gestioh Ambiental. Asimismo, se dispone de una Matriz
de identificacién de aspectos y valoragién dg impactos ambientales de acuerdo a cada una de las

Sedes de la Institucién y ademas sediene definido un formato para la Cuantificacién de los residuos

sélidos generados en la Ins@q
< Qab/a 19 Operacion de los Servicios Tecnoldgicos

Identificador Descripcién Si No
Herramientas, actividades o procedimiento
Monitoreo de la de monitoreo para e identificar, monitorear "
infraestructura de TI | y controlar el nivel de consumo de la
infraestructura de TI.
_ Se realizan planes de capacidades que
Capacidad de la ] )
_ permiten proyectar las capacidades de la
infraestructura X

o infraestructura a partir de la identificacion
tecnolégica _
de las capacidades actuales.
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Disposicién de residuos

tecnolégicos

Se cuenta con procesos y procedimientos
para una correcta disposicién final de los X
residuos tecnolégicos.

La Institucién implementa los procesos de soporte y mantenimiento preventivo y correctivo de los

servicios tecnolégicos, de acuerdo con las necesidades de su operacién.

Se cuenta con Acuerdos de Nivel de Servicio para los canales de servi?& Internet del canal
principal y secundario (RENATA y EMTEL) Q

Asimismo, se poseen distintos procedimientos con los cundo soporte y se atienden las

incidencias de Infraestructura Tecnolégica, como son'%

ADMINISTRACION Y SOPORTE A SOS TECNOLOGICOS: este procedimiento se
aplica para la efectiva odminis: las salas de cémputo y laboratorios, software y

equipos de cémputo, que hac e de los activos de la institucién, ademas de brindar

el soporte técnico y of@bbs funcionarios administrativos, docentes y estudiantes de

la Institucion Universtigria‘€olegio Mayor del Cauca.
ADMINISTRACI E SERVIDORES Y SERVICIOS DE RED: este procedimiento describe
las actividdgdes gue se realizan para la instalacién, configuracién y mantenimiento de

servidores y servicios de red en la Institucién, de igual manera este procedimiento aplica
al desarrollo y mantenimiento de aplicaciones y servicios web que requiera la institucion
para el desarrollo de sus actividades.

ADMINISTRACION DE MEDIOS EDUCATIVOS: este procedimiento aplica para la
administracién de los medios Educativos Institucionales que comprenden salas de sistemas,
laboratorios, auditorios, sala de exposiciones, sala de video conferencia, medios
audiovisuales y recursos tecnolégicos de uso académico. Permite garantizar que la

Institucién Universitaria Colegio Mayor del Cauca cuenta con los Medios Educativos
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apropiados, que faciliten el proceso de ensefianza — aprendizaje y el apoyo a las
actividades desarrolladas cotidianamente por la comunidad académica.

o ADMINISTRACION DE SALAS MOVILES: este procedimiento aplica para la administracién
de las Salas Méviles Institucionales que comprenden sala mévil de la Facultad de
Ingenieria, sala mévil de la Facultad de Arte y Disefio y sala mévil de la Facultad de
Ciencias Sociales y de la Administracién.

e SOPORTE Y ADMINISTRACION DE REDES ELECTRICAS VOZ Y AUDIO: este procedimiento
describe las actividades que se realizan para el mantenimie edes eléctricas, redes

de voz ademds de la administracién de equipos dev audiovisual y recursos

educativos. O\

De igual manera, se tiene implementado el Pla m&fenimiento y soporte a incidencias de

infraestructura voz, datos y eléctrica, asc rque Informdtico Institucional y Medios

©

Adicionalmente, se gestiona y seyhgce seguimiento al Servicio de Seguridad Perimetral o Sistema

Educativos.

de Gestion Unificado de A \ (UTM), cumpliendo con los requisitos minimos exigidos por el

sistema de Gestién de %d de la Informacién Institucional y se ha iniciado la puesta en

marcha del control@ gso a salas y laboratorios de la institucién, el cual se encuentra en su
P

segunda fase de implémentacion.

Tabla 20 Matriz de Mantenimientos

Identificador Descripcién Si No
Acuerdos de Nivel de | Se han establecido Acuerdos de Nivel de X
Servicios Servicios y se vela por el cumplimiento.

Se tienen herramientas, procedimientos y
Mesa de Servicio actividades para atender requerimientos e X

incidentes de infraestructura tecnolégica.
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Se generan y ejecutan planes de
Planes de o . .
L mantenimiento preventivo y evolutivo sobre X
mantenimiento .
toda la infraestructura de TI.

En este momento se han tomado las medidas necesarias para la adopcién del protocolo IPvé en
la Institucion Universitaria Colegio Mayor del Cauca y se encuentran implementadas las Fases |, I

y lll, aunque falta documentar la dltima Fase. Igualmente, se ha realizado el reporte del avance en

la herramienta de seguimiento habilitada ?\Mmls’rerlo TIC
(https://micrositios.mintic.gov.co/ipvé/control /app/login.php) Q

Tabla 21 Fases de implementa &
No

Identificador Descripcié

Se han desqrrollodo tividades
diagnéstico mfroes’rruc’ruro
Fase de Diagnéstico g X

tecnolégica par inar el grado de
alistamiento dad.

Fase de Se han sargdllado  actividades de "
Implementacién implemeatacién del protocolo IPvé.

Se g desarrollado  pruebas de
Fase de Pruebas onalidad del protocolo IPv6 para X

antizar la operacién de los servicios

ecnolégicos.

7.6. Usoy Apropiacién de Tl
7.6.1. Estrategia de Uso y Apropiacién de Tl

Caracterizacién de grupos de interés

De acuerdo con la informacién recolectada en las caracterizaciones de usuarios que intervienen
en el uso y apropiacién de tecnologia de la informacién para la prestacién del servicio educativo,

se tienen identificados los siguientes grupos:
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e Aspirantes.

e Estudiantes.

e Docentes.

e Personal administrativo.

e Contratistas con funciones administrativas.

e Egresados.

Atributo

Grupo de

interés

Descripcién

Tabla 22 Caracterizacion de grupos de interés Qi
Descripcién Y\
Equipo de trabajo Proceso Gestién de.\&! cnolégicos de la Institucién

Universitaria Colegio Mayor del %
El equipo esta dividido en 5 /U%i:
e Infraestructura y S%Tl
e Medios Educa
e Gobierno Pfgite
o Segurido@qcidod de la Informacién

e Sistefgas de Informacién
Codo esfos grupos lidera o acompafia proyectos, soluciones o

servj ra usuarios infernos y/o externos.
r acciones que promuevan el uso y apropiacion de proyectos,

C
Objetivo
iones o servicios, dentro de las funciones.

Rol de

involucramiento

Atributo
Grupo de

interés

Descripcion

Lider de promover el uso y apropiacién

Tabla 23 Caracferizacion de grupos de inferés

Descripcién
Comunidad educativa Unimayor (Aspirantes, estudiantes, docentes y

egresados).

Desde los diferentes procesos institucionales se promueve la proteccién a la

prestacién del servicio educativo y a la proteccién de datos personales. En
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este marco se ha puesto al servicio de la comunidad educativa soluciones y
servicios tecnolégicos que faciliten el proceso y relacionamiento del
quehacer universitario.

Reconocer y utilizar sistemas, soluciones y servicios digitales, dispuestos por

Objetivo la Institucién Universitaria Colegio Mayor del Cauca, como apoyo al proceso
académico.

Rol  de
Impactado

involucramiento
Tabla 24 Caracterizacion de grupos de inf e’sQ
Atributo Descripcﬂ‘s

o Funcionarios Unimayor (personal ad o y contratistas con funciones
Grupo de interés o
administrativas).

De acuerdo con el pertil, ex& Id"y conocimiento se involucran en las
tos),

diferentes actividades y pro para determinar el beneficio e impacto

Descripcién . . . ) ]
en la implementacié ervicios Tl, asi como nuevas tecnologias y
plataformas.
Obict Utilizar herramigntas, provistas por la Institucién Universitaria Colegio
jetivo

Mayor del Cauca Bara el desarrollo de las labores.

Rol  de ?\
. . Impa
involucramiento Q\

Formacién y capacitacig

El propésito del programa de formacién y/o capacitacién institucional es desarrollar competencias
de Tl en los funcionarios de la Institucién que contribuyan a aumentar las capacidades de Tl y la
transformacién requerida. En este sentido, anualmente, el Proceso de Gestion de Recursos
Tecnolégicos, destina unos recursos especificos al cumplimiento del Plan de capacitacién
establecido para la vigencia actual de acuerdo a las necesidades puntuales del equipo y de
acuerdo con los proyectos e iniciativas que se llevan a cabo. Las necesidades de capacitacion
surgen de la evaluacién de fortalezas y debilidades de los funcionarios o servidores de la IUCMC.

Al iniciar cada vigencia se debe realizar la evaluacion.
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Tabla 25 Formacién y capacitacion
Id Temdtica Nombre Objetivo Duracién ~ Grupo de impacto
Formar y concienciar a
la comunidad Comunidad
UNIMAYOR y a educativa  Unimayor
ciudadanos en general (Aspirantes,
sobre la importancia de estudiantes, docentes
) Buenas ..
Seguridad o adquirir conductas, egresados).
Practicas  de , . : :
1 de la Seauridad  d medidas de prevenciéon = 45 Funcionarios
egurida e
Informacién 9 ., y acciones para evitar Unimayor  (personal
la Informacién , o
problemas de seguridad administrativo y
digital, ya sea en \ contratistas con
ambientes  la funciones
académicos & a administrativas).
dia.
Fortalece conciencia
di ittro de los
@ institucionales
q n llevados a cabo
?ﬁw la  cotidianidad Funcionarios
. . \ laboral, indispensable Unimayor (personal
Seguridad | Cap 6 ) S
para incrementar administrativo y
2 de la en $gos B 2 horas .
.. 4 nuestra proteccion en contratistas con
Informacién | fempregariales. ,
cuanfo a tfemas de funciones
seguridad de la administrativas).
informacién como
primera  linea  de
defensa de la cual
hacemos parte.
Capacitacién | Capacitacién con . .
o Equipo de trabajo
) en acompaiamiento en .,
Seguridad ) 5 ) N Proceso Gestion de
configuracién, | tareas de configuraciéon
3 de la ) ~ | 40 horas | Recursos
. redundancia y de canales de radio o
Informacién Tecnolégicos de la

balaceo de
canal de

enlace como método de

interconexién

Institucién




PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI

Proceso: Gestién de Recursos Tecnolégicos

Cédigo Versién Emisién Pagina
1.04.30.105.D.03 08 23-01-2025 107 de 150
Id Temética Nombre Obijetivo Duracién  Grupo de impacto
interconexién alternativa  entre  las Universitaria Colegio
por radio cuatro sedes de la Mayor del Cauca.
enlace Institucién, ubicadas en
el centro de la ciudad,
dando repuesta a wun
control demandado por
el Sistema de Gestion de
Seguridad  de  la ;
Informacién institucional Q
relacionado con planes ?\
de contingencia a nj
de interconexion,
& Equipo de trabajo
Capacitacié en Proceso Gestién de
Seguridad c _— eneralidades de Recursos
apacitacién
4 de la P man @ o de datos = 40 horas = Tecnolégicos de la
) Oracle Cloud o 0
Informacién ‘ ervicios a Institucién
[ tructura en nube. Universitaria Colegio
\?\ Mayor del Cauca.
C i
Q GF;?CI GCI,?n dy Equipo de trabajo
nfiguracién
O ° 'gu acto " © Proceso Gestion de
parédmetros especificos
. o Recursos
5 Gestién Caplicitaciéon | en cuanto a 30h T i de |
oras  Tecnolégicos de la
Documental | SGD ORFEO  funcionalidad, ) g
. ] Institucién
administracién y Universitaria Coleai
niversitaria Colegio
seguridad del SGD M del C J
ayor del Cauca.
ORFEQ. 4
C it I
apactiar . * 2h por | Comunidad
docentes en el uso de . ) )
5 N ) sesion a | educativa Unimayor
Introduccién | Presentaciény  Lightboard como
. _ cada (docentes).
6 a manejode  herramienta para de | Funcionari
epende = Funcionarios
Lightboard lightboard mejorar la calidad y p' ,
ncia Unimayor

dinédmica de las clases

virtuales.

(contratistas con
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Id Temética Nombre Obijetivo Duracién  Grupo de impacto

Capacitar a los 1 h por
Capacitacién | funcionarios de IUCMC | equipo
7 Orfeo en uso de en manejo de orfeo y de

orfeo. proceso de respuestas a | trabajo

de la IUCMC en el

funciones

administrativas).

Funcionarios
Unimayor  (personal

administrativo).

PQRSFD.
Capacitar al personal Qi

manejo adecuado de la ?\
informaciéon  en  AB \
equipos de cé
asegurando & znns

c

configurar | petas
Sincronizacién | con g ablas de 30
8 Backups :
de backups  Rete ocumental = Minutos

(TRD) “&€tualizadas, se

gberde Unicamente la
?'ﬁformocién permitida
de manera organizada,

{ respetando los
directorios  especificos
establecidos.

Implementar una

B politica  estandarizada
Creacién de )
de firmas en los correos

firmas de - tiucional
_ institucionales
9 Firmas correo en las ’ 12h
incluyendo datos clave
cuentas

o como nombre, cargo,
institucionales ) o
teléfono, direccién y URL

de la dependencia.

Comunidad
educativa  Unimayor
(docentes).
Funcionarios

Unimayor  (personal

administrativo y
contratistas con
funciones

administrativas).

Comunidad
educativa  Unimayor
(docentes).
Funcionarios

Unimayor  (personal

administrativo y
contratistas con
funciones

administrativas).
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Esquemas de incentivos para quienes demuestren uso y aprovechamiento de las Tl
Se ha propuesto como incentivo la oportunidad de obtener reconocimiento publico por el buen uso

de las herramientas de TI.

Plan de Comunicaciones de las tecnologias en la entidad

Las actividades relacionadas con el Uso y Apropiacién de los proyecto Tl de la Institucion
Universitaria Colegio Mayor del Cauca se encuentran publicadas en@g we
)

los servidores y usuarios en general puedan acceder a toda i

b, con el fin de que
5n relacionada con los
cambios y nuevos proyectos de Tl. Asi mismo, la Politica de u ropiacion de Tecnologias de
la Informacién, se ha socializado en las sesiones de plor.\ stratégica de la Institucién y se
encuentra también publicada en el sitio web y en el e Informacién Campus Unimayor -
SAIC. La estrategia de Uso y Apropiacién también oruonodo como soporte de la actividad
los siguientes entregables:

e Correos institucionales enviados a fyreighgrios de la entidad comunicando la existencia y
publicacién de la Estrategia C)@/
relacionadas en su desarrollo.

e listado de amstencm |0|s de jornadas de capacitacién y/o presentacion de la

Estrategia y cchv:f& Uso y apropiacién de la Institucién.

e Concursos

apropiacién de la entidad y las actividades

e Enlace de p cién de la Estrategia de Uso y apropiacién de la Institucién.
e Infografia, entre otras estrategias de comunicacién de la Estrategia y actividades de Uso y

apropiacién de la Institucion.

7.7. Seguridad

El Modelo de Seguridad y Privacidad de la Informacién (MSPI), es un instrumento préctico disefiado

para apoyar a las entidades publicas en la gestién de la seguridad y la proteccién de los datos,
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asegurando un manejo responsable de la informacién y el cumplimiento de las directrices

establecidas en la Politica de Gobierno Digital en Colombia.

A continuacién, se presenta el resultado de la evaluacién mediante la herramienta de

autodiagnéstico del MSPI:

Tabla 27 Evalvacion de efectividad de controles

Evaluacién de Ffectividad de controles

< °£:| EFECTIVIDAD DE

S " EVALUACION DE
No. DOMINIO ] -~
\ CONTROL
] A4

A.5 | POLTICAS DE SEGURIDAD DE LA INFORMACION 10(‘) 100 OPTIMIZADO
Ab ORGAN|ZAC||<:::ODREM LAAcslg(,B\IURIDAD DE (A \‘&% 100 GESTIONADO
A.7 |  SEGURIDAD DE LOS RECURSOS HUMANOST=F="> 82 100 OPTIMIZADO
A8 GESTION DE ACTVOS \\ 78 100 GESTIONADO
A9 CONTROL DE ACCESQ” \_/ 71 100 GESTIONADO
A.10 CRPTOGRAFIA 80 100 GESTIONADO
A1 SEGURIDAD FIiSICA Y DELENTORNO 71 100 GESTIONADO
A.12 SEGURIDAD DE LAS\QPRRACIONES 79 100 GESTIONADO
A13 SEGURIDAD DE LASNCOMBNICACIONES 78 100 GESTIONADO
A4 ADQUISICION}) ARR o /:SMANTENIMIENTO 80 100 GESTIONADO
A.15 RELACIONES GON LOS PROVEEDORES 70 100 GESTIONADO

GESTION DE INCIDENTES DE SEGURIDAD DE LA
A16 NFORMACION 86 100 OPTIMIZADO

ASPECTOS DE SEGURIDAD DE LA INFORMACION
A.17|  DE LA GESTION DE LA CONTINUIDAD DEL 70 100 GESTIONADO

NEGOCIO

A.18 CUMPLIMIENTO 85 100 OPTIMIZADO

PROMEDIO EVALUACION DE CONTROLES 79 100 GESTIONADO
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BRECHA ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD DE LA
INFORMACION

1 ORGANIZACION DE L2
CUM%!WE?WQ?‘ rum[;%NDEla NNF_,\,E MACION
ASPECTOS DE SEGURIDAD DE LA / @780 X o Fntndni

v SEGURIDAD DE LCS RECURSOS

INFORMACION DE LA GESTION ¢f / - o 2
60 HUMANOS
DE LA CONTINUIDAD DEL... \0 =
) e 40 \
GESTION DE INCIDENTES DE . i
. = SESTION DE ACTIVOS
SEGURIDAD DE LA INFORMACIONT @ 20 S

IONES CON LOS \o o/ I - EA__
OVEEDORES '\ \ / /.LONld“tbo
- ® s
oY 4

ADQUISICION, DESARROLLI

" \ o eciNockari:
MANTENIMIENTO DE SISTEMAS xo\./ 4 i
e

3

RELA
p

D™

1

SEGURIDAD DE F%ICA Y DEL
COMUNICACIONES | g="" JORNO
SEGURIDAD DE
OPERACIO!

==a==3lificacion Af\<—o— Calificadon Objetivo

HNustr /o’n\‘lﬁéchas de Seguridad

7.8. Tenden \xznolégicas

Desde el Proceso de Recursos Tecnolégicos, se han integrado diversas tendencias
emergentes en fetl;dia para optimizar el desarrollo de las actividades académicas y
administrativas. Paralelamente, se han implementado soluciones avanzadas en seguridad digital,
fortaleciendo significativamente los mecanismos de proteccién de la informacion institucional y

garantizando la integridad, disponibilidad y confidencialidad de los datos. A continuacién, se

hace una relacién de ellas:
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Tabla 28 Tendencias Tecnoldgicas utilizadas
Nombre Caracteristicas Aplicacién

Uso de la Nube -
Software como Servicio
(Saal)

Uso de la Nube -
Infraestructura como
Servicio (laaS)

Plataformas de
Ciberseguridad

Inteligencia Artificial -
Machine Learning (Deep
Learning)

Méquinas virtugles
(Virtualizacién 'de
hardware)

Modelo en la nube que permite a los
usuarios acceder a aplicaciones de
software alojadas en servidores de un
proveedor, utilizando Gnicamente un
navegador web o una aplicacién
cliente.

Modelo en la nube que proporciona
recursos informdticos bdsicos como

Google Workspace (Incluye
Gmail, Google Drive, Docs y
otras herramientas
colaborativas.)

Zoom

Adobe Creative Cloud
Ruckus One

Oracl d Infrastructure

(
Si a de Informacién Campus

servidores, almacenamiento, redes
. . nimayor
sistemas  operativos de  martera

virtualizada a través de infernON

Andlisis de todo el tréfi %& para
la reduccién de los cib&gatadques

Es una técnica gspecifica dentro de la
e las maquinas
datos, mejorando

IA que per &
"oprendon‘ de 15
su rendim con el tiempo sin

interv@neidn humana directa en cada

ornds de computacién virtualizados
e* emulan un hardware fisico,
ermitiendo ejecutar sistemas
operativos y aplicaciones como si
estuvieran en un equipo fisico, pero en
realidad estén funcionando sobre una
capa de virtualizacién.

nimayor Virtual
Pagina Web
Firewall Hillstone
Perception Point
Heimdall Next-gen Antivirus

ChatGPT

Servidores virtualizados:
CELESTE

DHCP

ORFEO

GLPI

DSPACE
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Situacién deseada u Objetivo

7.9. Estrategia de Tl

La Estrategia de Tl debe garantizar que las Tecnologias de la Informacién estén alineadas con los
objetivos estratégicos y metas de la Institucién, asegurando la generacién de valor estratégico a
través de la tecnologia. Ademds, debe promover la innovacién, la inclusién digital y la mejora
continua en todos los aspectos de su funcionamiento, mejorando la co|idac?§aﬁvo, optimizando
los procesos administrativos y fomentando el desarrollo de la invest . El desarrollo de este

dominio de estrategia de Tl permitira desplegar un enfoque tegpoldgico que impulse el crecimiento

y la sostenibilidad de la Institucién, contribuyendo a la u i6n de sus metas y objetivos a

largo plazo. &

7.10. Misién de Tl O

Proporcionar y gestionar Sistemas de @yocién, Medios Educativos, Servicios e Infraestructura

de Tl capaces de generar solucio los desafios actuales, avanzando en la implementacién de

la Transformacién Digital @ e los procesos misionales y transversales de la Institucién,
A\

utilizando Tecnologias

de los grupos de v@ilor, pejorando el acceso a la informacién y su participacién en la toma de

tes que faciliten la digitalizacién y automatizacion de los tramites

decisiones que promuevan la calidad de la Educacién Superior Piblica.

7.11. Visién de Tl

Nuestro objetivo para el afio 2028, es convertirnos en un punto de referencia y liderazgo en
innovacién, desarrollo e implementacién de tecnologias y soluciones acorde a la evolucién
informatica, dentro del sector de la Educacién Superior Publica en la Regién, consolidando una
infraestructura robusta, segura, estable y confiable, asi como servicios de Tl avanzados que

impulsen la Transformacién Digital en cada nivel de la Institucion. Con este enfoque, buscamos
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fortalecer la participacién informada en la toma de decisiones y elevar la calidad de los procesos
educativos, investigativos, administrativos y de gestién, en favor de una educacién superior

inclusiva, accesible y de excelencia

7.12. Objetivos estratégicos de Tl

Los objetivos estratégicos de Tl proporcionan un marco para orientar la funcién tecnolégica hacia

resultados estratégicos, maximizando el impacto positivo de las Tl en | izaciéon. Su propdsito

principal es proporcionar una direccién estratégica que permit oﬁ
d;

priorizar iniciativas tecnolégicas que contribuyan al cumplimiem la misién y visién institucional,

ecisiones informadas vy

asegurando que las Tl estén alineadas con las metas okganizacionales, optimizando recursos,

promoviendo la innovacién y garantizando el cumgﬂ normativo y la sostenibilidad.

Tabla 29 Definic efivo Estratégicos de T/

Dominio de Tl ID o Estratégico Alineacién Estratégica

Evaluar, mafiteher y actualizar los Medios

de@ﬁe la Institucién con el objetivo
OETIN % tizar la prestacién del servicio en

rocesos misionales, estratégicos y de

Servicios e C/ RAS Formular e implementar
Infraestructur Proyectar y mantener un Infraestructura el nuevo Plan
adeTl tecnolégica de acuerdo a las necesidades y = Estratégico de
OFTI2 capacidades demandadas, ademés de un  Tecnologias de

soporte tecnolégico adaptable, predictivo y = informacién que

preventivo que garantice los lineamientos y = permita fortalecer los

requerimientos Institucionales. recursos  tecnolégicos
, , necesarios el
Mantener y consolidar los sistemas de !
. o reemplazo y
Sist 4 informacién institucionales, asegurando su | 4o |
Istemas de . 1 . T actualizaciéon  de los
N OETI3  interoperabilidad y disponibilidad en
Informacioén , , mismos, la
tiempo real para la comunidad -
modernizacién y

universitaria, optimizando la eficiencia
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Dominio de Tl ID

Estrategia y

Gobierno de = OETI4
Tl
Informacién OETI5
Usoy

OETI6
Apropiacién

Objetivo Estratégico

operativa mediante la automatizacién de
procesos, la racionalizacién de tramites y
la articulacién de flujos de trabajo entre las
diferentes areas, empleando y adaptando
nuevas tecnologias para fortalecer la
innovacién y la transformacién digital.
Promover la adopcién y el cumplimiento de
los lineamientos normativos de la Politica de

Alineacién Estratégica

actualizaciéon
tecnolégica y el
desarrollo de sistemas

de

faciliten la

informacién  que

de

todos con la garantia de

labor

la seguridad

dtica.
Gobierno Digital, alineando las inicioti\@
ia

tecnolégicas las  estra

institucionales para fortalecer laz\gesfién
eficiente, transparente y sost las
Tecnologias de la Informag;

Fortalecer la gesﬁ&%&
informacién  instituciontal ¥ mediante la
implementacion de
Ciudadanos |es, incluyendo la
Carpeta Digital 'y la

<Ciudpcmo
interoperabilidad con entidades externas,

gargnt

con

de la

los Servicios

ndo el acceso eficiente, seguro y

%a e a framites y datos relevantes,
Qn ado con las politicas nacionales de

ansformacién digital.

Promover el uso y la apropiaciéon de
Tecnologias de la Informacién (Tl) en los
procesos educativos y administrativos,
mediante la implementacién de estrategias,
herramientas y practicas que garanticen la

de

fortaleciendo la

adopcién  efectiva lineamientos

institucionales, cultura

digital inclusiva a través de la capacitacion

continua y la mejora de procesos

tecnolégicos.
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Dominio de TI ID Objetivo Estratégico Alineacién Estratégica
Gestionar y mantener la implementacién del
Seguridad de Sistema de Gestién de Seguridad de la
la OETI7  Informacién y de Seguridad Digital segun
Informacién normatividad vigente y requerimientos

institucionales.

7.13. Catdlogo de hallazgos Qv

El presente catélogo de hallazgos refleja un diagnéstico basa e%?mdlisis de la gestién actual
de Tecnologias de la Informacién (TI) en la Institucién. "r de los avances logrados en la

implementacién de los PETI previos, se han idenﬁfi& alezas significativas, asi como dreas

de mejora clave para consolidar un ecosistema techol
objetivos institucionales.

Catéalogo de Hallazgos y RecomendocCo!por Dominios

ico infegral, sostenible y alineado con los

1. Estrategia y Gobierno Q\
Fortalezas:
e Alineacién Qgﬁgica del PETI:

o El PETl estd alineado con el Plan de Desarrollo Institucional y las politicas
nacionales, lo que garantiza su contribucién al logro de los objetivos institucionales.
e Evaluacién periédica del PETI:
o La evaluacién trimestral del avance de metas a través del Plan Operativo Anual
(POA) permite identificar desviaciones y fomar acciones correctivas oportunas.
e Banco de proyectos activo:
o Lla existencia de un banco de proyectos facilita la priorizacién y gestion de

iniciativas tecnolégicas, asegurando su alineacién con los objetivos estratégicos.
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e Tablero de control financiero:

o Se dispone de un tablero de control para monitorear los recursos financieros
destinados a Tl, vinculado al Plan Anual de Adquisiciones, lo que asegura una
gestién eficiente del presupuesto.

e Documentacién de procesos:
o Llos procesos de gestion de recursos tecnolégicos estén incorporados en el Mapa

de Procesos Institucional, alineados con el Modelo Integralde Gestion.

Hallazgos: Q

e El PETI estd alineado con la estrategia ins’ri’rucionol,ﬁr requiere mayor articulacién
n

efectiva con algunas éreas para lograr mayor sine @ os proyeclos estratégicos.

n:ole iniciativas transversales.

nicacién y coordinacién entre dreas clave para
potenciar la implementagi ETI.
¢ La nueva plantilla adquirida p@ pégina web requiere modificaciones para alinearse

con los requerimientos deYUC y las necesidades institucionales.
o Impacto: Po@ asos en el despliegue de un sitio web funcional y actualizado.

o Recomen: Ajustar la nueva plantilla web segin los lineamientos de MinTIC y

o Impacto: Persisten desafios en la ej

o  Recomendacién: Mejorar la

los requegimientos internos, asegurando su implementacién oportuna.

2. Informacién

Fortalezas:

e Inventario de activos de informacién conforme a la Ley 1712:
o La Institucién cuenta con un inventario de activos de informacién que cumple con
los lineamientos de la Ley de Transparencia y Acceso a la Informacién Pablica,
permitiendo un control estructurado de la informacién y su acceso por parte de los

ciudadanos.
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e Gestién de tramites en el SUIT:

o Los tramites, las Otros Procesos Administrativos (OPA) y los Consultas de Acceso a
Informacién Publica (CAIP) se registran y gestionan en el SUIT, lo que permite
monitorear el avance de su digitalizacién y automatizacién.

e Planes institucionales para la gestién documental:
o  El Plan Institucional de Archivos (PINAR) esté disefiado para garantizar la correcta

gestion, conservacién y organizacién de la informociénﬁocumen’rol en toda la

entidad. Q
e Acceso estructurado a la informacién puoblica:

ificas para cumplir con los

o Lo pagina institucional cuenta con secciope
cién de informacién obligatoria,

politicas de acceso a la informacién

requerimientos de la Ley 1712, como Je

\d

mecanismos de atencién al ciud z&

publica.

Hallazgos: ( O

e Procesos de orgqnizoc@qﬁentol poco adaptados a documentos digitales:
o Impacto: Ri s pérdida de trazabilidad y duplicidad de informacién en
entorno @ les.
o  Recomendacién: Actualizar los procesos de organizacién documental para

integrarlos con los sistemas digitales y alinearlos con las mejores practicas

internacionales.

e Uso limitado de herramientas tecnolégicas para la interaccién con usuarios externos:
o Impacto: Lla interaccién digital entre la institucién y sus usuarios externos
(ciudadanos, egresados, empresas) es reducida.
o  Recomendacién: Implementar servicios integrados como la Carpeta Ciudadana y
ampliar la oferta de tramites digitales para mejorar la experiencia del usuario

externo.
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3. Sistemas de Informacién

Fortalezas:

e Sistema de Informacién centralizado y en constante evolucién:
o El Sistema de Informacién Campus Unimayor centraliza procesos académicos y
administrativos, y se encuentra en desarrollo constante para integrar nuevas
funcionalidades.

e Modularidad del sistema: ?\
cic@

o Llos diferentes médulos del Sistema de Inform mpus Unimayor estén
disefiados para adaptarse y escalar segO\ltc?r;cesidades académicas y
administrativas. O

e Manuales de usuario: %

o Se han desarrollado manuales a%los diferentes médulos, facilitando su
comprensién y uso por part usuarios finales.
o Digitalizacién progresiva de pgéce
o Aunque el sistema estd er’desarrollo, se han integrado algunos procesos clave

odminisfrotivos\ adémicos, lo que reduce la dependencia de herramientas

externas.
e Flexibilidad @ptorse a cambios normativos:

r
o El sisC;/permite realizar ajustes segin nuevas normativas o necesidades, evitando
la obsolescencia.
e Soporie técnico estructurado:
o El sistema GLPI permite gestionar el inventario de activos y las incidencias
relacionadas con soporte técnico, mejorando la trazabilidad y resolucién de

problemas.
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Hallazgos:

e El sistema de informacién académico-administrativo estd en desarrollo y no cuenta con
todos los médulos necesarios para centralizar todas las actividades.
o Impacto: Procesos administrativos ain se ejecutan parcialmente fuera del sistema,
generando fragmentacién.
o Recomendacién: Priorizar el desarrollo y finalizacién de médulos faltantes para

infegrar completamente las actividades académicas y ?ﬁfivos.

e Dependencia de herramientas externas para algunos procésés:
o Impacto: Persisten procesos gestionados fu‘M

redundancias y posibles inconsistenci %

o Recomendacién: Incorporar cionalidades faltantes para reducir la

dependencia de herrcmien as.

e El sistema de gestién documen@es’ré implementado.
o Impacto: Inefic\c¥?ﬁ el control y trazabilidad de documentos electrénicos.
m

o Recomende Q
Doc

4. Infraestructura y Servicios de Tl

tema principal, lo que genera

plementacién del Sistema de Informaciéon de Gestién

Fortalezas:

e Planes de mantenimiento preventivo y correctivo:
o Llos equipos tecnolégicos, incluyendo las plantas eléctricas y luminarias, cuentan
con un plan definido para prevenir fallos y asegurar su operatividad.
e Mesa de servicios eficiente:
o Se dispone de un sistema estructurado para gestionar incidencias y solicitudes,

facilitando la trazabilidad y la resolucién efectiva.
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Planes de renovacién tecnolégica:
o Existe una estrategia definida para la renovacién de activos tecnolégicos basada
en el ciclo de vida de los mismos, asegurando actualizaciones constantes.
Infraestructura robusta y escalable:
o La institucién cuenta con un cableado estructurado que soporta la conectividad
actual, telefonia IP y acceso a internet con portal cautivo Wifi.

Cobertura amplia de servicios de red:

o Se dispone de conectividad para las éreas administragi V;:lémicos, con redes
cableadas y Wifi. ?@
Conectividad avanzada: \
o Implementaciéon de IPv6 para garapji @ compatibilidad con estandares

modernos y futuros. &

Interconexién con redes nacionales:

o la institucién estd conectada ATA como proveedor de internet principal y a

EMTEL como canal secdndarip, lo que asegura redundancia en el acceso a la red.

Catélogo de servicios actyalizado:
o Existe un ca@bdo de servicios de Tl. Ademds, se cuenta con Acuerdos
de Nive icios (ANS) con RENATA y EMTEL para garantizar la calidad y
dispénibiltddd del servicio.
Uso de servicis en la nube:
o Servicios clave como Google Workspace, Ruckus Cloud One y Oracle Cloud estan
en la nube, asegurando disponibilidad, escalabilidad y continuidad.
Cumplimiento del procedimiento de disposicién de residuos tecnolégicos:
o Lainstitucién participa en campafias como la "ECO-CAMPANARIO" para la

disposicién adecuada de residuos eléctricos y electronicos (RAEE).
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Hallazgos:
e Necesidad de mantenimiento integral de la infraestructura:

o Impacto: Riesgo de fallos en el parque tecnolégico, cableado estructurado,
luminarias, ascensores y plantas eléctricas.

o Recomendacién: Continuar con el programa de mantenimiento preventivo y

correctivo para toda la infraestructura tecnolégica. ?\

e Falta de una planta eléctrica en la sede Encarnacién:

o Impacto: Vulnerabilidad ante cortes eléctrico afectan la continuidad operativa

en esta sede.
o Recomendacién: Adquirir e insfcﬂ&%phnto eléctrica para garantizar la

continuidad de servicios.

e Falta de integracién total en la ges servicios:

o Impacto: Algunas solici y problemas técnicos se gestionan fuera del sistema

GLPI, dificul’ronx razabilidad.
o Recomende Q entralizar la gestién de todas las incidencias y solicitudes en el
sistepa §

e El sistema de backups en la nube es limitado.
o Impacto: Riesgo de pérdida de datos criticos.
o Recomendacién: Ampliar el sistema de backups en la nube, priorizando la

proteccién de los sistemas de informacién clave.

5. Seguridad

Fortalezas:

e Modelo de Seguridad y Privacidad de la Informacién (MSPI):
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o La institucién ha implementado un MSPI que incluye politicas, procedimientos y
controles para proteger la confidencialidad, integridad y disponibilidad de la
informacién.

Plan de continuidad del negocio:
o Existe un plan formal de continuidad del negocio que asegura la operatividad de

los servicios criticos ante eventos disruptivos.

Herramientas avanzadas de monitoreo y proteccién:
o Se utilizan soluciones como Firewall Hillstone, E Next-gen Antivirus,
Perception Point y Ruckus Cloud One, que permiten r la infraestructura contra

amenazas externas e internas.

QY

Capacidades para la gestién de incidentes de 2
o La instituciéon cuenta con formato 4& edimientos para el reporte, andlisis y
resolucién de incidentes de seg
Politica de respaldo de informacié
o Se redliza un respaldo regular de los datos criticos en Google Workspace,
garantizando la reguperacién en caso de incidentes.
Observancia de la Eatomien’ro de Datos Personales:
o la instih’v implementado la Politica de Tratamiento y Proteccién de Datos
Persgnales:
Proteccién fisica y légica de activos criticos:
o Losservidores y ofros equipos criticos estén protegidos mediante controles de acceso
fisico y légico, reduciendo riesgos de intrusiones no autorizadas.
Plan de tratamiento de riesgos:
o La institucién identifica y gestiona riesgos a través de un plan documentado, que

incluye mitigacién y respuesta ante vulnerabilidades detectadas.

Hallazgos:

Cultura institucional en ciberseguridad limitada:
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o Impacto: Vulnerabilidades humanas frente a riesgos tecnolégicos. Los usuarios no

siempre estan preparados para identificar o reaccionar ante amenazas como
phishing o malware.
o Recomendacién: Implementar un programa continuo de capacitacién en

o

6. Uso y Apropiacién de Tl

Fortalezas:

(¢]

(o]

(¢]

uso resp
Andlisis per de

ciberseguridad para todo el personal y campafias de concienciaciéon para

estudiantes y usuarios finales.

e Ausencia de personal certificado en proteccién de datos perso:l%‘

Impacto: La implementacion del Programa Int Proteccién de Datos
Personales enfrenta retrasos y falta de experierfgja t:cnlco
Recomendacién: Capacitar y certificar a @ clave en normativas y mejores

prdcticas para la proteccién de dotg&mles.

Existencia de una politic uso y apropiacién de TIC:
o La institucié x con una politica formal que promueve el acceso, adopcién y

&de las tecnologias disponibles.
medios educativos:
Se re@lizan andlisis periddicos de los medios educativos tecnolégicos para

identificar necesidades y oportunidades de mejora.

Disponibilidad de recursos tecnolégicos para estudiantes y docentes:

Los usuarios cuentan con acceso a plataformas como Google Workspace for
Education, que promueven el aprendizaje colaborativo y la gestién eficiente de

actividades académicas.

Capacitacién en herramientas especificas:

Se han impartido capacitaciones en el uso de herramientas tecnolégicas esenciales,

como Google Drive, correo institucional y plataformas de gestién académica.
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Hallazgos:
e Politica de uso y apropiacién de TIC desactualizada.
o Impacto: Dificultades para fomentar la adopcién de tecnologias institucionales.
o Recomendacién: Actualizar la politica de uso y apropiacién de TIC, alinedndola

con las necesidades actuales y las tendencias tecnolégicas.

e Falta de estrategias de sensibilizacién sobre la cultura digital:
o Impacto: Resistencia al cambio por parte de algunos usu% subutilizacién de
los recursos tecnolégicos.

o Recomendacién: Implementar campafias de %IIZOCIOH para fomentar una
i

cultura de apropiacién digital entre todos I@a
e Falta de promocién de buenas practicas %’;os

Impacto: Uso ineficiente de %erromentos por desconocimiento o malas

os de la institucién.

précticas.

o Recomendacién: Gene@tericﬂes educativos sobre buenas practicas en el uso

de plotaformosy\?q;iﬁvos.
e Capacitacién in Qe en herramientas avanzadas:
o Impﬁ;:( ersonal TIC y los usuarios finales no aprovechan completamente las

funcidmetidades de las herramientas disponibles.
o Recomendacién: Disefiar un plan de formacién en herramientas avanzadas,
incluyendo analitica de datos, automatizacién de procesos y plataformas de

aprendizaije.

8. Hoja de ruta y portafolio de proyectos

El Portafolio de Proyectos del Plan Estratégico de Tecnologias de la Informacién (PETI) 2024-2028

de la Instituciéon Universitaria Colegio Mayor del Cauca, constituye un conjunto integrado de
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iniciativas alineadas con los objetivos estratégicos institucionales. Este portafolio busca fortalecer
la infraestructura tecnolégica, optimizar los procesos académicos y administrativos, e impulsar la

innovacién y transformacién digital en beneficio de la comunidad universitaria y de la regién.

8.1. Obijetivos del portafolio

Alineacién Estratégica: Asegurar que todos los proyectos de Tl estén qrientados a cumplir los

obijetivos del Plan de Desarrollo Institucional (PDI) y las metas de me]@ gestién universitaria.

Eficiencia Operativa: Implementar soluciones tecnolégicas que, optimicen los procesos internos y

mejoren la experiencia del usuario final.

Innovacién y Transformacién Digital: Promover el &técnologios emergentes para fortalecer la
calidad educativa, la investigaciéon y la extepsidq universitaria.

Sostenibilidad: Priorizar proyectos queffome :en el uso eficiente de recursos y reduzcan el impacto
ambiental.

Q\ Tabla 30 Proyecto ITOO]1
ID PROYECTO : @]

NOMBRE DEL
PROYECTO

DOMINIO DE GESTION
DE TI ASOCIADO

Fortalecimiento de la infraestructura tecnolégica de IUCMC

Servicios e Infraestructura de Tl

OETI2
OBJETIVO Proyectar y mantener una Infraestructura Base ademds de un Soporte
ESTRATEGICO DE Tl Tecnolégico adaptable, que garantice los lineamientos y requerimientos
institucionales.



PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI

Proceso: Gestién de Recursos Tecnolégicos

Cédigo Versién Emisién Pagina

1.04.30.105.D.03 08 23-01-2025 127 de 150

Garantizar la sostenibilidad, modernizacién y éptimo desempefio de la
infraestructura tecnolégica de la institucidn, alineado con las metas
estratégicas del PETI 2024-2028. Este proyecto busca responder a las
crecientes demandas tecnolégicas derivadas de los procesos académicos
y administrativos, asegurando la continuidad operativa y una experiencia
satisfactoria para la comunidad universitaria.

1. Optimizar y mantener los sistemas eléctricos y de respaldo para
garantizar  la  disponibilidad de los  servicios de Tl

2. Modernizar y mantener el parque tecnolggico para soportar las
actividades ~ académicas, investigo’rivs%vb administrativas.
3. Centralizar un cuarto para las UPS de del Claustro de la
Encarnacién.

4. Fortalecer la infraestructura de c% o estructurado, subestaciones

eléctricas y redes de datos para a conectividad y el rendimiento
de & servicios.

5. Implementar solucione %@ords como quioscos digitales para
mejorar la '%c ion con los usuarios.
6. Implementar un sj eléctrico hibrido con paneles fotovoltaicos,
generador elect y red |occ1| para mejorar la sostenibilidad
energética ( >n sede principal.
7. Con’rro’ror@\a especmhzodo para garantizar el soporte técnico y

mejor continua los servicios de Tl.
8. Obt apacitacién y ocomponomiento para la actualizacién e

i acién de servicios y servidores en nube (Moodle, Servidor web,
herramientas de Google Workspace)

A J
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1. Sistemas de Respaldo Energético (UPS y plantas eléctricas):
* Compra de una planta eléctrica para la sede Encarnacién.
* Implementacién de un sistema eléctrico hibrido (paneles fotovoltaicos,
generador electrégeno y red local).
* Centralizacién de un cuarto para las UPS en la sede del Claustro de la
Encarnacién.

* Mantenimiento periédico de las plantas eléctricas existentes en todas las
sedes.

2. Mantenimiento del Parque Tecnolégico:
*Actualizacién 'y mantenimiento  de equipoge como computadores,
proyectores, sistemas de sonido, camaras, %S, impresoras 3D y
plotters.

*Garantizar el funcionamiento continu sposi’rivos esenciales para
actividades qcademlcqs administrativas.

3. Infraestructura chlecdo Estructurado:
* Mantenimiento prevenhvo egtivo del cableado estructurado para
voz, % video.

* Reubicacién del cen tos para ophmlzar la distribucién del
cableado.

* Actualizacion pacidades instaladas en las sedes Encarnacion

y Bicentenario.
4. Servi<ios ) Generales y Equipos Especializados:

* Mantenimieffo periédico de ascensores, luminarias y equipos
espegia %ﬁb
de equipos de impresién para garantizar una solucién
ble y eficiente.
Innovacién y Experiencia del Usuario:
nstalacién de quioscos digitales en puntos estratégicos para facilitar el
acceso a informacién y servicios de la comunidad universitaria.
* Mejora continua en la prestacién de servicios de Tl, con un enfoque en
usabilidad y satisfaccién del usuario.
6. Fortalecimiento del Talento Humano:
* Contratacién de ingenieros especializados en soporte de infraestructura
tecnolégica y prestacién de servicios de TI.
* Formacién continua del personal para garantizar competencias técnicas
actualizadas.

_ Proceso de Gestién de Recursos Tecnolégicos
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Proceso Gestién de planificacién estratégica
Proceso de Gestion Académica
Proceso Gestion Financiera y Contable

Proceso Adquisicién de Bienes y servicios

_ TIEMPO ESTIMADO 48 meses

_ (No. actividades ejecutadas / No. actividades programadas) *100%

>=80% de implementacién del Plan de Mantenimiento Preventivo,
Predictivo y Correctivo de la infraestructura tecnolégica de la IUCMC

(anual)
$ 7.528.593.000 ? -
2026 Q

2024 2025 2027 2028

$851.060.000 | $1.070.055.000 $1.335Q9. 2.829.570.000 | $1.442.389.000
\ 4

\%
Tabla 31 Pm@%

R

Gestion y Sogteqibili aa del Sistema de Gestion de Seguridad de la
Informacién Sewrldad Digital
N’

Seg i% la Informacién
\

éstionar y mantener la implementacién del Sistema de Gestidon de
Seguridad de la Informacién y de Seguridad Digital segin normatividad
vigente y requerimientos institucionales.

Continuar fortaleciendo el Sistema de Gestién de Seguridad de la
Informacién (SGSI) en la Institucién Universitaria Colegio Mayor del
Cauca, asegurando la sostenibilidad de las acciones implementadas
previamente, avanzando en la adopcién de tecnologias emergentes y
mejorando la proteccién de los datos personales.
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1. Fortalecer la cultura de Seguridad Digital en la Institucién, mediante la
consolidacién de programas de capacitacién, campafias de
sensibilizacién y simulacros de seguridad.

2. Disefar e implementar un Plan de Recuperacién ante Desastres (DRP)
para ambientes en la nube, asegurando la continuidad de los servicios
clave ante eventos inesperados.

3. Ampliar la infraestructura en la nube, con un servidor adicional
dedicado a la gestién documental.

4. Evaluar y reforzar el SGSI con auditorias internas periédicas, asi como

la incorporacién de nuevas normativas y mejorgs_prdcticas.

5. Iniciar la implementacién del Programa ?@Vol de Gestion de
Tratamiento de Datos Personales, comenz n una autoevaluacién,
identificaciéon de brechas y desarrollo e€iones de capacitacion e

implementacion.

6. Fortalecer la seguridad te mediante la adquisicion de

software especializado. %
>
G

Q\
QO
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1. Fortalecimiento de la Cultura de Ciberseguridad:

* Continuar con las campafas de sensibilizaciéon para estudiantes,
personal administrativo (funcionarios y contratistas) y docente.

* Implementar simulacros de amenazas (como phishing) para medir la
capacidad de respuesta de los usuarios.

* Actualizar los materiales de capacitacién en funcién de las Gltimas
amenazas y mejores prdcticas.

2. Disefio e Implementacién del DRP:

* Realizar un andlisis de riesgos para identificar vulnerabilidades en los
servicios en la nube.

* Disefar un Plan de Recuperaciéon a astres que contemple
procedimientos para restaurar servicios criti caso de interrupciones.
* Realizar pruebas periédicas del DRP arantizar su efectividad y
ajustar el plan segun los resultado 0s.

3. Ampliacién de la Infrqesirud‘ Nube:

* Adquirir y configurar el dof’ adicional dedicado a la gestién

documental. &C

* Integrar el nuevo servidomcon el resto de los sistemas en la nube,

garantizando su inte ilidad y seguridad.

* Realizar pry @ carga y disponibilidad para asegurar el

rendimiento g@edugdé.

4. Revisién y\Mejgra del SGSI:

* Realizar audiforias internas periédicas para asegurar que el SGSI esté

alin o&oﬁ las mejores prdcticas y las normativas vigentes.

*@ izar procedimientos y controles de seguridad segun las
vglugciones realizadas.

9 segurar el cumplimiento de las normativas sobre proteccién de datos

personales.

5. Iniciar la implementacién del Programa Integral de Gestién de Datos

Personales:

Fase 1: Realizar una autoevaluacién de la situacion actual en cuanto al

tratamiento de datos personales.

Fase 2: Identificar brechas y deficiencias en las politicas y practicas

actuales.

Fase 3: Desarrollar el plan de accién para cubrir las brechas y establecer

un cronograma de implementacién.

Fase 4: Iniciar la capacitacién del personal clave en normativas

nacionales e internacionales y realizar revisiones de los procedimientos

y tecnologias de gestién de datos.

6. Fortalecer la seguridad tecnolégica mediante la adquisicién de

software especializado
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* Compra de herramientas de proteccién como software antivirus
avanzado, firewalls de préxima generacién, sistemas de deteccién y
respuesta de amenazas y soluciones de seguridad en la nube, efc.

* Configuracién y personalizacién del software segin las necesidades
de la IUCMC.

* Pruebas de funcionalidad y ajuste para asegurar el correcto
desempefio.
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Proceso de Gestién de Recursos Tecnolégicos

Gestién de planificacion estratégica
Proceso de Gestion Académica

Proceso Gestién Financiera y Contable
Proceso Adquisicion de Bienes y servicios

48 meses

(No. actividades completadas/ No. actividades programadas)* 100

90% de cumplimiento de las actividades planifiggdas
$ 1.628.491.000 (\Q

2024 2025 2026 v \2027 2028
$ 18.940.000 $ 280.322.000 '$ 322.3&0 $ 370.728.000 $ 338.644.000

ITO03

OV
Tabla 32 Pro@%
~~

Fortalecimient Implementacién Integral de Servicios Ciudadanos
Digitales — Cﬁaet iudadana Digital e Interoperabilidad
) 4

Informakié

~\

OB\

5

@- ecer la gestion digital de la informacién institucional mediante la
plementacién de los Servicios Ciudadanos Digitales, incluyendo la

Carpeta Ciudadana Digital y la interoperabilidad con entidades externas,

garantizando el acceso eficiente, seguro y confiable a tramites y datos

relevantes, alineado con las politicas nacionales de transformacién digital.

Consolidar la implementacién de los Servicios Ciudadanos Digitales en la
Institucion, alinedndose con las directrices del MinTIC. Se busca desplegar
los tramites institucionales en la plataforma dispuesta por el Ministerio,
comenzando con el tramite inicial que actualmente estd en pruebas con la
AND en la Carpeta Ciudadana Digital, y continuando con la integraciéon
de ofros tramites. Adicionalmente, se trabajard en la interoperabilidad con
el ICFES para consultas de las Pruebas Saber.
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1. Consolidar la implementacién de la Carpeta Ciudadana Digital con el
despliegue de los trémites institucionales que se consideren de mayor
relevancia.

2. Configurar y optimizar el servidor XXROAD para garantizar la
interoperabilidad de servicios digitales.

3. Establecer la interoperabilidad con entidades como el ICFES para la
consulta de informacién académica y explorar integraciones con otras
entidades relevantes.

4. Capacitar al personal técnico y administrativo en la gestién de los

Servicios Ciudadanos Digitales.
5. Monitorear y optimizar las configuracio ’%s para asegurar la

calidad del servicio y la proteccién de dat

Planeacién:
* Realizar un andlisis inicial de % ites que seran desplegados.
* Documentar el alcance y los r @ entos técnicos y normativos para
cada tramite.

1. Diagnéstico

2. Ipﬁi ura Tecnolégica:
* Completar la instaldgiom y configuracién del servidor X-ROAD.

* Realizar pruebas perabilidad con el ICFES y ofras entidades
potenciales.
3. enfacién de Tramites:
* Finalizar |€Fyebas con la AND vy desplegar el tramite inicial en la
Carpet Ciudadana Digital.
* Despl rogresivamente los trémites institucionales adicionales en la
pl§idfo

lidar el funcionamiento y la experiencia del usuario final.
b Capacitaciéon y Sensibilizacién:

* Disefar y ejecutar un plan de capacitacién para el personal técnico y
administrativo.

* Sensibilizar a la comunidad institucional sobre el uso de la Carpeta
Civdadana Digital.
5. Documentacién y Validacién:
* Para los nuevos tramites, serd necesario completar y enviar los
documentos técnicos requeridos a la AND para su verificaciéon y
retroalimentacién.

6. Monitoreo y Ajustes:
* Realizar un seguimiento continuo del funcionamiento de los tramites.
* Incorporar mejoras técnicas y funcionales segin las necesidades
detectadas.

_ Proceso de Gestién de Recursos Tecnolégicos
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Proceso de Gestién de planificacion estratégica

48 meses

(No. trémites subidos en carpeta ciudadana/ No. trémites programados
para desplegar en carpeta ciudadana)* 100

>= 95% de implementacién de los tramites programados para subir en
Tabla 33 Proyecto IT004

Carpeta Ciuvdadana Digital
1004 A\

Estrategia Integral para la Adopgion Uso efectivo de las Tecnologias de
la Informacion (TI)

Uso y apropiacion e

OFETI6

Promover el %ya apropiacién de Tecnologias de la Informacién (T1) en
los procesos edUcativos y administrativos, mediante la implementacién de
estrateglgs)“herramientas y précticas que garanticen la adopcién efectiva

d ientos institucionales, fortaleciendo la cultura digital inclusiva a
Qde la capacitacién continua y la mejora de procesos tecnolégicos.

omover el uso y la apropiacién de las Tecnologias de la Informacién (TI)
en la institucién a través de la implementacién de estrategias, herramientas
y précticas que faciliten la adopcién efectiva de los lineamientos
institucionales. Se busca fortalecer la cultura digital inclusiva mediante la
capacitacién continua y la mejora de los procesos tecnolégicos.

1. Actualizar la estrategia de uso y apropiacién de Tl para garantizar la
adopcién efectiva de herramientas  tecnolégicas y  lineamientos
institucionales.

2. Desarrollar fichas de indicadores que midan el nivel de adopcién
tecnolégica y la satisfaccion en el uso de las herramientas implementadas.
3. Medir y andalizar los indicadores de uso y apropiacién de Tl de manera
continua, para ajustar y mejorar las estrategias segun las necesidades
emergentes.
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1. Actudlizacién de la Estrategia de Uso y Apropiacién de TI
* Definir un plan detallado con objetivos, metas y acciones para la

apropiacién de Tl.
* Establecer herramientas y practicas que faciliten la  adopcion
tecnolégica dentro de la institucién.
2. Implementacién de Fichas de Indicadores
* Crear y poner en marcha fichas de indicadores para medir el uso de Tl
y la satisfaccion de los usuarios.

*  Monitorear los indicadores de ejecucién de la estrategia.

3. Andlisis y Propuestas de Mejora
* Realizar andlisis periédicos de los indi ?3% uso y satisfaccion

para identificar dreas de mejora.
* Proponer ajustes al Plan de Uso y A 16n de Tl con base en los
resultados obtenidos.

Proceso de Gestidn de Recursos(ecn légicos

@D —
Proceso de Gestién Acad&&
\ A4

48 meses

apropiacién Bku as) *100

>=90% de @én de las actividades planeadas para la vigencia

N\

ITOO5

Tabla 34 Proyecto ITO05

!

Actualizacién y Fortalecimiento de los Medios Educativos de la IUCMC

Servicios e Infraestructura de Tl

OETIN

Evaluar, mantener y actualizar los Medios Educativos de la Institucién con
el objetivo de garantizar la prestacién del servicio en los procesos
misionales, estratégicos y de apoyo.
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Garantizar la evaluacién, mantenimiento y actualizacién de los medios
educativos en la IUCMC para asegurar la continvidad y calidad en la
prestacion de servicios académicos y administrativos. Se enfoca en
modernizar la infraestructura tecnolégica, renovar los recursos de las salas
de cémputo y mejorar en la adquisicién de licencias y software
especializados.

1. Realizar anualmente el Informe de Andlisis y Estructuracion de los
Medios Educativos, evaluando el estado de los recursos tecnolégicos y su
alineacién con las necesidades institucionales.

2. Renovar la infraestructura tecnolégica de ¥s~de cémputo en todas
las sedes y laboratorios especializados.

3. Adquirir y mantener licencias de are esenciales para las
facultades.

* Realizacién anual de € para evaluar las necesidades y

1. Informe de Andlisis y Est cfur cién de los Medios Educativos:
&

prioridades infraestructura tecnolégica.

* |dentificacién de re@o soletos y planificacién de actualizaciones.

2. Renovagi Infraestructura Tecnolégica:
* Dotacié equipos de cdmputo para:
-Tres sa de la sede norte.
sala en la biblioteca.

la orio 104 con software especializado de mosica.

* tdlacion y  configuracion  de los  nuevos  equipos.
Q Adquisicién de Licencias de Software:
Licenciamiento para las facultades.

enovacién anual de licencias segun el calendario institucional.

Proceso de Gestién de Recursos Tecnolégicos

Proceso de Gestion Académica
Proceso de Gestién Financiera y Contable
Proceso de Adquisicién de Bienes y servicios

48 meses

(No. Medios Educativos actualizados o fortalecidos / No.
Total de Medios Educativos priorizados)* 100

>=90% de los medios educativos actualizados o fortalecidos de los
identificados como priorizados

$ 9.327.441.000
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2024 2025 2026 2027 2028

$1.049.050.000 | $1.294.888.000 @ $1.694.972.000 | $3.352.393.000 @ $1.936.138.000

Tabla 35 Proyecto ITO06

IT006

Renovacién y Modernizacion de la Pagina Web Institucional

Estrategia y Gobierno de Tl v\

v
OETI4
Promover la adopcién y el cumplimigptode los lineamientos normativos
de la Politica de Gobierno Digitg do las iniciativas tecnolégicas
con las estrategias institucio g a fortalecer la gestién eficiente,
transparente y sos’renible& nologias de la Informacién.
X«

Garantizar que la mh digital de la IUCMC cumpla con los
lineamientos estgblecidos de la Politica de Gobierno Digital y las
normativas rel s con Transparencia y Acceso a la Informacién
Publica. Estd inigtafiva busca mejorar la experiencia del usuario,
incrementar esibilidad y fortalecer la imagen institucional mediante

- la actudfizgcion tecnolégica y funcional del portal web.
1€<Mi la versién actual de la pagina web institucional hacia una

afdforma mas moderna vy eficiente.
mplementor una nueva plantilla disefiada bajo los lineamientos de
obierno Digital.
3. Cumplir con la Ley 1712 de 2014 sobre Transparencia y Acceso a la
Informacién Pablica.
4. Adoptar las disposiciones de la Resolucion MinTIC 1519 de 2020 y
sus reglamentarios.
5. Garantizar la accesibilidad de la informacién poblica a todos los
usuarios.
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1. Diagnéstico Inicial:

* Evaluacion  de  la  version  actual de la  pagina  web.
* ldentificacién de brechas respecto a los lineamientos de Gobierno
Digital y normativa vigente.
2. Disefio y Desarrollo:
* Implementacién de la nueva plantilla disefiada bajo principios de
usabilidad y accesibilidad.
* Incorporacién de caracteristicas que promuevan la interactividad y el
acceso a la informacién publica.

3. Migracién:
* Transicion ordenada desde la versig val hacia la nueva

plataforma. g
* Pruebas de funcionamiento para g@s a estabilidad y seguridad

del sistema.

actualizacién sitio web.

5. Implementacién:
*  Publicacion  deIG™ nueva version de la  pagina  web.
* Seguimiento y (Gjustds tniciales segun el uso y retroalimentacién de los

usuarios. f

4. Q Capacitacién:
* Entrenamiento para elp&% ncargado de la administracién y

Proceso de Owatidh de Recursos Tecnolégicos

|

£

Proc&%ﬁesﬁén de planificacién estratégica
P% e Gestion Académica
dc&so de Gestion de la informacién y la comunicacién

eso de Gestién Financiera y Contable
Proceso de Adquisicién de Bienes y servicios

48 meses

(No. Actividades completadas/Total de actividades planificadas)x 100

>=1 Portal web institucional con accesibilidad inclusiva.

$ 187.280.000

2024 2025 2026 2027 2028

$0 $ 44.160.000 | $ 50.784.000 @ $ 58.403.000 $ 33.933.000
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Tabla 36 Proyecto ITO0O7

Continuidad en la Implementacién de la Politica de Gobierno Digital
en la IUCMC

Estrategia y Gobierno de Tl

OETI4

Promover la adopcién y el cumplimiento de los laeamientos normativos
de la Politica de Gobierno Digital, sehipeéndo las iniciativas
tecnolégicas con las estrategias institu es para fortalecer la
gestién eficiente, transparente y soste e las Tecnologias de la

Informacién.
ormacié PR

Realizar el diagnéstico del niv‘l de’mplemen’rccién de la Politica de
Gobierno Digital en la | ci81 Universitaria Colegio Mayor del
Cauca y establecer u accién para el periodo 2024-2028.
Este proyecto busca m er y fortalecer la aplicacién de los
lineamientos, esjé es y acciones definidos en el Manual de

Gobierno Digi omoviendo la transformacién digital de la
institucion yfcon endo al fortalecimiento de la gestién y gobierno
de las Tecndlggids de la Informacion (TI).

1. o??ﬁm diagnéstico integral del nivel de implementacién de la
icéde Gobierno Digital en la [UCMC.

isefiar un plan de accién para implementar y mejorar la Politica de
bierno Digital, alineado con los objetivos institucionales y
normativos.
3. Mantener la adopcién continua de los lineamientos, estandares y
acciones del Manual de Gobierno Digital.

1. Diagnéstico Inicial:
* levantamiento de informacién sobre el estado actual de la
implementaciéon  de  la  Poliica de  Gobierno  Digital.
* Identificacién de brechas frente a los lineamientos establecidos por
el Gobierno Nacional.
2. Disefio del Plan de Accién:
* Definiciéon de estrategias y actividades prioritarias para cerrar las
brechas identificadas.
Creacién de cronogramas y asignacién de  recursos.
3. Implementacién y Seguimiento:
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* Ejecucion de acciones para adoptar y mejorar la Politica de
Gobierno Digital.
* Monitoreo continuo del cumplimiento de los objetivos planteados.

Proceso de Gestion de Recursos Tecnolégicos

Proceso de Gestién de planificacion estratégica

Proceso de Gestién Académica

Proceso de Gestién de la informacién y la comunicaciéon
Proceso de Gestién Financiera y Contable

Proceso de Adquisicion de Bienes y servigi6s™\

48 meses V

(No. iniciativas ejecutadas / Nm was programadas) *100%

>= 80% de ejecucién del P Mién para la vigencia
$ 207.781.000 -

N\
2024 2C 2026 2027 2028
$ 22.800.000 @MOO $50.255.000 $57.794.000 $ 33.232.000
N’

obla 37 Proyecto ITO08

2

A d
mentacién del Sistema de Informacién de Gestién Documental
D)

Sistemas de Informacién

OETI3

Mantener y consolidar los sistemas de informacién institucionales,
asegurando su interoperabilidad y disponibilidad en tiempo real para
la comunidad universitaria, optimizando la eficiencia operativa
mediante la automatizacién de procesos, la racionalizacién de tramites
y la articulacion de flujos de trabajo entre las diferentes dreas,
empleando y adaptando nuevas tecnologias para fortalecer la
innovacién y la transformacién digital.
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Abordar las ineficiencias en el control y trazabilidad de documentos
electrénicos en la institucién mediante la adquisicién, configuracién e
implementacién de un SIGD robusto y alineado con las disposiciones
del Archivo General de la Nacién (AGN) y la normativa gubernamental
vigente. Este sistema serd una herramienta esencial para la
modernizacién administrativa, garantizando una gestién documental
eficiente, segura y organizada.

1. Identificar y adquirir la herramienta tecnolégica més adecuada para
implementar el SIGD.

2. Realizar la parametrizacién del sistema Yq!dbordcién con el
Subproceso de Gestién Documental, ase el cumplimiento de
los lineamientos del AGN.

3. Capacitar al personal involucrado uso y administracién del

sistema, fomentando la apropiacién herramienta.
4. Implementar y evaluar el Slq garantizar su efectividad en la

1. Andlisis de requerim
* Recoleccién de negesidddes funcionales y técnicas con las éreas
implicadas.

* BUsquech®ién de soluciones tecnolégicas disponibles en el

mercado.
2. Adquisiciérde la herramienta SIGD:
* Adquisieién de la solucién tecnolégica seleccionada, garantizando

la con las normativas del AGN.
B rametrizacién y configuracién del sistema:

ersonalizacién del sistema de acuerdo con las directrices del
ubproceso de Gestién Documental y las normativas
Y

gubernamentales.
* Realizacién de pruebas funcionales para asegurar su correcto
desempefio.
4, Capacitacién:
* Disefio e implementacién de programas de formacién para el
personal encargado de la gestiéon documental.
5. Implementacién y seguimiento del SIGD:
* Despliegue del sistema en las areas administrativas y académicas.
* Monitoreo continuo para garantizar su operatividad y efectividad.
6. Evaluacién y mejora continua:
* Recopilacion de retroalimentacion de los usuarios.
* Propuestas de mejora con base en los hallazgos obtenidos.
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Proceso de Gestién de la informacién y la comunicacién

Proceso de Gestién de Recursos Tecnolégicos
Proceso de Gestién de planificacion estratégica
Proceso de Gestidn Financiera y Contable
Proceso de Adquisicién de Bienes y servicios

48 meses

(No. actividades ejecutadas / No. actividades programadas) * 100%

>= 80% de ejecucién de las actividades progremadas
$ 299.830.000 c

2024 2025 2026 VON 2028
$0 $ 66.700.000 '$ 76.7%0 88.212.000 | $ 68.213.000

Tabla 37 Proyecto ITO Om‘
) 4

ITOO9 ;é %
Fortalecimiento del Sisteh Informacién CAMPUS UNIMAYOR

“\\

Sistemas de@cg)én

Mante consolidar los sistemas de informacién institucionales,

ahdo su interoperabilidad y disponibilidad en tiempo real para

omunidad universitaria, optimizando la eficiencia operativa

iante la automatizacién de procesos, la racionalizacién de tramites

la articulacién de flujos de trabajo entre las diferentes dreas,

empleando y adaptando nuevas tecnologias para fortalecer la
innovacién y la transformacion digital.

El proyecto busca fortalecer el Sistema de Informacién CAMPUS de la
Institucién  Universitaria Colegio Mayor del Cauca (UNIMAYOR),
mediante la implementacién de mejoras tecnolégicas, actualizaciones
funcionales y la capacitacion de usuarios finales. Este esfuerzo esta
orientado a mejorar la eficiencia operativa, garantizar la
disponibilidad y calidad de la informacién, y facilitar la toma de
decisiones informadas.
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1. Disefiar e implementar mejoras tecnolégicas y funcionales para
optimizar el sistema.
2. Incorporar las regulaciones y normativas exigidas por el MEN en el
disefio e implementacién de las mejoras del Sistema de Informacién
CAMPUS.

3. Adaptar el sistema para cumplir con las politicas nacionales de
transformacién digital, como la interoperabilidad de datos entre
instituciones publicas y privadas.
4. Desarrollar funcionalidades especificas que respondan a las
necesidades internas de UNIMAYOR, como estién eficiente de
programas académicos, procesos de admisi sotriculq y seguimiento
a estudiantes.

Recoleccién de
1. Recoger y priorizar las ne
finales (estudiantes, docente

requerimientos:
s especificas de los usuarios

Dlseno e de mejoras
1. Implementar y docu mejoras necesarias, transforméandolas
en fungi ades del sistema.

s funcionalidades requeridas por el MEN o la

2. Integracién d

institucion. Q

3. Optimizficién™de los procesos actuales para mayor eficiencia.
4. Ajustes p@orontizor la interoperabilidad con otras plataformas y
5|sfem gubernamentales.

y Validacién
% ar pruebas exhaustivas de las mejoras implementadas para
drahtizar su correcto funcionamiento antes de su despliegue.
pqcnqmén y Acompafiamiento a los Usuarios Finales
1. Disefiar material formativo, como manuales actualizados, tutoriales
y guias prdcticas, adaptados a los diferentes perfiles de usuarios.
2. Organizar talleres y sesiones de capacitacién, tanto presenciales
como virtuales, para garantizar que los usuarios comprendan y utilicen
efectivamente las mejoras del sistema.

_ Proceso de Gestién de Recursos Tecnolégicos

Proceso de Gestién de planificacion estratégica

Proceso de Gestion Académica

Proceso de Gestién de la informacién y la comunicacién
Proceso de Gestién Financiera y Contable

Proceso de Adquisicion de Bienes y servicios




PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI

Proceso: Gestién de Recursos Tecnolégicos

Cédigo Versién Emisién Pagina
1.04.30.105.D.03 08 23-01-2025 145 de 150
TIEMPO ESTIMADO 48 meses
INDICADOR (No. de desarrollos ejecutados/Total de desarrollos

planificados/solicitados)* 100

>= 90% de implementacién de mejoras programadas dentro del

el tiempo establecido
$644.672.021
COSTO APROXIMADO 2024 2025 2026 2027 2028
DE INVERSION
$66.146.666  $145522.665 | $ 160.074.932 6%25 $ 96.845.333

Tabla 31 Hoja de Ruta

Servicios e Fortalecimiento de la
Infraestructura ITOO1 infraestructura tecpolg e
Seguridad de Qeshon )/ wldad el

Sistema e Gesfion de
la ITO02 . 9
Informacion Segurid a Informacién y
Segueidad Digital
Wcimienfo e
mplementacion Integral de
Informacién ITO rvicios Ciudadanos Digitales
— Carpeta Ciudadana Digital e
2 Interoperabilidad
Nt Estrategia Integral para la
Usoy Adopcién y Uso efectivo de las
L ITOO4 ) .,
apropiaciéon Tecnologias de la Informacién
(T1)
Servicios e Actualizacién y Fortalecimiento
Infraestructura ITO05 de los Medios Educativos de la
de Tl IUCMC
Estrategia y . o
Gobiermo de 7006 Renovof:lc?n y Modernl.zcc'lon
T de la Pagina Web Institucional
. Continuidad en la
Estrategia y Implementacién de la Politica
Gobierno de ITO07 pleme .-
T de Gobierno Digital en la

IUCMC
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Implementacién del Sistema de
ITO08 Informacién de Gestion
Documental (SIGD)

Sistemas de
Informacién

9.Estrategia de comunicacién del PETI

La estrategia de comunicacién del PETI es un conjunto planificado %es, herramientas y
mensajes disefiados para informar, comunicar y dar a conocer lo os de Tecnologias de la
Informacién (Tl) definidos en el Plan Estratégico de Tecn s We la Informacion (PETI). Este
enfoque busca garantizar que los diferentes grup rés de la Institucion conozcan,

%el uso efectivo de las herramientas

comprendan y se apropien de los proyectos, f

tecnolégicas e impulsando la Transformacién

9.1. Obijetivo Gen&g]/O

Orientar y estructurar el proce ¥ comunicacién para promover la socializacién y apropiacién
de los proyectos del PE urando que estos se utilicen de manera éptima por los grupos de
e

interés y con’rnbuy cimiento de la estrategia digital institucional.

9.2. Obietivos Especificos

e Difundir el PETI de manera clara y accesible: Asegurar que todos los interesados
comprendan los objetivos y beneficios de los proyectos de TI.

e Promover la apropiacién de herramientas tecnolégicas: Facilitar el conocimiento y el uso
adecuado de las soluciones implementadas en el marco del PETI.

e Fortalecer el compromiso de los grupos de interés: Involucrar a estudiantes, docentes,

administrativos y otros actores clave en la adopcién de los proyectos tecnolégicos.
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Avrticular la comunicacién con la estrategia institucional: Alinear los mensajes y canales con
los valores y objetivos estratégicos de la institucion.
Impulsar una cultura de innovacién y transtormacién digital: Sensibilizar a la comunidad

sobre la importancia del PETI para el desarrollo académico, administrativo y social.

9.3. Puiblico Obijetivo

Pablico Interno: Q?~

Estudiantes ?\
Docentes O\
Administrativos (Funcionarios y Contratistas) %

Publico Externo:

Directivos ;

Comunidad en general C/
Entidades gubernamen*?

Aliados estratég omunidad académica

9.4, Mgsdies Clave

El PETI, una Hoja de Ruta hacia el futuro: Explicar que el PETI es la base para la
Transformacién Digital de la institucion.
Beneficios concretos: Enfatizar cémo el PETl impactard positivamente la experiencia
educativa, administrativa y tecnolégica.
Compromiso Institucional: Resaltar que el PETI estd alineado con los valores de la Institucion,

promoviendo la innovacién y sostenibilidad.
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e Compromiso con la Excelencia: Destacar que el PETI refleja el compromiso de ofrecer
servicios educativos y administrativos de calidad, asegurando que cada accién tecnolégica

respalda la misién de formar profesionales competentes.

9.5. Canales de Comunicacién

e Pagina Web Institucional: En la seccion de Transparencia realizar la publlcoaon del PETI.

e Redes Sociales: Publicar infografias y mensajes clave.

e Correo Electrénico: Enviar mensaje institucional a to munldod universitaria,
informando sobre la publicacién del PETI y proporao% un enlace directo al sitio web
oficial para su consulta.

[ ]

Carteleras Digitales y Fisicas: Disefiar ma’re)@dque resuma los puntos clave del PETI.

Tabla 32 Estrate€iae smun/cac/o’n del PETI

Pagina Web Institucional
‘X{??ocioles Documento PETI Gestion de
Publico inteer' eo Electrénico Infogratias y mensajes Recursos
Publicacién NCarteleras Digitales y clave Tecnolégicos
del documento f Fisicas

Documento PETI Gestion de la
Pagina Web Institucional

Pubico Externo Infografias y mensajes Comunicacién
Redes Sociales g Y !
clave
Documento PETI Gestion de

Publico interno | Pagina Web Institucional )

(Actualizado) Recursos

Actualizacién Tecnolégicos
(Anual) Documento PETI

Pubico Externo | Pégina Web Institucional

(Actualizado) Gestion de la

Comunicacién
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