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digitalen  |[Tecnolégicos ||de Sistemas digital Cambio de del cumplimiento y| ;;ggnplldas /
o et PBlces ap contol TRLONICO acivicades
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Ausencia de Opcion .
controles de égrt:t‘:.'glad de Soporte Responsable Tiempo
cnptogréltﬁoo_s, Manejo
para proteccion Generar e
de accesoa los implementar la |[Politicade || TA%CNICO
del sg|stema de Reducir{|politica de controles ADMNISTRATIVO||Permanente
informacion controles criptograficos |RED DE DATOS
académico. Falta criptograficos.
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respaldo de procedimiento
codigo fuente. Sggla;?d%e procedimiento
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encuentran metodo de
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- implementar la
gﬁterglcelg de politica de oliticas -
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codi seguimientoa |/de mejores
gos fuentes la practicas de
ﬁ%ﬁﬁ;%%ﬁ de imFIementacic')n seguridad de EACACIA:
académico. Falta del proceso de ||lainformacion Indice de
Gestion de Recursos Je controles para manejo seguro cumplimiento
Pérdida de la Tecnolégicos,Gestion Riesqo ) copias de p de informacion. actividades =
confidencialidad Desarrollo del [;?OM Datos] de g Interceptacion reg aldo de Generar documento fide
dela Hﬂﬁgﬁo Gestion Dg?og—e seguridad[(2 " . |[lcodigo fuente. No Posible Moderado sodalizat politica ?:ﬁtr;‘\nﬂadggsl
informacion Desarrollo del y digital : Zﬁ Itifﬁocrirf;%%?on Reduciri gggﬂ?gr%(alim ) escrtgﬁﬁoy ASESOR TIC Permanente| dide P
Talento Humano 3 normm IMplo| pantalia actividades
de dispositivos y pantalla limpial||limpia programadas)
%osvgﬁ(s;ié de Adicionar temas X ‘?(?0
olitica para el de seguridady ||
Baena Uso de los privacidaddela|lista
activos de informacion en ||asistencia
informacion Reducir||el plan anual de|[socializacion ||/ASESOR TIC anual
transporte capacitaciones. |[mejores
aghed Dirigido atodo  |[practicas
oo oy clpersona
: Institucional.
Escritorioy
pantalla con
multiples
archivos de
informacion.
Ausencias en

sensibilizaciones
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en el bueno uso
dela
informacion, el
manejode
documentacion
en custodia por
parte de los
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La informacion Opcién Activi
sensible de datos de ividad Soporte |[Responsable  |[Tiem
biométrioods esta I Manejo |de control po E:l:lmice A
Pérdida de la almacenada en e — de
informacion o equipo de computo ggrlc;plamon ggtnl:’?g;n&ggt:
confidencialidad de|| 5ostion de Riesgo del lider de Gestion polifica acth
47 ||datos biométricos [|per sos de ~ llAccesonollyDesarollodel " il o Menor control de actividades
del personal dela || TSrosaicos seguridad||autorizado| || ralento Humano sin acceso, PROFESIONAL A s
institucion, por 9 digital una adecuada Reducir||control de  [fotograficol| UNIVERSITARIOl 5o mestral [gea ™
Autorizado e on acceso HOVANG actividades
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informacién ferto.
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Expedicion de
certificacion y/o
constancias
con datos no
veraces (RC)

Registroy
Control
Académico

Riesgo de
corrupcion

1. Informacion incompleta en el
archivo del estudiante. 2. Errores en
la recopilacién de la informacion en
su momento. 3. Falta de verificacién
de los datos por quien certifica. 4.
Intereses particulares.

Posible

Mayor

ion
o
Manejo

Actividad de
control

Soporte|

Responsable

Tiempo

Reduciri

1.
Recuperacién
de
informacion
del
estudiante. 2.
Verificar la
informacion
certificaciones
yio
constancias
antes de la
firma por
parte del
decano. 3.
Actualizacion
del
procedimiento
registroy
control
académico
describiendo
las
actividades
parala
expedicion de
certificaciones
estudiantiles.

XXX

AUXILIAR
ADMNISTRATIVO|

Permanente

FACACIA:
Indice de
cumplimiento
actividades =
(tde.
actividades
cumplidas /
#de
actividadega )
programadas
x1°(?o
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Los desarrollos internos Opcion ([ A tividad
son realizados sin tener en de m Soporte Responsable ||Tiem|
cuenta los lineamientos de| Manejo |de control po P E:'j%%:-
%ﬁ}fgo?,gf“mema' Control yla cumplimiento
pisternas de Gestion ' SR dOn | i ta de ?#°.§.;“,"dades -
nformacion sin |
; ;7 Documental,Gestion||Riesgo de isit ificacic -
 Jarciboinales . oPRIaL o o Provale | Meyr IS 80 ooy || factiaces
Documental Tecnologicos Reducir||documental ||seguimiento||UNIVERSITARIO||/Anual  ||[#de
en los aleatorio-  [|[ARCHIMO actividades
sistemas ||sistemas de programadas)
de informacién X fgo
informacion
institucional




