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[con]| RIESGO  |[SUBPROCESO| ACTIVO |[ TIPO || AMENAZA || CAUSAS |[PROBABILIDAD|IMPACTO| TRATAMIENTO |[ INDICADOR |

Es posible el Opcion (| o tividad de

acceso por de Soporte Responsable|| Tiempo

medio externo, Manejo control

se tiene ventana Sellar

gnmunicacién \ee)?et?r?:del
rcce céilrecta a Iafc_alle. centro de

SO N0 acceso fisico "
auiorzdo al oo de detos Sede  poicade FRCACA:
Centro de datos, datos principal Se debe control indice de
enerando no noes lo Reducir|| SSiocar biometrico -||[ASESOR TIC ||permanente cumplimiento
d': o%ng%’:il\(/j:sd _ Riesdo _ %ueﬁr?eernet:né?éea control de  |[sellamiento actividades =
tecnoloaicos por ||Gestion de %_DATOS] de 9 Acciones la criticida% de ] acceso . de ventana #de
28 manej og p Recursos entros || equridad no los activos que Posible Mayor biometrico. actividades

inadecuado a Tecnologicos ||de Datos digital autorizadas custodia. Solo se Egrlll#g? éjee ;gemplldas/
nivel fisico., cuenta con una 20Ces0 actividades
ademas de puerta con ramadas)
afectar la cerradura que )’:rfgo
confidencialidad comparten en el
de los activos. proceso de

gestion de

recursos

tecnologicos

ara su acceso

isico. No se lleva

registro de

acceso fisico.
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[coD[ RIESGO || SUBPROCESO [ ACTIVO | TIPO |[AMENAZA| CAUSAS |[PROBABILIDAD| IMPACTO || TRATAMIENTO [ INDICADOR |

No se cuenta Opcion .

otIJn Ctrespaldto R’E i ‘égrt"t‘:.'gfdde Soporte Responsable(| Tiempo

eléctrico ante nejo

nggﬂgaada Instalacion de plan de

dlel C:§(er\/|c|o pIanta elecinca aneaGtFe)glmlento

eléctrico para

afectando la Reduci respa de los Izrg'\éedu?s?mag% /ASESOR TIC ||Permanente||EACACIA:
No disponibilidad senicios qtal Indice de
dlsr)onlbllldad d crltlcos dela |l¢instalacion cumplimiento
dela X UPS]  |Riesgo gleegt'ﬁg;a actividades =

30 Fg?gﬂggﬁga %grtlggg%oRseSgﬁggqon %’ﬂ%ﬂgggn gegundad ﬁirggérpﬁgggs N & Probable Catastrofico ecumon del |[plan de g‘:ct?viqades
cej%cstﬁcnguo y Mejora Continua Ininterrumpidaldigital oc?nsrgscggrc]io Reduci antde . dmaatgglmento ASESOR TIC ||permanente wphdasl
ESede o Z'fscg,',%?aa"‘e mantenimientol|de actividadega |
ncamacion programadas

prolongada

del sergviqo X%o

eléctrico

afectando la

disponibilidad

de los

senicios de

informacién.
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RIESGO |[SUBPROCESO|[ ACTIVO || TIPO |[AMENAZA| CAUSAS |[PROBABILIDAD|IMPACTO| TRATAMIENTO [ INDICADOR |
El centro de datos Opcion i
principal no de Qgﬂt‘:,'gf"dde Soporte ||Responsable Tiempo
cuenta con Manejo EACACIA:
It"%??élg %Ig?ie So Proyecto de indice de
ambiental P mejora Palfa cupptlji?dignto
C’;!O ibilidag|[Gestion de % DATOS] cI?iesgo Iadecua_das para reubicar & ) actividades =
dleslg%?ilvr;l a0 Recursos entros sg uridad tggneotllgwi)ggs Posible Mayor datos, fotografico|[ TA%LCNICO actividades
i Tecnologicos ||de Datos ||SS9 gIcos. Reducir||cumpliendo |- Proyecto ||ADMINISTRATIVO||Permanente|| (cumplidas /
tecnologico. dighal #Ausenqa dlo Fiso con los mejora  (|[RED DE DATOS #de
benles no> requisitos actividades
adecuads. ol e o pregpamacas)
eriodica en e p
Bistema de aire Mgente.
acondicionado).
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[COD[ RESGO |[SUBPROCESO| ACTIVO || TIPO |[AMENAZA|[ CAUSAS _ |[PROBABILIDAD [IMPACTO|| TRATAMIENTO [ INDICADOR |
Se comparte Opcion Actividad de
el usuario de v Soporte Responsable  ||Tiem
gdrlnirgsbtrador Manejo control po po
ela -
Definir roles y
egtrrseoﬁlal del responsabilidades
proceso del P.U. Sistemas
ge : = %etiinf_omaciéni_ (I?oll’tica control TA%CNICO
comparte . ||Definir y cumplir e acceso.
el usuario Redudir| ojitica'de control ||Acuerdo de éPA'\éNISTRAﬂVO Permanente | - AciA:
Modificacion administrador| de acceso. Firmar |[confidenciallidad. Indice de
no de laBD acuerdo de cumplimiento
autorizada . entre el confidencialidad actividades =
ela Gestionde  ||[[P_ADM Riesgo Acce personal del con la IUCMC. de
informacion ||Recursos ministradores sgguridad autorsi;z%gg proceso. __|fl{improbable Mayor Evaluar la eficacia actividades
digitalen  |[Tecnolégicos ||de Sistemas digital Cambio de del cumplimiento y| ;;ggnplldas /
o et PBlces ap contol TRLONICO acivicades
informacion. de datos de Reducir ge 200es0 en Asistencia gPAgNISTRATIVO anual programadas)
acceso de oficina de x 100
forma sistemas de
%c_)nttroladg en informacién.
istema de —
Informacion Cglmgg géegécr)]t?g Registro y
de Talento ge acoeso. Evaluar|[PerMisos de
Humano. Reducir| s Admistrador a un [|ASESOR TIC Permanente
la e{e(itl&/ldad del |[Lnico
%)(;}Org © acceso responsable
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[COD[  RESGO  |[SUBPROCESO[  ACTIVO || TIPO |[AMENAZA| CAUSAS |[PROBABILIDAD|IMPACTO] TRATAMIENTO |[ INDICADOR |
El cableado ion i
estructurado cie.Pc m‘:.'gfdde Soporte ||Responsable|(Tiempo |||EACACIA:
Dar fectacic no cuenta con Manejo Indice de
afio o afectacion canaletas i cumplimiento
de la adecuadas Aplicar np 0
Idisponibi[idat(:ij de ||Gestion de AUX Cabl Datos] (I}iesgo para su \r/ligrerntaetmdad ?#cégn dades =
o0s senicios de abl_Datos]||de ; istribucic ; : ivi
43 |linformacién por -I?gg#éfgsiws Eabléado Datos ||seguridad||i%as distribucion. _ljlPosible Mayor cuando se f°é>?1%rt?,i°° Cuando ﬂﬁtr:,wﬂadggs,
fallas en el 9 digital Reducir] ggtﬁﬁtzgdén electrico y |ASESOR TIC ||se fde P
cableado : de datos requiera|| |actividades
estructurado. gacgg‘alﬂg gg certificado. programadas)
datos ylo X fgo
eléctrico.
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[coD| RIESGO |[SUBPROCESO| ACTIVO || TIPO |[[AMENAZA|  CAUSAS |[PROBABILIDAD|[IMPACTO|| TRATAMIENTO |[ INDICADOR |
Acceso logico Opcion (| o tividad
no controlado a de e Responsable|[Tiem) EACACIA:
ggﬁiggtso ci/e Manejo de control |[SOPOrt P i ?:rﬁ&i(rjneiento
Acceso no C iaci : =
autorizado a nivel || section de |-(|;|\{Jv$zgld o |[Riesgo ?Afsgﬁg‘:qs.é%e ﬁgﬁ%p'ac'on ?#cégndades =
45 |16gico por ptarte de || Recursos computo  |(9€ idad Ac<t:>e$o e ' Posible Mayor poliicade | oiistro de actividades
ersonal INtemo O || Tacnolagicos ||(escritorio y ||SEIHMOad [autorzado _||control de |\ &4a -~ cion cumplidas /
terceros de la portatiles)~ ||digital Reducirlfacceso,  [¥STHEACOR IASESOR TIC ||Semestrall| #de
institucion numeral FAPleN actividades
Control de programadas)
acceso X ‘?(?0
logico.
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RESGO || SUBPROCESO || ACTIVO || TIPO | AMENAZA || CAUSAS  |[PROBABILIDAD|IMPACTO|| TRATAMIENTO [ INDICADOR |
Ausencia de Opcion .
controles de égrt:t‘:.'glad de Soporte Responsable Tiempo
cnptogréltﬁoo_s, Manejo
para proteccion Generar e
de accesoa los implementar la |[Politicade || TA%CNICO
del sg|stema de Reducir{|politica de controles ADMNISTRATIVO||Permanente
informacion controles criptograficos |RED DE DATOS
académico. Falta criptograficos.
de controles para Generar
respaldo de procedimiento
codigo fuente. Sggla;?d%e procedimiento
La copias de Reducir| tem}()-:ndo en copias de ASESOR TIC Permanente
seguridad no se cuenta un respaldo
encuentran metodo de
mfrsi\das_ como cifrado
proteccion 2
adicional. _Socializartea |
- implementar la
gﬁterglcelg de politica de oliticas -
criptograficos control de ista
S otoaaion acceso. asistenciaa
Ho Scos0 2 los Reducir[Realizar capaditacion || \sESORTIC  |lanual
codi seguimientoa |/de mejores
gos fuentes la practicas de
ﬁ%ﬁﬁ;%%ﬁ de imFIementacic')n seguridad de EACACIA:
académico. Falta del proceso de ||lainformacion Indice de
Gestion de Recursos Je controles para manejo seguro cumplimiento
Pérdida de la Tecnolégicos,Gestion Riesqo ) copias de p de informacion. actividades =
confidencialidad Desarrollo del [;?OM Datos] de g Interceptacion reg aldo de Generar documento fide
dela Hﬂﬁgﬁo Gestion Dg?og—e seguridad[(2 " . |[lcodigo fuente. No Posible Moderado sodalizat politica ?:ﬁtr;‘\nﬂadggsl
informacion Desarrollo del y digital : Zﬁ Itifﬁocrirf;%%?on Reduciri gggﬂ?gr%(alim ) escrtgﬁﬁoy ASESOR TIC Permanente| dide P
Talento Humano 3 normm IMplo| pantalia actividades
de dispositivos y pantalla limpial||limpia programadas)
%osvgﬁ(s;ié de Adicionar temas X ‘?(?0
olitica para el de seguridady ||
Baena Uso de los privacidaddela|lista
activos de informacion en ||asistencia
informacion Reducir||el plan anual de|[socializacion ||/ASESOR TIC anual
transporte capacitaciones. |[mejores
aghed Dirigido atodo  |[practicas
oo oy clpersona
: Institucional.
Escritorioy
pantalla con
multiples
archivos de
informacion.
Ausencias en

sensibilizaciones
0 capacitaciones
en el bueno uso
dela
informacion, el
manejode
documentacion
en custodia por
parte de los
senvidores
ublicos.
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[COD[  RESGO _ ||SUBPROCESO|ACTIVO[ TIPO ||AMENAZA| CAUSAS __|PROBABILIDAD|[IMPACTO|| TRATAMIENTO [ INDICADOR |
La informacion Opcién Activi
sensible de datos de ividad Soporte |[Responsable  |[Tiem
biométrioods esta I Manejo |de control po E:l:lmice A
Pérdida de la almacenada en e — de
informacion o equipo de computo ggrlc;plamon ggtnl:’?g;n&ggt:
confidencialidad de|| 5ostion de Riesgo del lider de Gestion polifica acth
47 ||datos biométricos [|per sos de ~ llAccesonollyDesarollodel " il o Menor control de actividades
del personal dela || TSrosaicos seguridad||autorizado| || ralento Humano sin acceso, PROFESIONAL A s
institucion, por 9 digital una adecuada Reducir||control de  [fotograficol| UNIVERSITARIOl 5o mestral [gea ™
Autorizado e on acceso HOVANG actividades
autorizado. sensibilidad o Ié)egloo. Uso programadas)
criticidad de la contrasefia x 100
informacién ferto.
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[cOD|  RIESGO  |[SUBPROCESO| ACTIVO || TIPO |[AMENAZA| CAUSAS  |[PROBABILIDAD|[IMPACTO| TRATAMIENTO |[ INDICADOR |
No se tiene Opcion ([ o tividad de
monitoreo de la de v Soporte [|Responsable Tiem|
disponibiidad Manejol|Sontrol i
el canal de —
; Adicionar
Icr(])tﬁ{rr;:\et;t:\do con cll?;sula de
al
el proveedor disponibilidad EACACIA:
N alos Indlcel_dq ot
o cumplimiento
disponibilidaden|| Riesdo proveedores actiidades =
el senvicio de Gestion de COM ISP] |de g de internet (#de
48 ||internet por Recursos [ntern_et sequridad Probable Moderado dentro de los %o actividades
demoras en Tecnologicos di ?tal . ||contratos. . TACNICO cumplidas /
reportar las fallas 9 Reducir] Implementar Registro|| ADMNISTRATIVO||Permanente|| [#de
al proveedor un monitoreo RED DE DATOS actividades
eriddico de programadaS)
a x 100
disponibilidad
del canal de
internetyel
uso a nivel
interno del
senicio.
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[coD[  RIESGO  |[SUBPROCESO|| ACTIVO [ TPO  |[ AMENAZA|[CAUSAS|[PROBABILIDAD IMPACTO|| TRATAMIENTO [ INDICADOR |

Opcion||Actividad| E|| dICACIA._ -
de de Soporte||Responsable|| Tiempol | Indice de.

. cumplimiento
Manejol|control . ctivEl)l A

Perdidadela  |lsoction S|_IMPRESOS] Soportes de  ||Riesgode ||, ) e
49 |linformacién Documental nformacion Impresos en seguridad inundacion Probable Mayor actividades
fisica. Papel digital ;ggnplidas /
actividadega )
ramadas
X 100
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[coD[ RIEESGO |[SUBPROCESO| ACTIVO || TIPO |[AMENAZA|| CAUSAS |[PROBABILIDAD IMPACTO| TRATAMIENTO |[ INDICADOR |
Condiciones ion |[Actividad EACACIA:
ambientales no son cie.Pc de Soporte||Responsable  |[Tiempo Indlcel_dq nt

o Sl IMPRESOS] || las méas adecuadas Manejo||control ggt’:'? J;“Jgs ©
|P érdida de | Gestion de portes de Riesgo glar‘;laaglenami ento de Proyecto (

50 .af . - ||Recursos Informacion e idad||!nundacion|ifs informacion fisica [||Pesible Mayor ||para. PROFESIONAL actividades
aoTnaCON I Tecnologicos |(Impresos e |(|§Ed19A oy Reducir||reubicar ||. UNIVERSITARIO||Permanente|(|cumplidas /
isica. Papel digital en r?o cmatls archivo ARCHIVO fde

archivo central central  vidades
ramadas,

. Bty maces)
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[COD| RIESGO |[SUBPROCESO| ACTIVO || TIPO |[AMENAZA|| CAUSAS |[PROBABILIDAD|[IMPACTO|| TRATAMIENTO |[ INDICADOR |
Debilidades en la 16 | A EACACIA:
configuracion de &pc Qgﬂt‘:,'gf"dde Soporte Responsable|| Tiempo Indlcel_dq nt
o?nf[r?I de aézoeso Manejo ggt’:'? J;“Jgs ‘0

Acceso no by AUX VIG] ||Riesgo al sistema de — — =
; Gestion de rad ; i Procedimiento||procedimiento #de
51 |[utorizado ||2P e e amaras ||de Acceso no| [[Mdeo vigilancia Posible Moderado lsisterna de gistema de gctividades
al sistema |55 e ios |[de. . ||seguridad||autorizado Reducir||Gqaq \ideo ASESOR TIC ||Permanente| cumplidas /
de vigilancia: 9 Vigilancia ||digital \igilancia. \igilancia #dep
actividadega )
ramadas;
% 100




