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Formato mapa y plan tratamiento de riesgos 2021

[coD| RIESGO [SUBPROCESO|| ACTIVO |[ TIPO || AMENAZA || CAUSAS [PROBABILIDADIMPACTO| TRATAMIENTO || INDICADOR |
Opcion || o tivi
% neio égﬂt‘:‘gf’d de|\Soporte  |[Responsablel[Tiempo
. ‘ CACIA
) Es posible el acceso por medio externo, se Sellar E?jioe de
Acceso no autorizado al tiene ventana con comunicacion directa a la ventana cumplimiento
Centro de datos, generando ! calle, El acceso fisico al centro de datos extena del actividades =
no disponibilidad de los Gestonde  ||[L_DATOS]|R€89°  ||acciones  |[principal no es lo suficientemente fuerte centro de . (#de
g7 |[activos tecnologicos por RecUrsos E)e_zntros de |03 respecto a la criticidad de los activos que Posible Mayor datos Sede ||politica de actividades
manejo inadecuado a nivel |\-reojogicos ||de Datos  ||S€9UH9ad |3 utorizadas | [custodia. Solo se cuenta con una puerta con Encarnaciéni(control - cumplidas /
fisico, ademas de afectar la digital cerradura que comparten en el proceso de Reducir|| e debe  flcontrol . fIASESOR TIC ||permanentel| [#de
confidencialidad de los gestion de recursos tecnologicos para su colocar biometrico 4 actividades
activos. acceso fisico. No se lleva registro de acceso control de  |sellamiento programadas )
fisico. acceso de ventana X 1(?0
biometrico.
Politica de
control de
acceso




[coD RIESGO |[SUBPROCESO| ACTIVO || TIPO |[ AMENAZA|| CAUSAS |[PROBABILIDAD|| IMPACTO || TRATAMIENTO |[ INDICADOR |
ion i
ée.!oc @gtr:t‘:'glad de Soporte Responsable|[Tiempo
Manejo EACACIA
NIQ ste cuen%a con respaldoI g Indice de
elécfrico ante ausencia prolongada ) plan de limient
o del senicio eléctrico afectando la Instalacion de imi cumpimiento
No disponibilidad dela |} AUX UPS]  |[Riesgo disponibilidad de los senvicios de planta electrical|fie{j/50 ™ actividades =
informacion por Gestion de isterna d d fenomen informacion para que #de
89 alu,scctencia ggdservicio _F[§ecur|sos Nism%nt%ci%n sgguridad girr?éti(ca;ogs N ormaciol ta = Probable Catastrofico| || Reducir||respalde los Ergﬁ%?s?gg% ASESOR TIC |IPermanente actividl%des/
Eamaaan) SonOI9IS lininterumpida | digial eléctico ante ausencia prolongada el |[¢ instalacion e
del seniicio eléctrico afectando la JUCNC. de planta actividades
disponibilidad de los senicios de electrica proa;ramadas)
informacion. Ejecucion del |[plan de x100
Reducir||plan de mantenimiento||ASESOR TIC ||permanente
mantenimiento||de UPS
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Opcion || Actividad
de Soporte  ||[Responsable||Tiempo .
Manejo de control E?j%g?jlé\ t
= - - Austary cumplimiento
. i El centro de datos principal no cuenta con instalaciones actividades =
c,;lig onibilidad | Gestionde ||IL._DATOS] §é659° fisicas de tipo ambiental adecuadas para los equipos . p{gsegttj‘; #de
100 P Recursos entros 50 ] i ici Posibl Ma proye ctividad
del activo d seguridad tecnoldgicos. (Ausencia de Piso falso, condiciones osible yor diferentes actividades
tecnologico. Tecnologicos  ||de Datos digital ambientales no adecuadas, fallas periédica en el sistema de Redugi|[uentes de [[Proyecto  |larepes b ) glémplldas/
aire acondicionado). educiri ﬁnan?iacién presentado ermanente # ct?vidades
ara la
g'ecucién qu(%amadas)
el proyecto
de mejora.




[coD]| RIESGO |[SUBPROCESO|[ ACTIVO || TIPO |[AMENAZA|| CAUSAS |[PROBABILIDAD|[IMPACTO| TRATAMIENTO |[ INDICADOR
Opcion || Actividad de
de S e Responsable||Tiem|
Manejo control oport po po
Reporte de
Secretaria EFACACIA:
L General Indice de
Nonscades coestonde [P aDM [Riesgo Garmbio de personal y o dfiminacion A Soidea e
101 ||informacién digital en |[Recursos ministradores||9€ ACCeso No controlada en los sistemas de Improbable Mayor Humano evaluacion actividades
; : d seguridad||autorizado| || 1a en oS S it de accesos ;
sistemas de Tecnologicos ||de Sistemas A informacion institucionales a los (administrativos cumplidas /#de
informacion digital : Reducir]ly docent alos ASESOR TIC [|Semestral| actividad
: cuales se tiene acceso. educiri gogrcglfggs) diferentes emestra grolgra?ngcsias)x
cambios de  ||SiStemas 100
%?ngallé informacién.
efectividad del
control de
acceso 16gico.
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RIEESGO [SUBPROCESO|[ ~ ACTIVO || TIPO [[AMENAZA| CAUSAS |[PROBABILIDAD| [IMPACTO| TRATAMIENTO I INDICADOR
Opcion i
i\jllea neio @gtr:t\:lgladde Soporte ||[Responsable||Tiempo
7 CACIA:
Aplicar IEI?j p
~ .. . Lo . Riesgo El cableado normatividad naice ae
Dario o afectacion de la disponibilidad||Gestion de AUX Cabl Datos]llde ) estructurado no cuenta ) \igente ] cumplimiento
oo senicies e mormagenpor | Recureos . [Cableado Deos ™ [sequrdag|iee=® | oon cangleas Posible Meer N Scividades comphdas
: g digital adecuadas para su Reducir|Pro¥edte _ llclecirico y ASESOR TIC Pide actidades.
o cambio de de datos programadas) x 100
cableado de ||certificado.
datos ylo
eléctrico.
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RIESGO |[SUBPROCESO[  ACTIVO || TIPO |[AMENAZA| CAUSAS |[PROBABILIDAD|[IMPACTO | TRATAMIENTO I INDICADOR
Opcién || Actividad de
de Soporte Responsable|| Tiem
Manejo control po
Capacitacion
D oTopiacit de||Listados d
— . ||apropiacién de ||Listados de
Acceso 16gico no Reducir IappoFI)itica de |lasistendia  |[ASESORTIC || Semestral _
) ) HW_PC] ) controlado a equipos de control de ICACIA: o
Acceso no autorizado anivel || sagtion de E Uinos de Riesgo computo y sistemas de acceso. Indice de cumplimiento
l6gico por parte de personal || 327 e e cgmputo de Acceso no|[[informacion. Posible Mavor — actividades = (#de
interno o terceros de la Tecnologicos (escﬁtorio seguridad|\autorizado||rA~cec - Toaico no Yo Seguimientos actividades cumplidas /
institucion 9 portatiles) y digital oontroladg a equipos de Sé%%g‘ggnpgéa #de actividades
computo ysistemas de cumplimiento programadas) x 100
rment Reducir|sonol da ¢ [Informes de flase o or Tic [semestral
educir||control de He mestral
acceso, en seguimiento|
equipos de
docentes,
administrativos
y contratistas.
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RIESGO  [[SUBPROCESO|| ACTIVO |[ TIPO || AMENAZA || CAUSAS |[PROBABILIDAD|[IMPACTO|| TRATAMIENTO |[ INDICADOR |
Opcion || Actividad de
de e Responsable |Tiem
Manejo control Soport po po
Implementar
proc_;edigﬂento
copias de o
procedimiento
Reducir| {grS\Peilgg'en copias de ASESORTIC ||[Permanente
cuenta un respaldo
método de
cifrado.
= - 1) Sociali
‘L_al copias de seguridad no se encuentran ‘ ir% |e‘ﬂ?e',fgr‘?a
cifradas como proteccion adicional. politica de Politica - Lista
Ausencia de politica para el bueno uso de control de asistencia a
los activos de informacion, transporte aRooel_so. 2) capacitacion EACACIA
seguro de la informacion. Reducir] sggdﬁgento a |[demejores  |IASESORTIC |lanual Indice de
‘Esc;ri]sorio ypantalla con multiples archivos ‘ la gcra?;dulr(i:ggddge glétr}r\wﬂ%lgr(]gsnf
Eggﬁggnggl%ad Gestion de E)OM Datos] 5&8590 Interceptacion|| o aCO: — _ hn;f)lerggr;tg%gn la informacion #de
i Recursos ed de seguridad[d _ @;ggggndgeogggé%saﬁ%%t%%gﬁg%sfggz?es Posible Moderado mar?ejo Sequro actividades
informacion Tecnologicos ||Datos digital informacion . gel sistema de informacion academico, de informacion. ;Lé?phdas/
Falta de controles para respaldo de codigo Generar y documento actividades
fuente. socializar politica pro(?ramadas)
Ausencias en sensibilizaciones o Reducir||poliicade  ||escritorioy  ||ASESORTIC ||Permanente||x 100
capacitaciones en el buen usodela escritorio limpio||pantalla
informacién, el manejo de documentacion y pantalla limpiajllimpia
en custodia por parte de los senvidores Generar e
publicos. implementar la ||Politicade  ||PU SISTEMAS
Reducir||politica de controles DE . ||Permanente|
controles criptograficos |[INFORMACION
criptograficos.
Adicionar temas
de seguridady ||
privacidad de [a [|lista
_||informacion en lasistencia
Reducir||el plan anual de||socializacion |[ASESORTIC |lanual
capacitaciones. ||mejores
Dirigido a todo ||practicas
el personal
Institucional.




[coD| RIESGO [SUBPROCESO|[ ACTIVO || TIPO |[AMENAZA| CAUSAS | |PROBABILIDAD [IMPACTO]| TRATAMIENTO I INDICADOR

ion
cie.!x Actividad de control Soporte ||Responsable||Tiempo
Manejo
) Realizar monitoreo periédico Reqi
: e gistro
Fallas en la Reducir|[d€ 12 disponibilidad del de TAREDES  (|Permanente|||ERCACIA
NO DISPONIBILIDAD EN EL . Riesgo disponibilidad canal de internet yelusoa |\ monitoreo indice de cumplimiento
SERVICIO DE INTERNET Gestionde |50 1SP]|de del canal fnhe! intomo del serclo. actividades = (#de
107 IAFECTANDO LAPRESTACION  |[Recursos [Fomet | Soqurided prindipal. _|j|Probable |Moderado 1) Contratar canal alterno actividades cumplidas /
DEL SERVICIO. g digital Darios que sirva de contingencia (|~ et #de actividades
ocasionados para el senvicio de intemet. || toqtador programadas) x 100
por terceros. _|[2) Algjar el sistema de senvicio
Reducir||académico SIAG en un de internet || TAREDES | |Permanente
senidor virtual privado (VPS) || ;5mora
para garantizar su Yo
ncionamiento en
diferentes contingencias.
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ACTIVO |[AMENAZA| CAUSAS |[PROBABILIDAD|[IMPACTO|| TRATAMIENTO I[ INDICADOR
Opcion || Actividad de
de S e Responsable|[Tiem
Manejo control oport po po
Debilidades en la configuracion de Realizar Procedimiento EACACIA
Acce . ’ i rocedimiento || i imi
toonds al Gestion de AUX MG]  |[Riesgode ||nscasono %’g{,o\',igﬁa?%ﬁ“ al sistema de . Redudir|Sistema da s_lgtema de  |\ASESOR TIC |[Permanente g‘&{%g&%“i" #&”Q'e”to
10 ||Sistena de Recursos amaras de ||seguridad |3 4Sindo = = Posible Moderado \video vaeo | aciividades cumplidas /
vigilancia Tecnologicos ||Migilancia digital Debtlllcligdes enla o?nﬁgturadgn de vigilancia. vigilancia fAde actividades P
\%ggoviqﬁa?%?gsoa sistema de Sleguimiento programadas) x 100
Reducir 2ump|imiento Informe de ASESOR TIC ||Trimestral
del seguimiento
procedimiento.
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