INSTITUCION UNIVERSITARIA COLEGIO MAYOR DEL CAUCA
Formato mapa y plan tratamiento de riesgos 2022

[coD RIESGO | SUBPROCESO || ACTIVO || TIPO |[ AMENAZA|| CAUSAS |[PROBABILIDAD|| IMPACTO || TRATAMIENTO |[ INDICADOR
Opcion
de Actividad de control Soporte ||Responsable|| Tiempo|
Manejo
Implementar el plan de
mantenimiento y soporte a FACACIA
incidencias de Indice de
No disponibilidad de AUX UPS] IR No se cuenta con respaldo infraestructura voz, datos y cumplimiento
la informacién por GESTION DE X UPS] lesgo . eléctrico ante ausencia eléctrica, ascensor, actiidades = (#de
151 ||ausencia del senvicio |RECURSOS istemade de | fenémenos ||prolongada del servicio Probable Catastrofico parque informatico’ actividades
eléctrico (Sede TECNOLOGICOS [Alimentacion _isequridad) climaticos |} eléctrico afectandola institucional y equipos de cumplidas / #de
Encarnacion) Ininterrumpidal digital disponibilidad de los senicios Reducir|luso audiovisual; el plan  ||INFORME||ASESOR TIC ||ANUAL || |activdades
de informacion. debe contemplarse como programadas) x
una accion de mejora 100

continua con el fin de
mantener toda la
infraestructura operativa y
en un grado de

disponibilidad aceptable.




[coD|

RIESGO

|[ SUBPROCESO || ACTIVO ||

TIPO

[ AMENAZA ||

CAUSAS

|[PROBABILIDAD|IMPACTO|

TRATAMIENTO

INDICADOR |

161

No
disponibilidad
del activo
tecnologico
por fallos en el
CPD

GESTION DE
RECURSOS
TECNOLOGICOS!

L_DATOS] |

entros
de Datos

Riesgo
e

seguridad
digital

Condiciones
ambientales

El centro de datos principal no cuenta con
instalaciones fisicas de tipo ambiental adecuadas
Para los equipos tecnoldgicos. (Ausencia de Piso
also, condiciones ambientales no adecuadas, fallas
periédica en el sistema de aire acondicionado)

Posible

Mayor

ion
a°

Manejo

Actividad de
control

Soporte

Responsable

Tiempo|

Reducir|

Gestionar la
modernizacion
del centro de
procesamiento
de datos J
conectividad
institucional,
conla .
implementacion
de un micro-
datacenter que
contenga los
subsistemas
de monitoreo,
control,
seguridad y
administracion
requeridos
acorde a las

necesidades

institucionales.

INFORME -
PROYECTO

ASESOR TIC

ANUAL

E‘CAGA'
Indice de
cumplimiento
activdades =
(#de actividades
cumplidas /#de
ac’[ivldadecsj )

rogramadas) x
‘1)009




[coD]| RIESGO |[ SUBPROCESO || ACTIVO || TIPO |[AMENAZA| CAUSAS |[PROBABILIDAD|IMPACTO| TRATAMIENTO |[ INDICADOR |

Opcion || o ¢ivi
% neio égﬂt‘fgfd de Soporte ||Responsable||Tiempo
Realizar la EACACA
g!angacién, ?u%orﬁigﬁiento
Dafio o afectacion de la Riesgo El cableado estructurado no e At ctivdades =
163 ||disponibilidad de los senicios de SE(S:H%&E @UX Cabl_Datos]||de 9 ; cuenta con los requisitos . gzltrgi%tuter%%on a#dlt\e/I aces
informacién por fallas en el TECNOLOGICOS [Cableado Datos |(seguridad fisicas normativos que garanticen el Posible Mayor de cablead actividades
cableado estructurado. digital buen funcionamiento y . estructuer?adg cumplidas /
seguridad. Reduciri (eléctrico, voz, INFORME||ASESOR TIC ||[ANUAL || |#de _
datos yvideo) actividades
en la sede pro&;ramadas)
Encarnacion x100
ensu
segunda
fase.




[coD| RIESGO [ SUBPROCESO || ACTIVO [ TPO  ||[AMENAZA|[CAUSAS|[PROBABILIDAD|IMPACTO|| TRATAMIENTO [ INDICADOR |
FACACIA
Indioel_de_ "
, e GESTION DE [HW_PC] Equipos de Riesgo de Opcion||Actividad curnpimiento
Acceso no autorizado a nivel légico por parte . : ) Acceso no oport pons: actividades = (#de
165 || e personal intermno o terceros de la institucion '?'IEEgthgLSC?GSICOS ggrrrtleﬁﬁéosgescntonoy g%?gl'dad autorizado (= Probable Mayor ﬁneanejo ggntm. S e|(Res able| Tiempo activic}g:(ljdes/#;
cumplidas / #de

actividades
programadas) x 100




[cCOD|  RESGO || SUBPROCESO || ACTIVO |[ TIPO |[ AMENAZA || CAUSAS |[PROBABILIDAD|[IMPACTO|| TRATAMIENTO I INDICADOR

Opcion || Actividad de
de e |[Res able|(Tiem
e ncio control Soport: pons. po
Gestipna;/la FIileA%IA
creacion ylo ndice de
Perdidadela |lsesTioN DE COM Datos]| €599 ||interceptacion||[Ausencia de controles criptograficos para actualizacion, la cumplimiento
166 gor}ﬁdendalldad RECURSOS [:{edd'e de dad |9 proteccion de transmisién de informacion || |Posible Moderado gprcibac!c,)n, |? agtt!vggages = (#de
inefo?macién TECNOLOGICOS Datos g%?tlgll 4 [informacion . '(SfSL) p(t:?r meé’ IO| d(led%s’\/%stemas oé)ﬁgr?i(t::lggigna gur#pl%aessl#de
Mommalus e @ ) Reduain(institucional de INFORME| ASESOR TIC || ANUAL activdades
Iasl{)uevas programadas) x 100
politicas,
rocedimientos,
rmatos y
controles.




[coD|

RIESGO

|[ SUBPROCESO |[ ACTIVO ||

CAUSAS

|[PROBABILIDAD|IMPACTO|

TRATAMIENTO

INDICADOR |

167

No disponibilidad en
el servicio de
internet afectando la
prestacion del
senvicio

GESTION DE
RECURSOS

TECNOLOGICOS

1. El senvicio de internet depende de la disponibilidad
del ISP (Internet Senvice Provider). 2. No se contrate a
tiempo el canal de intene secundario. 3. No se tiene
monitoreo de la disponibilidad del canal de intemnet
contratado con el proveedor.

1. El senvicio de internet depende de la disponibilidad
del ISP (Internet Senvice Provider). 2. No se contrate a
tiempo el canal de intemne secundario. 3. No se tiene
monitoreo de la disponibilidad del canal de intenet
contratado con el proveedor

Posible

Mayor

%cién

Manejo

Actividad de
control

Soporte

Responsable

Tlempo’

Reduciri

Gestionar el
senicio de
internet para
los canales
principal y
secundario,
conlos
requerimientos
técnicos.
necesarios
que garanticen
la conectividad
institucional de
todas las
sedes de la
Institucion.

contrato

informe

ASESOR TIC

ANUAL

Reduciri

Realizar el
monitoreo,
reporte de
fallas ymejora
de los canales
de internetyde
los canales de
interconexion
entre las
sedes ademas
de realizar la
solicitud de
reportes
mensuales de
consumo alos
ISPs (provedor
de senicios de
internet).

contrato

informe

ASESORTIC

ANUAL

EACACIA:
Indice de
cumplimiento
activdades =
ide
actividades
cumplidas /#de
actl\/ldadeg )
programadas) x
100




[coD RIESGO [[SUBPROCESO| ACTIVO || TIPO |[AMENAZA| CAUSAS [PROBABILIDAD|[IMPACTO| TRATAMIENTO || INDICADOR |

Opcién e de.
de | Actividad de control ||Soporte Responsable|| Tiempo cumplimiento
Se urlidad insuficiente para HW_PC]d Riesgo  |[Molacion |[Configuracién Manejo ?#cctii\/ldades =
eviar 1a copia sin ) quipos de técnica/Alcances tecnolégicos - e
188 |lautorizacion de las tesis y gEBSJ(')OTEEE computo ggguridad S(l,cr)gchos de los equipos de la bibl%teca Probable Menor ADECUACION DE IA,\IIDFSC'::{L'J\,/EC%EN DE actividades
trabajos de grado en las (escritorio y digital de autor |[|destinados para la consulta _||ESPACICS, ESPACIOS PU cumplidas /
salas de biblioteca portatiles) de tesis ytrabajos de grado Reducir||MOBILIARIO, NOBILIARIO. BIBLIOTECA ||ANUAL ||[#de
INFRAESTRU RA(INFRAESTRUCTURA actividades
L X







	

