MODELO OPERATIVO

Proceso: Gestion de Recursos Tecnolégicos
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OBJETIVO: Garantizar el 6ptimo funcionamiento, desempeiio y alto grado de disponibilidad de Ja=iqf
tecnoldgica, plataformas y servicios, utilizada por las partes interesadas de la Institucion Univer %

decisiones y gestion, cumpliendo con los requerimientos legales vigentes.

macion, sistemas de informacion, infraestructura
olegio Mayor del Cauca, que permita la toma de

GRUPO DE GRUPO DE
ENTRADA VALOR O SALIDA VALOR O
INTERES INTERES
PLAN ESTRATEGICO @LOGMS DE LA INFORMACION Y
@ACIONES (PETI)
Gl Hacer
PDI ?\ 1. Realizar actividades PETI
Direccionamiento Planear QD\ gorrespondiente_s a los mg_dulos
[ e estrategia, gobierno,
POA Estratégico 1. Estab lan estratégico sistemas de  informacion, POA Gl
Planeacion y as de informacién servicios tecnologicos, Informes de Planeacién y
Mejora ( TI). informacion, uso y apropiacion ejecucion de Mejora
Decreto 612 2. Es cer actividades para la construccién del plan actividades del
de 2018 Presidencia de la correspondientes al estratégico de tecnologias de Proceso
Republica cumplimiento del plan informacion (PETI).
operativo anual aprobado para 2. Actualizar el PETI y los planes
el proceso. operativos anuales.
3. Ejecutar las estrategias que den

cumplimiento al PETI.




Actuar

1.

Establecer e implementar
planes de mejoramiento del
Proceso.

Verificar

1. Evaluar el desarrollo del PETI.

2. Verificar el cumplimiento de las
actividades aprobadas en los
planes operativos anuales.

3. Verificar el desarrollo vy
cumplimiento de acciones que
contribuyan al e de los

objetivos stitucionales
(autoevalu@

3ra dimensién
Gestion de
valores para
el Resultado

DAFP

. A4 .
SISTEMA DE GESTION DE SEGURIDAD DE % I MACION
v
Planear Hac V
1. G oliticas, procedimientos,

0S y planes de seguridad y

1. Definir la politica, los objetivos idad de la informacion
ées%lgﬁncdi gzguﬁésggmge dle 2. t_ificar act_iv_os de .informacién.
informacion : egllzar analisis de riesgos _

2. ldentificar . activos de Apllca.r controle.s de sggundad y

' informacion ’ privacidad de la informacién.
s : 5. Gestionar procesos de capacitacion

3. Def"f‘,'r el plr?m de tratﬁey y y socializacion del SGSI.

4 %Zfé'ggodnea:'esgosi VoS de 6. Actualizar politicas, planes,

' control y conthele proceqimientos y . demas

5 Definir | & racion  de re_quer_lmlentos _de segyrldad y

' aplicabj prlvaC|d_ad de la informacién cuando
Y se requiera.
< V' Verificar
Actuar
1. Establecer implementar 1. Evaluar indicadores de gestion

planes de mejoramiento del
Proceso.

de seguridad y privacidad de la
informacion.
2. Revisar eficiencia de controles.

Plan de
tratamiento de
riesgos.

Plan de
seguridad y
privacidad de la
informacion

Politicas,
procedimientos,
formatos de
seguridad y
privacidad de la
informacion.

Indicadores de
SGSI

POA — SGSI

Declaracién de
Aplicabilidad

Gl
Todos los
procesos

Planeacion y
Mejora

Direccionamie
nto Estratégico




Activos de
informacion.

Matriz analisis

de riesgos.
GOBIERNO DIGITAL bs
Hacer
1. De acuerdo Q lineamientos
establecidos pof=MinWIC, realizar las
recomendaciones{ sobre las medidas Informes y
que se : ejecutar para dar reportes
Decreto 1263 cumpli los requerimientos
de 2022 exig% la Politica de Gobierno POA
igit
Decreto 767 %n nar ante el MinTIC o la Entidad Servicios
de 2022 < gﬁj_g lada, la implementacion de Cl;?i‘;?enss Todos los
MinTIC Planear servicios C|udadano§ D_|g|tales, t_emendo g procesos
Decreto 415 resente los requerimientos exigidos y
de 2016 Funcién Publica | 1+ Analizar el estado agtta las condiciones técnicas y legales de la Plande Planeacion y
cumplimiento de la Institucién len cuanto | entidad. Transformacion Mei
! g . ., P jora
Decreto 1413 Presidencia de la | @@ implementacion de los hab res, | 3. Colaborar en la elaboracion, Digital (PTD)
de 2017 Republica Iineas_ de accién iniciativas | implementacién y/o _a’ctual_iz_acién del . Direccionamie
dinamizadoras de cuérdo a lo | Plan de Transformacion Digital (PTD) Constancia i
¢ { X ey - =5 - nto Estratégico
Decreto 1078 estipulado en la i e Gobierno | de La Institucion Universitaria Colegio | reporte RNBD
de 2015 Digital. Mayor del Cauca, que facilite la
O incorporacion de las metas establecidas Reporte
Ley 1712 de en el Plan de Desarrollo Institucional. Novedades SIC
2014 4. Realizar el reporte ante el RNBD de

las bases de datos personales vy
novedades de reclamacion de los
titulares, de acuerdo a lo reportado por
los diferentes procesos de la Institucién.
5. Apoyar la generacion, actualizaciéon y
publicacion de conjuntos de Datos

Abiertos.

Conjuntos de
Datos Abiertos




6. Consultar con las diferentes
entidades Gubernamentales o del
sector privado, sobre capacitaciones en
tematicas de la Politica de Gobierno
Digital, que se encuentren a disposicion,
sean éstas programadas por los
mismos entes o solicitar cuando sea
posible, la realizacig de las
capacitaciones, previ %mhiento de
los requisitos exigi ada uno de
ellos.

Actuar

1. Establecer e implementar planes de
mejoramiento del proceso.

Verificar \‘

1. '@I avance y estado de
c %ﬂ nto de la implementacion de
& itca de Gobierno Digital
Exm

a

ndo en cuenta el resultado de

“ Utodiagnostico del MIPG).

PDI

SISTEAI\QII(S D

INFORMACION

PETI

Gl

Q¥
Ko




Todos los

Hacer
Gl 1. Desarrollar nuevos productos POA procesos que
POA _ _ _ software. . utl!lzgn los
Dwecmongmlento 2. Administrar y mantener los .S|stem§1’s de ’d|st|ntos
Estratégico Planear sistemas de informacion del | informacion del | modulos de los
entorno académico. entorno sistemas de
1. Planear nuevos desarrolios de 3. Brindar Soporte Técnico de los | ~ académico informacion
Pla&egmony fnczl;txi;eymejoramlento de los sistemas de infor ion. e delde’ntpno
ejora ' - 4. Administrar ignar las bases ndicacdores academicoy
2. ;ﬁzsnagsﬁézr};igmlae;?nde los de datos. Q desarrollo administrativo
3. Planear ol diseﬁc; o 5. Brindar ciones a las
implementacion de las bases part ) integesadas. _
de datos. pro_ced|m|e_nto de
4. Planear el mantenimiento y - r:;idc:rznbms a sistemas
optimizacion de SQL. y '
con el reporte de
maciéon a los diferentes
entes gubernamentales que lo
exigen.
Verificar
Actuar
1. Verificar el cumplimiento de las
1. Establecer e _ impleffientar actividades mencionadas en el
planes de mej iento del plan operativo anual del proceso
Proceso. Gestion de Recursos
tecnoldgicos.
N\ 2. Realizar pruebas de software.
Gl r UDQUISICION HARDWARE Y SOFTWARE To d(c-?sl los
'y
PETI Direccionamiento rocesos
Estratégico Planear \./ Hacer Plan de P
POA 1. Planear las compras de 1. Controlar los riesgos | mantenimientos
. ' identificados para el proceso. L
Planeacién . . ) Planeacioén
Mejora y mz:gl\:vc?éi y Software de la 2. Realizar estudios previos para Informe GLPI Mejora y
2 Identificar.y definir controles adquisicion de bienes y servicios

para los riesgos del proceso.

tecnoldgicos.




3. Solicitar recursos adquisicion de
bienes y servicios tecnoldgicos.

4. Realizar labores de
mantenimiento establecidas en
cronograma para el software y
hardware de la institucion.

5. Atender la solicitud de soporte a

los recursos tecn@légicos.
6. Realizar la pefvision de los
contratos d y Servicios

Actuar

1. Establecer e impleme

planes de mejoramie
Proceso.

N\

1. Veriflieadhgle los equipos de la
i 5 cuenten con las

iCemefas adquiridas legalmente
las mismas.
erificar que la infraestructura

tecnologica se encuentre en

6ptimo funcionamiento.

3. Verificar el cumplimiento del
cronograma de mantenimiento
de los recursos tecnoldgicos
administrativos.

4. Verificar el cumplimiento de los

requisitos técnicos establecidos

para la adquisicion de bienes y

servicios tecnoldgicos.

Direccionamie
nto Estratégico

 \__SISTEMA DE GESTION AMBIENTAL (SGA)

|\




Planear

1. Planificar la adquisiciéon de

recursos tecnoldgicos
amigables con el medio
ambiente.

2. ldentificar los requisitos
ambientales necesarios en las
adquisiciones de bienes vy
servicios tecnolégicos.

Hacer

Contribuir a la aplicaciéon de la
politica, objetivos, metas vy
programas del SGA.

Reportar la informacion
ambiental necesaria para
mantener actualizada la Matriz

de Aspectos Ambjeqtales.

Incluir en los.€ r@(ﬁtécnicos

para adqu' e bienes y
i tégpologicos los
ambientales

Actuar

1. Establecer e imp
planes de mejoramignto /del
Proceso.

v

Verificar el cumplimiento de los
requisitos ambientales
establecidos para la adquisicion
de bienes y servicios
tecnoldgicos.

Decreto 1008
del 2018

PDI

POA

Gl
Funcion Publica

Min Tic

\\'-‘OLiTICAS DE GOBIERNO

CO‘
Planear

1. Planear actividades para dar
cumplimiento a los
requerimientos normativos
aplicables a la institucion.

Hacer
1.

Apoyar el proceso de Planeacion
y Mejora continua y Gestion
Documental, para dar
cumplimiento a los
requerimientos de la politica de
gobierno  digital, ley de
transparencia, acceso a la
informacion publica y ley general
de archivo.

Informes

Gl

Planeacién y
mejora




Actuar

1.

Establecer e implementar
planes de mejoramiento del
Proceso.

[

2. Realizar analisis de
requerimientos  segun  ente
territorial.

3. Reportar la informacion
tecnoldgica en plataformas de
control.

4. Realizar los autodiagndsticos
habilitados porw funcion
publica. (\

Verificar V
1. Verifigar cumplimiento de

tos de la politica de
digital,
rencia, acceso a la

ley de

%rmacién publica y ley general
archivo.

Verificar el avance en el
cumplimiento de los requisitos
normativos aplicables a la
institucion.

Gl

S EDUCATIVOS

Indicadores

Gl

Q¥
Ko




Ministerio de Hacer Todos los
Educacion 1. Actualizar y fortalecer medios Informe medio procesos
educativos. Educativos
2. Apoyar el proceso de Unimayor Planeacion y
Virtual. Plataforma y mejora
Planear 3. Actualizar informacién en el | Mesadeayuda
Campus Reportes en linea
1. Realizar diagndstico de 4. Generar informe stral del o
medios educativos. estado actu ilidad de los Aplicativo
2. Planear el mantenimiento de medios edu‘ Campus
los medios educativos. 5. Admlnlst plataforma reportes
Decreto 1075 Un| irtual y mesa de actualizado
del 2015 ’rar instalar
ientos.
%@a izar soportes a los usuarios
lataforma.
car
Actuar 1. Val'idar que la informacién del
aplicativo Campus Reportes se
1. Establecer e im;!emeg ar encuentre actgalizgda.
' . ] 2. Validar funcionalidad de la
planes de mejorami del . .
Proceso. plat_a_forma Unimayor Virtual. _
3. Verificar el estado de los medios
A\ ;‘ educativos institucionales.
SISTEMfPB¥SEGURAMIENTO INTERNO DE LA CALIDAD SAIC L
Documentacién
3ra dimensién Planear \ J/ Hacer actualizada en
MIPG plataforma Gl Todos los
Gestion de DAEP 1. Idéntifi€ar las necesidades de 1. Realizar actualizacion de los | Campus SAIC. brocesos
Valores para actualizacion de documentos del proceso, segun
Resultados documentacién del proceso. necesidades identificadas desde Acciones y
2. ldentificar los planes 'y las distintas fuentes. planes de
acciones de mejoramiento para 2. Socializar con los procesos mejora en
el proceso, desde las distintas interesados las actualizaciones | Campus SAIC.

fuentes establecidas.

realizadas.




3. Dar cumplimiento a los criterios
de calidad establecidos para el

Actuar

1. Establecer e

implementar
planes de mejoramiento del
Proceso.

proceso.
Verificar
1. Verificar que se utlice la

informacién y documentacion del
proceso actualizada y publicada

RECURSOS ASOCIADOS

; 4 2 REQUISITOS
RESPONSABLE PARTICIPANTES INFRAESTRUCTURA: AMBIENTE PARA LA OPERACION DE
LOS PROCE‘S%
Materiales: Elementos de papeleti insumos de trabajo (papel
ecoldgico, impresiones doble
= MECI -Séptima dimension MIPG:

Director Gestion de
Recursos
Tecnoldgicos
Rol: Lider de
proceso

Linea de defensa
MIPG: Primera
Linea

Contratistas
Monitores

PU de Redes

PU Sistemas de
Informacion

Tecnolégicos: Equipo de@% y Desarrollo de software (Bajo

consumo de energia, luminacias’led, reductoras de calor, reduccion

residuos impresoras, reducgion uso CDs por medio de software de
I

copias de seguridad y r do de informacion, VPS).

Locativos: Oficin a de reuniones (Condiciones de iluminacion,
ergonomi s adecuados, ordenados y limpios para el
funciones).

desarrqlie a de las
Servigua, energia eléctrica, recoleccion de residuos,
fquga dp#Sservicio de aseo.

b

Ambiente de Control, Administracion del
Riesgo, Actividades de Control, Informacion
y Comunicacion, Actividades de Monitoreo.

32 dimension MIPG: Gestidon con Valores
para Resultados.

FinarCieros: Presupuesto anual para el funcionamiento del
proceso.

Legales: Ver Normograma 1.01.28.80.D.05

PARAMETROS DE MEDICION

Ver aplicativo institucional Campus Unimayor - Planeacion




PARAMETROS DE CONTROL

Ver Mapa de Riesgos institucional en Aplicativo Campus Unimayor - Planeacion

CONTROL DE CAMBIOS

VERSION FECHA MOTIVO

2 27/08/2010 Se efectia modificacion del ciclo PHVA y de igual formggdg tradas y salidas del mismo.

3 07/04/2011 Se efectuan ajustes en el ciclo PHVA y en los indicad&esba)proceso.

4 17/06/2011 Se efectuan ajustes en el ciclo PHVA y ajuste en lo Xetros de control del proceso.

Se efectia modificacion del ciclo PHVA y desi a de las entradas y salidas del mismo. Ademas se realiza

5 27/04/2012 ; P - s . . o
inclusion de indicadores estratégicos y mejora d presentacion del formato de caracterizacion del proceso.

N
Se efecttia modificacion del ciclo PH %&gual forma de las entradas y salidas del mismo. Ademas, se realiza

6 22/08/2012 inclusién de indicadores estratégi mejora de la presentacion del formato de caracterizacion del proceso.
Aprobado por Equipo Directivo 22 gosto de 2012.

7 18/03/2014 Se efectua modificacion em&dor de Senal inalambrica, discriminandolo para cada sede.

Se efectia modificacig Mvidades del Planear, Hacer y Verificar. Igualmente se modificaron algunos
8 12/08/2015 productos del procesof Se modifica el MECI 2005 por el MECI 2014. Se modifican Indicadores de acuerdo a lo
aprobado en el nuevo 015-2018. Se actualizan participantes del proceso.
9 18/10/2016 Se actualizan{]d es de PDI 2016-2020. Se modifican responsables de elaboracién, revision y aprobacion.
Se elimina®lJ dor de los correos electronicos, la creacion de correos se plantea como mejora tomando los
datos d€ ntafficulas para generar los correos de los estudiantes de 1er semestre. Se elimina el indicador de la
plat @ tual, ya que esta actividad (apoyo cursos virtuales) se esta realizando en su totalidad en la Facultad
10 10/05/2017 LR o .
d a. Actualizacidon metas cobertura inalambrica de las sedes.
S lizan indicadores operativos segun bateria de indicadores del MEN. Se incluye en ciclo PHVA el SSST.
Se actualizan roles. Se actualizan recursos.

11 30/04/2018 Se elimina el requisito NTC GP1000; se incluye requisitos NTC ISO 9001; se incluye el requisito NTC ISO 9001,

se elimina indicadores operativos y se remite al Cuadro de Mandos. Sélo quedan indicadores de PDI.




Se modifica PHVA, incluyendo actividades relacionadas con medios educativos, PETI, Gobierno digital, GEL y
12 24/05/2018 I i
mantenimiento de equipos con recursos humano externo.
Se actualizan actividades del ciclo PHVA, se actualiza Requisitos Asociados, Se incluyen Servicios en requisitos
13 28/08/2018 locativos, se incluye Normatividad aplicable segun ISO 14001, se actualiza requisito MECI-Séptima Dimension
MIPG.
Se actualiza presentacion modelo operativo en ciclo PHV. actualiza modelo articulado a los requisitos de
14 08/06/2021 MIPG, se actualiza en responsables la linea de defensa=gquefcorresponde segun MIPG, se actualiza requisitos
dimensiones MIPG. Se actualiza direccionamiento a t| o0 de Planeacion. Se actualiza cédigo de modelo
segun nueva TRD. B\
Se actualiza denominacién cargos respons actualiza link de parametros de medicion y control. Se
15 16/09/2022 . L . e
actualiza denominacién del proceso, segunfnue apa de procesos institucional.
Se actualiza informacién de parame dicion y control. Se actualiza denominacién de cargo responsable
16 15/12/2022 . - R
(Gestidon de Recursos Tecnolégicos), Segun nuevo mapa de procesos institucional.
17 20/12/2022 Se actualiza actividades dﬁﬁ PHVA segun la normatividad vigente y requerimientos para la operacion del
proceso.
Y A . .
18 05/04/2024 Se actualiza cédigo s un}QD aprobadas por el Consejo Departamental de Archivos
19 21/10/2024 Se incluye la pol e Gobierno Digital con su correspondiente ciclo PHVA
LN
. Elg?oro \‘ Revisé Aprobé
Director Gestiéon de Recursos s "
o eetor Gestion de Recursos Tecnolégicos Rector(a)
Tecnolégicos .
r

O






