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1.  OBJETIVO

Establecer las politicas para la seguridad de la informacién en los procesos de adquisicién,
desarrollo y soporte de software.

2.  ALCANCE

El presente documento se aplica para la adquisicién de software, rrollos internos o
tercerizados, asi como para el personal encargado del mcnl@ to de los productos

software utilizados por la Institucion. ?\
3. DEFINICIONES O

Desarrollo: Creacién o mejora de un producto ?xgreo partir de especificaciones cefiidas

a los requerimientos de la Institucién.

Confidencialidad: propiedad de formacién no esté disponible o revelada a
personas no autorizadas, entidade ocesos. [ISO/IEC 27000: 2016].

Disponibilidad: propieda

gr accesible y utilizable a la demanda por una entidad
autorizada. [ISO/IEC :

016].

Integridad: propi exactitud y completitud. [ISO/IEC 27000: 2016].

Politica: intenciones y direcciones de una organizacién como se expresan formalmente por

la Alta Direccién. [ISO/IEC 27000: 2016].

4, POLITICA DE DESARROLLO SEGURO

La presente politica establece controles para garantizar que la seguridad y privacidad de
la informacién sea un requisito para el desarrollo de nuevos sistemas o la mejora de
existentes.
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En caso de que el desarrollo sea llevado a cabo por el personal de la Institucién, debe
incluirse los requisitos de seguridad de la informacién en los nuevos sistemas de
informacién o la mejora de los actuales. Estos requisitos deben ser identificados mediante
herramientas como: obtencién de requisitos de cumplimiento a partir de politicas y
reglamentacién, modelado de amenazas, revisiones de incidentes o umbrales de
vulnerabilidades. Esta identificacién debe ser documentada y revisada por las partes
interesadas. En caso de que estos desarrollos sean producidos por terceros, debe seguirse
un proceso formal de adquisicién, que incluya los requisitos de segur?d.de la informacion
de la Institucion.

Se deben realizar pruebas periédicas a los sistemas de ingr« cién de la entidad, para lo
cual se debe tener bien definidos ambientes de p eguros; en caso de que el
desarrollo sea hecho externamente a la Institucién geebg eXigirse este ambiente de pruebas
al proveedor en los contratos, estos ambientes @permiﬁr ser auditados por personal
autorizado de la Institucién. De igual manera, 8| nivel de proteccién de la informacién que
se encuentra en un ambiente de prueba noSpuede ser menor que el utilizado en procesos
de desarrollo. Debe evitarse que los dap oduccién sean utilizados para el desarrollo,

en caso de ser necesarios, estos datds d&befi permanecer en estos ambientes deberan estar
bajo monitoreo permanente.

gTecnolégicos debe implementar los controles necesarios

~

El proceso Gestién de Re
para asegurar que lasmi

sean aprobadas de :a @

El Profesional Univessifario de Desarrollo de Sistemas de Informacién, debe certificar que
cualquier tipo de desarrollo que vaya a ser pasado a producciéon cumple con los
requerimientos de seguridad establecidos antes de realizar este proceso. Esta validacién
se realiza con metodologias o Instructivos establecidos o creados por el equipo de
desarrollo de sistemas de Informacién para tal fin, documentando todas las pruebas
realizadas.

Es responsabilidad del Profesional Universitario de Desarrollo de Sistemas de Informacién
que la plataforma tecnolégica, las herramientas de desarrollo y los componentes de cada
sistema de informacién estén adecuadamente actualizados y parchados.
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Todo desarrollo, que haya sido creado interna o adquirido por terceros, debe contar con
un proceso de soporte. En caso de ser creado de manera interna, el (los) desarrollador(es)
deben proporcionar un nivel adecuado de soporte, capacitacién y documentacién, en caso
de ser adquirido por terceros o de manera externa, debe exigirse durante la contratacién
que se cuente con un proceso de soporte, capacitacién y documentacién para los
incidentes que puedan presentar las aplicaciones.

Todas las aplicaciones (sistemas), desarrollos internos o externos, d?&oseguror que:

Tengan una opcién de cerrar sesién o desconexi e permite terminar
completamente con la sesién, disponible en todas ginas protegidas por
autenticacién o control de acceso légico. v\

\Qbec’ros como tipos de datos,

Los formularios de ingreso de datos deben v

longitud, rangos vdlidos, listas de caracteges \ageptados, caracteres considerados
peligrosos, etc. Q

No se debe divulgar informacién sensible ¥e la aplicacién mediante los mensaijes

de error mostrados al usuario.
Validar los datos de autenticaci

plir con las mejores practicas relacionadas
con control de acceso légic icién, desarrollo y mantenimiento de sistemas.
Antes de la puesta en producsigpftodas las caracteristicas que no sean estrictamente
esenciales deben ser reffexidas de la aplicacion.

Las conexiones a | \ de datos son cerradas desde las aplicaciones tan pronto
no sean requerig Q

No se debe «@ jecutar comandos en el sistema operativo del servidor que las

aloja.

Debe preve

de la Institucion.
Los valores para conexién a base de datos no deben estar insertados en el cédigo
sino en archivos independientes que permanecen por fuera del control de cambios,
y que, de ser posible, se encuentren cifrados.

Generar copias de respaldo, realizar pruebas y tener actualizados los
procedimientos para cargue en caso de ser necesario.

Cumplir con el Instructivo desarrollo de sistemas de informacién.

revelar la estructura de directorios de los sistemas de informacién
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5. DOCUMENTOS DE REFERENCIA

1.0.D.17 Politica de control de acceso.
104.01.02.02.1.02 Instructivo Desarrollo Sistemas de Informacién.

6. DISPOSICIONES FINALES

6.1. DIFUSION ?‘

El personal autorizado por el proceso Gestion de Recur olégicos realizara la
socializacién y/o difusién de esta politica a la comunidac\njG rsitaria y grupos de interés,
de acuerdo a las directrices del documento 104.01 .¥3 Plan de sensibilizacién de

seguridad de la informacién. %
6.2 ACTUALIZACION '\
Para garantizar la vigencia, mejora copti actualizacién de esta politica, deberé ser

revisada por lo menos una vez al afie por personal competente y autorizado del proceso
Gestion de Recursos Tecnolégicos § serg el Comité Institucional de Gestién y desempefio
a

quien apruebe las mejoras a implem&Hfar
Durante la actualizacién ré tener en cuenta la normatividad vigente, lineamientos

institucionales y result auditorias de seguridad y privacidad de la informacién.

6.3 SANCIONC

El incumplimiento de esta politica se aplicard la normativa vigente en la Institucién
Universitaria Colegio Mayor del Cauca, ademés de las normas emitidas a nivel Nacional
y Regional a través del proceso Gestion y Desarrollo del talento humano.

7. ANEXOS

No aplica.
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8. CONTROL DE CAMBIOS

FECHA DE
CAMBIO

CAMBIOS REALIZADOS

2 de diciembre de
2019

Actualizacién del objetivo y alcance, articulacién de la politica de

desarrollo con la politica control de acceso y mejores précticas de

seguridad y privacidad de la informacién.

Adicién de numeral 6 Disposiciones Finales v\
P &N\

21 de septiembre

QY

Se actualizé apartado sanciones.

del 2021 .
Se realizé revisién de la politica sus aspectos con el equipo
de seguridad de la informacig se considera que actualmente
23 de junio del | no requiere modificacién s€le a la fecha evaluada. Se realizé
2022 esor TIC a Director de Gestién de

actualizacién de cargo

Recursos Tecnolégic
Se actualiza cédi@ politica segin nueva TRD.

13 de octubre de

V<
e
Se actualiza 1§ politica segin revision realizada por el proceso de

2024

9 de febrero de(

2022 Gestion dg Recursos Tecnolédgicos.
21 de junio del |Se 1 revision validada por el equipo de seguridad de la
2023 i cion.
ctualiza cédigo segin TRD aprobadas por Consejo

Dgpartamental de Archivos.






