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1. OBJETIVO

Establecer la politica y objetivos de Seguridad de la Informacién en la Institucién
Universitaria Colegio Mayor del Cauca, para la preservacion de la confidencialidad,
infegridad y disponibilidad de la informacién mediante el cumplimiento de la misma
por parte de las partes interesadas de la institucién.

2. ALCANCE Y\
El presente documento contiene el alcance, politicas y obijeti el sistema de gestion
de seguridad de la informacién de la Institucién Universitari egio Mayor del Cauca.

3. DEFINICIONES ,&:

Confidencialidad: Propiedad de que la i@:cién no esté disponible o revelada a
CEeSOS

personas no autorizadas, entidades

Disponibilidad: Propiedad de ser Qc}ible y utilizable a la demanda por una entidad

autorizada. ?\
%i’rud y completitud.

Incidente en se de la informacién: Un evento o una serie de eventos de
seguridad de la i acién no deseados o inesperados que tienen una probabilidad
significativa de comprometer las operaciones de la organizacién y amenaza la
seguridad de la informacién.

Integridad: Propieda

Politica: Intenciones y direcciones de una organizacién como se expresan formalmente
por la Alta Direccién.

4. POLITICA DE SEGURIDAD DE LA INFORMACION

La Institucién Universitaria Colegio Mayor del Cauca, entiende y conoce la existencia
de riesgos en seguridad de la informacién que pueden afectar el desarrollo de la mision
institucional. Por ello, se compromete a realizar las tareas necesarias para mantener la
confidencialidad, integridad y disponibilidad de los activos de la informacién, mediante
una gestion de riesgos, asignacién de responsabilidades en seguridad y la participacién
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activa de las partes interesadas, cumpliendo con la normatividad vigente y para lograr
la mejora continua.
Los objetivos de Seguridad de la Informacién son:

a) Proteger los activos de la informacién en términos de su confidencialidad,
integridad y disponibilidad que permiten la prestacién de los servicios de la Institucién
Universitaria Colegio Mayor del Cauca.

en la Institucién Universitaria.

b)  Atender y solucionar los incidentes de seguridad de la ir%rm:cién reportados

c) Sensibilizar al personal de la Instituciéon en se d de la informacién,

buscando el compromiso en el cumplimiento |' as de seguridad de la

informacién, reporte de incidentes de seguridad a . de los canales autorizados y
participacién peridédica en la gestion de riesgos

Esta politica serd revisada periédicamenf%l Lider de Seguridad de la Informacién
y la Alta Direccién, igualmente cuc identifiquen cambios en los procesos y/o
tecnologia o se presente alguna cehdicion que afecte la Seguridad de la Informacion
de la institucién, esto como porte@grar la mejora continua. En caso de realizarse
cambios, la politica seré comupicada a las partes interesadas a través de los canales

aprobados por la Alta DQQ e la institucién.

5. ALCANCEGE/Q[EMA DE GESTION DE SEGURIDAD DE LA INFORMACION

En una primera etapa el alcance del SGSI en la Institucién Universitaria Colegio Mayor
del Cauca es:

“Proteccién de la confidencialidad, integridad y disponibilidad de los activos de la
informacién de los procesos de Gestion Documental y el subproceso de TIC y Gestién
de recursos tecnolégicos en la sede Claustro de La Encarnacién y Edificio Bicentenario,
de acuerdo con la declaracién de aplicabilidad vigente”.

Para tal efecto se tendré en cuenta la articulacién del proceso con el mapa dispuesto
por el Sistema de Gestion.
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MACROPROCESO ESTRATEGICO
MACROPROCESO MISIONAL

L% #7
¥/

Necesidades y

SN

Proyeccion Social y Educacson pars el abajo y
Extensidon desarrolio humano

MACROPROCESO DE APOYD
Gestidn Financiers y Ad minis 7 sHon
Contable Acadéemica

Sptisfaccion

Adquisicion de
Biones y Sorvicios

Gestion y Desarrollo
del Talento Humano

~\

Gestién Documental

v

6. DOCUMENTOS DE RE%R\E%A
i

Contexto de la in%\ s
7. corwsm&c/QEs GENERALES

No aplica.

8.  ANEXOS

No aplica.

9.  CONTROL DE CAMBIOS

FECHA DE CAMBIO CONTROL DE CAMBIOS

2 de febrero de 2024 | Se actualiza documento segun TRD aprobadas por el Consejo
Departamental de Archivos.

. Se actualiza el cédigo del documento segin nueva TRD. Se
10 de junio de 2021 elimina normatividad relativa a la ISO 27000.
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Septiembre de 2017

Actualizacién descripcion del documento.

24 de abril de 2018

Actualizacién de la politica, inclusion del alcance y objetivos.






