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1. OBJETIVO

Garantizar el respaldo en forma segura de toda la informacién digital institucional que
dentro del desarrollo de las funciones se considere documental, importante y critica,
generada en cada una de las dependencias y/o procesos de la Instituciéon Universitaria
Colegio Mayor del Cauca.

2. ALCANCE ?\

Esta Politica aplica para todo el personal administrativ te y contratistas de la
Institucién  Universitaria Colegio Mayor del Cauca, quelfienen a cargo procesos y
actividades que generen informacién digital instituc \onr’rcm’re y critica. Comprende
desde la clasificacion de los archivos por part a uno de los usuarios, hasta el
almacenamiento y preservacién de las cg& seguridad para cumplir con la

disponibilidad, confidencialidad e integrido;ﬁe informacién.

3. DEFINICIONES

Informacién Documental: Songdodos aquellos archivos digitales institucionales, creados por
cada uno de los usuarios N réspectivas dependencias.

Informacién Impom y Critica: Son todos aquellos archivos digitales

ocadémicos/odWos generados en la Institucion.

Backups: Es una copia de seguridad a mayor o menor escala. Puede ser una versién
reciente de la informacién contenida en todos los equipos de nuestra Institucién, o puede
tratarse de servidores completos con ingentes cantidades de datos.

Google Drive: Es un software para compartir y sincronizar archivos utilizando una cuenta
de @unimayor.edu.co y es el que actualmente esté siendo utilizado en la IUCMC.

Tablas De Retencién Documental - TRD: Es el Instrumento que permite establecer cudles son
los documentos de una entidad, su necesidad e importancia en términos de tiempo de
conservacién y preservacién y qué debe hacerse con ellos una vez finalice su vigencia o

utilidad.
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4. POLITICA

Todo activo de informacién que sea de interés para los procesos y/o subprocesos
identificados en el Sistema Aseguramiento Interno de la Calidad (SAIC) de la Institucién
Universitaria Colegio Mayor del Cauca, deberé ser respaldada con copias de seguridad,
en la periodicidad que establezca el proceso Gestién de Recursos Tecnolégicos junto con
el usuario final y de conformidad con las responsabilidades enunciadas en el numeral 5

’ra@ Google, entonces se
a7

almacenamiento en la nube

de la presente politica.

la IUCMC maneja los correos institucionales con la pl
aprovecha la herramienta Google Drive que permite regliz
y copias de respaldo de la informacién, ademas d

”I arsacceder a los archivos desde

cualquier dispositivo mévil, tableta o computadd

institucional. &

La cuota de almacenamiento en la plata e Google tiene un limite, por lo tanto, se
han caracterizado los usuarios p s y se le ha asignado una cuota de
almacenamiento a cada grupo, (@'ac’rerizacién se muestra en la tabla 1, de esta
manera se garantiza que los usuo@empre tengan espacio de almacenamiento.

jtilizando la cuenta de correo

Tabla 1: Cuotasde enamiento en Google Drive por grupo de usuarios

AN
N

x Cuota de
: < rupo de usuarios almacenamiento por

’ cuenta(GB)

Administrativos Variable

Administrativos

especiales 200
Procesos Campus 8000
Docentes Planta 150
Docentes TC 100
Docentes Catedra 50

Estudiantes 30
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Egresados 20

Contratistas 100

5. RESPONSABILIDADES

a. De los usuarios:

e  Crear una carpeta segin TRD: En el equipo osi | usuario debe existir
OhnGade

una carpeta ubicada en una particién diferente | sistema operativo y
nombrada segun la Tablas de Retencion Documegtal¢ TRD - de cada dependencia,
en dicha carpeta deben reposar todos |os s y carpetas que se requiere

respaldar mediante copia de seguridad%

v | Exteucturs TOR UCMC 2004 & -

C.100_Rectora 104,01 _inforenes

CA01_Admiziones 104.00_Actas
C, 102 _Biersestar Usiverstans 10403 Planes
€103 Investigaciones 10404 Manterumients
CAKTIC 104.08_SIAG
aret - 104.08_Licencias
C.200_Secretana General

104.07_Evaluacion

€201 _Archivo e
104.08_Cestéicacion

C.300_P) ion
CADD B J 0
CA01 )} fidal

-

2 en
ntrod intemo

SO0 Vicerrecturia Acadernica

CA01.20_Tecncloga en Delnesntes de Arquitectuns e ngenieria
CA01.40_Asquitecturs

CAULAY Duehio Viaual

CA01_Decanaturafacudtad Ante y Diseo
C.804.10_Adminntrecién de Empreses

CAOL18_Adminstacitn Finasdiena

CAHM.20_Tecnclogia en Gestion Empresarial

CA0421_Cunvo de Extemitn de Ingles

CA04.22_Tecnclogea en Gestidn Comercial y de Mercados

CAM.21 Tecnologis en Gestion Financiera

C.604 Decanatura Facultad de Gentias Sociales y de le Adminutiacion
CH5.20_Tecnciogia en Desarrolio ded Software
C805.21_Ingenieria informitics

C.60% Decanaturs Facultad de Ingenierias

C200_Biblotecs

Figura 1: Estructura minima de dlirectorios segun TRD general.
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e  Conservar una copia de respaldo de la Informacién Institucional: Toda la
informacién institucional que se genere en cada una de las estaciones de trabajo
debe estar alojada en la carpeta destinada para el proceso de copia de seguridad
de la informacién y es responsabilidad del usuario garantizar que asi sea. En el
caso que el usuario almacene informacién en ubicaciones distintas a las
establecidas para el proceso de respaldo y copia de seguridad de la informacién
es responsabilidad directa del usuario si llegase a presentar una pérdida de

informacién institucional. ?\

104.01_Informes
104.02_Actas

104.03_Planes
104.04_Ma
104.05 Q

Figura 2: Ejemplo directorios de deyerdb a las TRD correspondientes al proceso de Gestion de Recursos

Tecnolégicos
e  Verificar Macién Google Drive esté activa en su computadora, de
ésta manera ntiza que haya respaldo de la informacién, de lo contrario el

proceso aré a cabo.

o Re@el reporte inmediato ante cualquier anomalia en el aplicativo, si se
detecta la no ejecucién de la aplicacién o cualquier otra anomalia, el usuario debe
informar inmediatamente al proceso de Gestion de Recursos Tecnoldgicos en las
extensiones 2244 y/o 2209 y a los correos electrénicos: tic@unimayor.edu.co,
tdigital@unimayor.edu.co, sequridaddigital@unimayor.edu.co .

e No realizar copias de seguridad de datos personales, la informacién de
cardcter personal del usuario (imagenes, archivos, videos, musica, efc.) no deben
estar en la carpeta designada para copia de seguridad. Para la IUCMC vy el
proceso de Gestién de Recursos Tecnolégicos es menester respaldar y realizar
copias de seguridad de la informacién estrictamente institucional.



mailto:tic@unimayor.edu.co
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mailto:seguridaddigital@unimayor.edu.co
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b. Del proceso de Gestién de Recursos Tecnolégicos:

e  Suministrar a los usuarios las herramientas o recursos y capacitacién
necesarias para realizar las copias de seguridad.

e  Redlizar la instalacién y configuracién del Software en cada uno de los
computadores de la institucién.

e  Mantener el software en correcto funcionamiento.

e  Realizary llevar registro de la revisién semestral de las copias de seguridad.
e  Realizar visitas de verificacién de buen uso del soft y cumplimiento de
la presente politica.

e El asesor del proceso o su delegado debaré tionar las medidas de
proteccién légica y fisica adecuadas. \(

e Sies requerido se realizaré el soporte (o)
Drive en modalidad de teletrabajo Q™

tecnolégicos. &

c.  Administrador (Responsa e las Bases de Datos:

e  Realizar periédicamént ia de seguridad de la(s) base(s) de datos,
asociada(s) a los sis’remoZﬁerormocién institucional.

e  Redlizar pruebegs,de restauraciéon de los Backups con la periodicidad
establecida den \% su plan de mantenimiento, de manera aleatoria para
garantizar q n l&idas y restauradas correctamente.

o Almac@or lo menos en dos sitios fisicos/virtuales diferentes las copias
de segufida ~de las bases de datos relevantes, con el fin de garantizar la
continui e los procesos criticos.

nizacién automatica Google

iy
dbgjé en casa asistido por medios

6. DOCUMENTOS DE REFERENCIA

MIPG

ISO 27001

MSPI- Modelo de Seguridad y Privacidad de la Informacién
ley 1221 de 2008 y decreto 884 del 2012

Circular No. 0041 de 2020 Mintrabajo
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7. DISPOSICIONES FINALES
a. DIFUSION

El personal autorizado por el proceso Gestién de Recursos Tecnolégicos realizaré
la socializacién y/o difusién de esta Politica a la comunidad universitaria y grupos
de interés, de acuerdo a las directrices del documento 1.04.30.103.D.12 Plan de
Sensibilizacién Seguridad y Privacidad de la Informacién.

b. ACTUALIZACION Q (

Para garantizar la vigencia, mejora conhnu\y’ruallzoaon de esta Politica,
deberd ser revisada por lo menos una vez o por personal competente y

autorizado del proceso Gestion de l% Tecnolégicos y serd el Comité
Institucional de Gestion y Desempefig?Quien, apruebe las mejoras a implementar.
ner en cuenta la normatividad vigente,

Durante la actualizaciéon se deberd

lineamientos institucionales y r o de auditorias de seguridad y privacidad de
la informacién. :
c.  SANCIONES

Ante el mcum% de esta Politica se aplicard la normativa vigente en la
Institucion U‘If ria Colegio Mayor del Cauca, ademés de las normas emitidas

a nivel Nacid y Regional a través del proceso Gestién y Desarrollo del Talento
Humano!

8. ANEXOS

Anexo A: Manual de procedimiento: Configuracién de Google Drive para realizar
copias de seguridad.

9. CONTROL DE CAMBIOS

FECHA DE

CAMBIO CAMBIOS REALIZADOS

03-06-2021 | Se actualizé cédigo de la politica segin nueva TRD.
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Se actualizé la herramienta software para realizar Backups, se
actualizé las responsabilidades del usuario final, se anexé el
26-10-2022 - . y . -
manual de procedimientos para la instalacién y configuracién de
la herramienta de Backups.
09-02-2024 Se actualiza el codlg? segin TRD aprobadas por el Consejo
Departamental de Archivos.
Se incluye el logo institucional en el encabezado del documento.
04-02-2025 | Se actualiza cédigo documento de re ia Plan de
Sensibilizacién Seguridad y privacidad m rmacién.






