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1. OBJETIVO GENERAL

Establecer las politicas y normas para garantizar un adecuado control de acceso a fisico
y lé6gico de la Institucion Universitaria Colegio Mayor del Cauca.

1.1. OBJETIVOS ESPECIFICOS
e Identificar la informacién relacionada con los activos.
e Definir los perfiles de usuarios comunes (estandar) para Jgs puestos de trabajo
comunes. Y‘

e Definir los niveles de acceso de acuerdo a la clasifica
la Confidencialidad, Integridad y Disponibilidad d

e Identificar los requerimientos de seguridad y priYacidad de la informacién segin
el Anexo A de la Norma ISO 27001 :202uisi’ros de la herramienta MSPI
(Modelo de Seguridad y Privacidad de acién).

2. ALCANCE i

Este documento aplica para todo ionarios, contratistas, y terceras personas que
tengan acceso a las instalacionds dejla Institucién, sistemas de informacién y servicios

| %\?\

3. TERMINOS Y ONES

Se tomardan | D@os términos y condiciones dados dentro del documento
1.04.30.103.0, 19 Plan de Seguridad y Privacidad de la Informacién. Disponible en la
url:  https://campus.unimayor.edu.co/CampusSGl  opcién:  Campus  Unimayor
SAIC/Gestién de Recursos Tecnolégicos/Seguridad de la Informacién/Documentos 'y
https://unimayor.edu.co/web/transparenciaglayout=edit&id=2855

activos asegurando

4. MARCO NORMATIVO

Constitucién politica de Colombia

Ley 80:1993 Estatuto general de contratacién de la administracién publica
Ley 87:1993 sobre Control Interno de los organismos del Estado

Ley 594:2000 Ley General de Archivo

Ley 599:2000 Cédigo penal colombiano

Ley 603:2000 Control de legalidad del Software
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e ley 734:2002 por la cual se expide el Cédigo Disciplinario Unico

e ley 1266:2008 Por la cual se dictan las disposiciones del Habeas Data y
regulaciones del manejo de la informacién.

e CONPES 3701:2011Lineamientos de politica para Ciberseguridad y
Ciberdefensa.

o CONPES 3854:2016 Politica Nacional de Ciberseguridad

e ley 1581:2012 Por la cual se dictan disposiciones genergles para la proteccién
de datos personales y su decreto reglamentario 1377; 013.

e Manual para la Implementacién de la Estrategia Gob n Linea

e Herramienta MSPI de MINTIC

e Guia para la administracién del riesgo y e
pUblicas. Riesgos de gestién y seguridad c|| ',

e ISO/IEC 27000 Marco de gestion d d de la informacién

de controles en entidades

5. MARCO DE REFERENCIA
La institucion Universitaria Colegig del Cauca, reconoce la informacién como un
activo relevante para el cumplimiento)de la misién en el dmbito educativo, por lo tanto
adopta la familia de la serie ISO 27000, que proporciona un marco de gestién de
la seguridad de la mfor@?pora cualquier organizacién, dando prioridad a la
normas ISO/IEC 270 lementacién del Sistema de Gestién de Seguridad de la
Informacién SGSI"@ EC 27002 “manual de buenas practicas para la gestion de
seguridad de lgginf i6n” e ISO/IEC 27005 “Directrices para la Gestién de Riesgos
en seguridad d@formocién", Herramienta Modelo de Seguridad y privacidad de la
Informacion  (MSPI) del Ministerio de Tecnologias de la Informacién y las
Comunicaciones (MINTIC) y los documentos del Sistema de Aseguramiento Interno de
la Calidad Campus SAIC de la Institucién Universitaria Colegio Mayor del Cauca,

disponible en: https://campus.unimayor.edu.co/CampusSGI opcién Campus Unimayor
SAIC.

6. CONTROL DE ACCESO

6.1. REGLAS PARA EL CONTROL DE ACCESO
Para prevenir el acceso no autorizado a la informacién, fisico y légico, la Institucién
Universitaria Colegio Mayor del Cauca (IUCMC) ha definido politicas y procedimientos
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que garanticen el ingreso adecuado a la red, sistemas de informacién, bases de datos,
sistemas operativos, dreas restringidas y elementos que permitan el acceso a informacién
relevante.

El acceso a los sistemas de informacién se rige por el principio de minimos privilegios:
Todos los programas y usuarios del sistema deben operar utilizando el menor conjunto

de privilegios necesarios para realizar la labor. Los derechos de acceso deben
1

adquirirse sélo por permiso explicito; por omisién deberian ser “gin acceso”.
Los controles (reglas) estan documentados dentro de los pro '%r?os y manuales de
seguridad y privacidad de la informacién; publicados y db es en el Sistema de
Aseguramiento Interno de la Calid Campus SAIC;
https://campus.unimayor.edu.co/CampusSGl opcié mpus Unimayor SAIC.

Las directrices descritas en este documento sg
Calidad para aseguramiento de la inform&di¢
consecucion de los objetivos y estrategi

6.2. POLITICA DE CONTROL DE @)
La institucién Universitaria Colegio Mayor del Cauca establece medidas de control de

de red, sistema operativo, sistemas de informacién

acceso fisico y acceso légico a ni
y servicios de Tl. Estas me{%&n de conocimiento de todo el personal de la Institucion
cliyos d

y limitan el acceso a |c%O e informacién de acuerdo con lo indicado por el rol o
perfil del cargo es’r .

mentarias el Sistema Integral de
nhcomo activo indispensable para la
CMC.

6.3. ACCESO A REDES Y SERVICIOS EN RED
El acceso a redes desde y hacia afuera de la Institucién se debe realizar a través de
credenciales de acceso cumpliendo con los lineamientos de GESTION DE
CONTRASENAS. (Numeral 6.9)
El Administrador de redes y servidores deberd generar un procedimiento para la
activacién y desactivacion de permisos de acceso a las redes para administrar:

e El acceso a los servicios de red internos y externos.

e Las redes (VLANS) y servicios de red a los cuales se permite el acceso.

' Tomado de: https://pepeirlinux.wordpress.com/2012/06/06/los-principios-de-diseno-de-las-medidas-
de-seguridad/
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e Acceso a servidores.

Las conexiones deben ser restringidas al horario normal de oficina, a menos que exista
un requerimiento operativo de horas extra. En caso de permitir acceso por fuera de este
horario, debe documentar y discriminar a funcionarios o contratistas con permiso, sus
motivos y evidencia de la autorizacién expedida por el lider de proceso y validacion
lider del proceso de gestién recursos tecnolégicos.

El Administrador de redes y servidores es responsable de restringir el acceso a paginas
relacionadas con contenido para adultos, pornografia, dr %?ohol, webproxys,
web transfer, descargas de misica, hacking y/o cuolquie@ 4gina que vaya en
contra de la ética moral, las leyes vigentes o politicas e idas en la Institucion y
pdginas que no sean de uso corporativo mediante ¢ un servidor proxy, firewall
o la estrategia que mejor se ajuste a los recur‘ pro’recaon de los activos de

informacién
El acceso a los sitios web anteriormente é& dos serd permitido Gnicamente por
solicitud (escrita o por correo electrénic er de proceso, segin la necesidad del
cargo una vez el Técnico Administr redes (persona encargada de redes) y el
encargado del Sistema de GeSﬁ@ uridad de la Informacién validen que el sitio

sea confiable y no comprometa lo seguridad de las redes.

Se deben mantener instal %abili’rodos Unicamente los servicios y puertos que sean
nformacién y software de la institucién. El acceso l6gico

utilizados por los smte?
a estos servicios c| ontrolado mediante la apropiada configuracion del firewall.

6.3.1. AUTENTICA ION DE USUARIOS PARA CONEXIONES EXTERNAS

El acceso remoto a conexiones externas se realiza previa autorizacién y coordinacién
con el administrador de Redes y funcionarios de la IUCMC, haciendo uso de programas
de acceso remoto y las credenciales personales descritas en el numeral 6.8, Gnicamente
se realiza durante los dias y jornada laboral y con supervisién de personal del proceso
Gestién de Recursos Tecnolégicos.

6.3.2. IDENTIFICACION DE EQUIPOS EN LA RED

El proceso de Gestiéon de Recursos Tecnolégicos es el responsable por la administracién
de los equipos conectados a la red cableada Institucional, mediante la configuracién de
DHCP para asignacién automatica de direcciones IP asociada a la direccién MAC (de
las siglas en ingles Media Access Control) tnica de cada equipo.



POLITICA CONTROL DE ACCESO
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
Proceso: Planeacién Estratégica
Sub proceso: Direccionamiento Estratégico

Cédigo Versi6n Emision Pagina
|5 TLC ) LS AR A

COLEGIO MAYOR DEL CALICA 1.01.D.17 08 04-02-2025 1 de 18

6.3.3. ACCESO REMOTO

El responsable de la red de datos Institucional deberd mantener restringido el acceso a
sistemas y servicios internos desde fuera de la red, aplicando las medidas de seguridad
necesarios para proteger la informacién y evitar posibles intrusiones.

Para realizar soporte técnico remoto, los usuarios responsables de cada equipo de
cémputo institucional deberan permitir el acceso y control remoto al proceso de Gestién
de Recursos Tecnolégicos, teniendo la precauciéon de no dejarya_la vista informacién
sensible y supervisar el equipo mientras dura la sesién de ac %n?o’ro.

Sera responsabilidad del proceso de Gestién de Recurs@ olégicos difundir e
informar a los funcionarios con acceso remoto a sistem ervicios, las politicas y
procedimientos de seguridad a tener en cuenta dentro e lais actividades a desarrollar,
si es el caso deberd comunicar las responscbis para AUTENTICACION DE
USUARIOS PARA CONEXIONES EXTERNAS eral6.3.1.)

Serd responsabilidad de los funcionarios ¢ €80 remoto autorizado, el cumplimiento
de las medidas de seguridad y privacid

6.3.4. ACCESO DE TERCEROS Q

Los terceros como: proveedores, (consyltores, empresas de soporte, entre otros, deberéan
cumplir con la politica de y prwoadod de la informacién de la IUCMC.

El proceso de Gestidon %&wsos Tecnolégicos proporcionard credenciales de
autenticacién tempora os para permitir el acceso remoto o interno a sistemas de
informacién y/o s@ de red, una vez termine el uso se deberan eliminar dichas
credenciales.

Incluir en TO[@S}bs contratos cldusulas de seguridad y confidencialidad de la

informacién.

6.3.5. SEPARACION DE REDES
Para garantizar la seguridad en las redes de datos el proceso de Gestién de Recursos
Tecnolégicos deberd administrar a través de firewall o UTM (Unified Threat
Management) el acceso a la Red Institucional, la segmentacién se debe realizar en los
equipos de enrutamiento configurando listas de control de acceso y VLANSs, teniendo en
cuenta la siguiente clasificacién:

e Administrativos

o Servidores

e Biblioteca
o Wi
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Administrativos
Docentes
Estudiantes
Invitados

Aulas Méviles
CEU

T
DS ?‘
Sala de juntas Q
Rectoria ?\
Usabilidad

: O

e Financiera %

e Salas de computo &

e Cdmaras e

e Laboratorios

e O

e VPN (/

6.3.6. CONTROL DE C DE LAS REDES
El proceso de Gestion€dd Recursos Tecnolégicos de la IUCMC responsable por la red
institucional, admi dxhel acceso a los servicios tanto internos como externos.
La conexién de os, equipos de cémputo de escritorio, todo en uno y portdtiles
conectados a pyntogicableado, se hard mediante protocolos y validacién de parametros
de red previa autorizacién del responsable de redes de la IUCMC.
Con el fin de garantizar que los usuarios no comprometan la seguridad de la
informacién, administrara las siguientes redes Wifi, asignando parametros de seguridad
y contrasefia para su uso.

e Administrativos

e Docentes

e Estudiantes

e Invitados

e Aulas Moviles

o CEU

o IT

e DSI

LU R

<\
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e Sala de juntas

e Rectoria
e Fl
e Usabilidad

6.3.7. CONTROL DE ENRUTAMIENTO DE RED

El proceso Gestién de Recursos Tecnolégicos suministraré el servigio de internet a través
de sus ISPs (Proveedor de Servicios de Internet), respetandole ?Tocolos y aspectos
técnicos contractuales y enrutamiento de la red de datos, .% realizarse mediante
VLANs o separacién de redes, segun los criterios del al 6.35, a través de

configuracién de politicas de acceso en la platafor .. (por las siglas en inglés de
Administracién unificada de Amenazas - Unified anagement) y requisitos del
numeral 6.6 (Control de acceso a sistemas informéticos).
6.3.8. SEGURIDAD EN LOS SERVICIOS%D
El proceso Gestién de Recursos Tecn s debera:
e Mantener instalados y habilit @ICAN\ENTE los servicios y puertos necesarios
por los sistemas de informoci{yo tware licenciado.
e Administrar el acceso Ipgico & os servicios y sistemas permitiendo el ingreso al
personal autorizado )-i%ﬁ uso de sus credenciales personales.
| y seguridad deben ser definidos e incluidos en los

e los niveles de rerQ
acuerdos de ni@ ervicio, tanto internos como externos; ademds de definir el

medio por t{ realizard la verificacién de cumplimiento.
6.4. ACCESO A INTERNET
La IUCMC tendré un ISP (por su sigla en inglés: Internet service provider) principal y un
ISP secundario que hard las veces de canal alterno o de respaldo para garantizar

continuidad de servicios evitando suspensién o alteracién en la misién Institucional. El
acceso y uso de internet estard regulado por el manual de mejores préacticas.

6.4.1. LIMITACION DE TIEMPO DE CONEXION

Para evitar acceso no autorizado el tiempo de conexién a internet estaré limitado a la
jornada laboral asi: Red cableada, de lunes a sabado entre las 6:15 hasta las 23:30,
red Wifi, de lunes a sdbado entre la 6:50 hasta las 22:15

Por lo anterior, se suspenderd el acceso a internet el dia Domingo; se exceptta la
conexién de los servidores (y/o activos con informacién sensible).
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6.5. ACCESO FiSICO

El acceso fisico a las sedes de la IUCMC estar& administrado por una empresa experta
en seguridad, cualquier alteracién o ingreso no autorizado serd su responsabilidad. La
comunidad IUCMC deberd tener en posesion su respectivo carnet de identificacion para
el ingreso y/o adquisicién de alguno de los servicios con los que cuenta la entidad.

6.5.1. ACCESO A LAS INSTALACIONES

Esta permitido el acceso a las instalaciones o sedes de la Insti 'c’%esxcepto a las areas
o procesos que manipulen activos de informacién iden’rificc@) o sensible, en cuyo
caso se deberd gestionar permiso por personal respon del area, proceso y/o

activo
Para acceso a las instalaciones en horarios no |0| o ingreso de personal externo

para adelantar trabajos o servicios contratad deberd solicitar permiso por escrito
en Secretaria General, detallando: nomkfes, cdmpletos, nimero de identificacién,
nombre de la empresa contratada, fech a de entrada y de salida.

6.5.1.1. AREAS SEGURAS O

Se consideran dreas seguras ly con acceso restringido las zonas destinadas a
almacenamiento o procesgmien de informaciéon, donde se ubiquen equipos e
infraestructura ’recnolégnc%omumcoaones

La IUCMC identifica | ntes Greas seguras:

e Gestidn Financig ntable

o  Gestién Jurig

o Gestion de Recupsos Tecnoldgicos

e Oficina Sistemas de informacién

e Gestion Documental

e Centros de datos

e Decanaturas

e Centros de Cableado y/o Subestaciones de energia.

Los Centros de datos, y/o dareas de procesamiento de datos sensibles se deberan

proteger con sistemas de control de acceso para administrar el ingreso de personal
autorizado ademas de llevar un registro de altas y baja.
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6.5.1.2. INFORMACION SOBRE AREAS SEGURAS

La informacién sobre las éreas seguras y de manera especial los servidores, solo sera
conocida por quienes tienen necesidad de manipularla por la labor que desempefia
segun lo dispuesto en el manual de funciones.

6.5.2. ACCESO FISICO A ARCHIVADORES Y DOCUMENTACION

De manera general debe restringirse el acceso fisico a zonas deyficinas (o areas) que
hagan uso de equipos de cémputo con informacién ei%a\al, equipos de
comunicaciones y/o que almacenen documentos fisicos er@n adores, de manera
que solo ingrese personal autorizado.

Es potestad de los lideres de proceso otorgar permj rd el acceso a la informacion
que esté bajo su responsabilidad.
Los archivadores deberan estar con llave y e& n guardarse en un lugar seguro.

6.5.3. UBICACION EQUIPOS DE COM%

Se deberd cumplir las directrices | de mejores practicas, numeral 6.2.4

Escritorio Limpio y Pantalla Limpi era especial:

e Ubicar los equipos de comfggvsh’ruaonoles de manera que impida el acceso
innecesario a las dreas de traBajo y reducir el riesgo que personal ajeno pueda
visualizar la mformoc@@ada en pantalla.

e Se deberd tener e los procedimientos del Sistema de Gestiéon de Seguridad
y Salud en el ’rr spetondo zonas de evacuacién.

6.6. CONTROL DE CCESO A SISTEMAS O SERVICIOS INFORMATICOS

El proceso de Gestién de Recursos Tecnolégicos debe asegurar el bloqueo al acceso de
pdaginas de contenido para adultos, redes sociales, hacking, descargas (FTP), mensajeria
instantdnea y cualquier pagina que represente riesgo potencial para la Entidad mediante
el uso de servidor proxy, firewall o el software que mejor se ajuste a la necesidad.
Excepciones de acceso, seran aprobados por el jefe inmediato, segin la necesidad del
cargo y verificacién previa de que las pdaginas solicitadas no contengan cédigo
malicioso con la aprobacién del responsable de seguridad de la informacién.

Lo concesién de acceso a sistemas de informacién con privilegios administrativos se
dara mediante la red cableada (Ethernet); exclusivamente a equipos institucionales cuyo
ingreso y responsable esté formalizado de acuerdo al documento: 1.2.3.9.P.08
procedimiento administracién de Almacén General. Se prohibe el acceso a sistemas de
informacién y servicios criticos con privilegios administrativos por red WIFI.
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6.6.1. GESTION DE ACCESO A USUARIOS

Llos responsables o propietarios de los activos de informacién deberén revisar
periédicamente los derechos de acceso otorgados o en curso de todos los usuarios de
los sistemas o plataformas a su cargo.

La autorizacién de acceso a sistemas o plataformas seré otorgada de acuerdo a las
funciones asignadas para el desarrollo de la labor.

El acceso a sistemas de informacién y/o servicios de red debe reglizarse de acuerdo a
los numerales, 6.6. Control de acceso a sistemas o servicios infermdticos y 6.8. Gestién
de contrasefias.

6.6.2. PERFILES DE USUARIO ?\

La asignacién de perfiles o roles en los sistemas dmocién de la Entidad y acceso
a servicios de Tl, se deberd documentar en ema o servicio de acuerdo a lo
indicado los derechos de acceso en cada pérhil yNas funciones que pueden redlizar, el
duefo de sistema es el responsable de | acién de permisos y roles.

' deben tramitarse por el lider de proceso o

iefe inmediato cuando se requidra, haciendo uso de correo institucional o sistema de
incidencias y posterior solicjtud ste Gltimo al lider del proceso Gestién de recursos
Tecnolégicos, quien opro& cceso y direccionard la peticién a quien corresponda,
garantizando la posibq cién de disponibilidad, integridad o confidencialidad de
la informacién de | C.

Las autorizaciones de acceso pri

6.6.3. ADMlN&@GON DE PRIVILEGIOS

El acceso a los sistemas de informacién, servicios de red e informacién en cualquier
formato estd determinado por el principio de minimo privilegio; se otorgarén casos por
caso segin la necesidad para el cumplimiento de las funciones asignadas a docentes,
terceros, funcionarios, temporales y contratistas.

El acceso a la informacién contempla permisos especificos para leer, escribir, modificar,
borrar o ejecutar; utilidades para manipular o hacer uso de informacién institucional. El
acceso administrativo a servidores y equipos de red, serd exclusivo de personal
autorizado del proceso Gestiéon de Recursos Tecnolégicos.
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6.6.4. REVISION PERIODICA DE ACCESO A SISTEMAS O SERVICIOS DE RED

Se deberd realizar revision de manera regular minimo cada semestre, para validar las
conexiones permitidas con la finalidad de asegurar que sean las que deben estar
vigentes.

Previa iniciacién de cada semestre el sistema Campus reportes de la IUCMC seré
utilizado como fuente de informacién para realizar un reporte del personal con contrato
vigente, este serd suministrado al personal autorizado del procesg Gestién de Recursos
Tecnolégicos quien ejecutard la suspensiéon de las cuentas y/ ?s\os a los diferentes
sistemas de informacién. @

6.6.5. CAMBIO DE ESTADO DE ACCESO \g
Todos los cambios de acceso deben ir ocomps de una justificacion valida

relacionada y alineada al andlisis de segurid %

Cuando ya no se requiera el acceso a los s€Micids informdaticos, serd necesario que el
lider de proceso notifique mediante un %e ectrénico o por escrito al responsable
del proceso de Gestion de Recursos T, Sgicos para restringir el acceso a los servicios
tecnolégicos.
Si existe un incidente de segdridagd como acceso indebido a la red, cambio o

finalizacién de empleo, serg nece¥drio una modificacion a los permisos actuales, o en
efecto, suspensién total ala ion.

6.7. INICIO SEGL{@?
A fin de prove yor grado de seguridad en los accesos, en servicios de red,
sistemas de infarmagion y sistemas operativos se deberd ingresar mediante inicio seguro
de sesién, nombre de usuario y contrasefia (ver numeral 6.8. Gestién de contrasefias),
ademas debera contemplar las siguientes condiciones:

e No suministrar mensajes de ayuda, durante el tiempo de autenticacién

e Onmitir datos visibles durante el cargue de inicio

e Limitar el nomero de intentos fallidos de acceso

e No transmitir datos de contrasefa para autenticacién en texto claro

e No mostrar los caracteres digitados de la contrasefa

e Evitar que el sistema guarde la contrasefia digitada

6.8. GESTION DE CONTRASENAS

La asignacién de la contraseia (credenciales de acceso) para acceso a sistemas,
servicios de red (incluidas plataformas) o equipos de cémputo (personal administrativo,
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docente, contratistas) se realizard de forma individual, por lo tanto, el uso de
contrasefias compartidas esté4 prohibido. En caso de compartir las credenciales de
acceso, el usuario autorizado serd el UNICO responsable de acciones que ofras
personas hagan con su contrasefia.

Los usuarios son responsables de todas las actividades realizadas con su identificaciéon
de usuario y contrasefia.

Las credenciales de acceso a sistemas de informacién inicialmengg_suministrada por un
administrador de sistema son vélidas solamente para la pri ’§n~exién del usuario,
quien debe cambiarla una vez realice el primer ingreso al si .

Es responsabilidad de los usuarios salvaguardar sus cred?s es de acceso (usuario y
contrasefa), por ningin motivo deberdn estar visi n)cualquier medio impreso o
escrito en el area de trabajo.

Los responsables de los sistemas deberan i @ ar métodos de recuperacion de
contrasenia.

Los usuarios deberan Informar oportuna I"personal responsable de los sistemas o
redes sobre cualquier inconveniente accesos de usuario.

Los usuarios deberan cumplir COQOSjigUienfeS pardmetros para construir y uso de las

contrasenas:

e Debe estar compye | menos con doce (12) caracteres. Deberd incluir
caracteres olfc en mayUscula y mindscula, numéricos y simbolos o
caracteres . es. No deberd incluir la “A” ni letras con tilde para evitar
errores.

e La contr@sefig podra ser cambiada por el duefio de la cuenta.

e El usuario no deberd generar contrasefias que incluyan datos personales,
familiares o de mascotas, que sean faciles de averiguar.

e Todo usuario que tenga la sospecha de que su contrasefia es conocida por otra
persona, tendré la obligacién de cambiarla inmediatamente.

e Llos sistemas de informacién deberan configurarse con limite de intentos
consecutivos infructuosos para ingreso de credenciales de acceso, que debera
ser como méximo tres (3). Superado el tope se suspende el acceso del usuario
hasta que el administrador de la base de datos active el usuario nuevamente.

e Las contrasefias no deben ser parte o estar incorporadas dentro de los sistemas,
de esta manera se garantizard que las contrasefias se puedan cambiar cuando
se requieran.
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e Los intentos fallidos a nivel de acceso en red en algunos casos se les tiene
programada cuarentena de IP o bloqueo del acceso indefinido.

e Cuando un usuario bloquee su cuenta debido a la superacién del nimero maximo
de intentos, debe reportarlo al lider del proceso Gestién de Recursos Tecnolégicos
o profesional del area de desarrollo de sistemas de Informacién, indicando a que
sistema de informacién o servicio, para que se le active la cuenta y restaure su

contrasena.

e los sistemas, equipos de red o cualquier activo de in ?571 Institucional con
contrasefia y/o usuario proporcionado por el fa nfe (contrasefias por
defecto) deberan ser cambiados antes de ponerse duccién.

6.9. USO DE UTILITARIOS DEL SISTEMA Q\,

Los utilitarios o programas bésicos (como ,~desfragmentador, reproductores,
reproductores multimedia, efc.) instalados vipos de cémputo y servidores de la
s serd el responsable por la instalacién de

Institucion deberdn ser licenciado o versig
El proceso Gestién de Recursos Tecnettgi
los programas  utilitarios necesor: ada uno de los equipos de cémputo de la

IUCMC.

El personal responsable de realiZdr mantenimiento de equipos de cémputo deberd
restringir mediante contrage ingreso al BIOS y deshabilitar la opcién de booteo por
unidades extraibles.

7. PROTECCI@BE PUERTOS USB.

Los puertos USB de equipos de cémputo de escritorio y portdtiles estaran habilitados y
el uso es responsabilidad exclusiva de los usuarios finales.

7.1. GESTION DE MEDIOS REMOVIBLES

Los medios removibles (memorias USB, discos externos) NO son alternativa de respaldo
de informacién permanente, siendo responsabilidad de los usuarios mantener la
informacién en los servidores, servicios en la nube o equipos destinados para tal fin.

Los medios removibles autorizados por el proceso Gestién de Recursos tecnologias para
almacenar informacién Institucional, deben ser escaneados cada vez que sea conectado
a un equipo de la red institucional.
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los medios removibles autorizados con datos que puedan comprometer la
confidencialidad e integridad de los mismos, deberan usar técnicas criptogréficas para
su proteccion.

8. TIEMPO DE INACTIVIDAD DE LA SESION - EQUIPOS DESATENDIDOS

Los equipos de cémputo del personal administrativo, docentes y contratistas deberén ser
configurados para que después de 10 minutos entre en inactividagsin cerrar las sesiones
de aplicacién, mostrando en pantalla inicio de sesién y soliei %@con’rraseﬁa para
desbloquear el sistema.

El usuario deberd bloquear su sesién, cuando abandon oralmente el puesto de
trabajo y deberé asegurarse de apagar los equipc@ Sdmputo al finalizar la jornada
laboral.

8.1. ACCESO A SISTEMAS SENSIBLES 'X% )

El proceso Gestidn de Recursos Tecnolégi eberd establecer controles estrictos para

el acceso sistemas y activos fisic ibles (servidores, firewalls) con el fin de
dos.

salvaguardarlos de accesos no a
Deberd implementarse controles biomgtricos en los centros de datos y procesamiento de
informacion.

8.2. COMPUTACION% UNICACIONES MOVILES

El personal admi que haga uso de equipos de cémputo portatiles debera
cumplir con la peli demas directrices de seguridad de la informacién aprobada y
publicada por @MC.

Todo el personal de la comunidad universitaria es responsable por el uso o
almacenamiento de informacién en los equipos méviles personales (celulares, Tablet o
portdtiles).

8.2.1. TRABAJO REMOTO

Cuando los funcionarios requieran acceder a servicios de red desde fuera de la
instituciéon deberdan realizar la solicitud por escrito o correo electrénico, al lider del
proceso Gestiéon de Recursos Tecnolégicos; indicando los servicios de red o sistemas de
informacién requeridos y tiempo de conexién.

Se deberan cumplir los controles de acceso remoto numeral 6.3.3, ademds, el
responsable de la red institucional deberd proveer controles necesarios para garantizar
la seguridad de la informacién.
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8.3. ACCESO A EQUIPOS Ti

los equipos de cémputo del proceso Gestion de Recursos tecnolégicos tendran
privilegios de administrador y deberan cumplir los controles de inicio seguro, numeral
6.7, gestion de contrasefias, numeral 6.8 y demés controles que apliquen para el
cumplimiento de la politica de seguridad y privacidad de la informacién.

Llos servidores, firewall, routers, switches y equipos considerados como sensibles
deberan estar aislados en salas de servidores y comunicacioges (centro de datos),
deberan cumplir con las condiciones ambientales necesaria%s%le contingencia y

acceso restringido sélo para personal autorizado del progesd ‘gestion de Recursos
Tecnolégicos; es responsabilidad de este Oltimo mantene alizada la informacién
del centro de datos e informar a quién correspond bios en las condiciones de
seguridad.

8.4. RETIRO DE ACTIVOS %
La reparacién o retiro de activos o co es hardware de oficinas estd prohibido,
salvo autorizacién y requerimiento e e personal del proceso Gestién de Recursos

El retiro de activos de las sedes de la Jnstitucién se deberd hacer tramitando el formato:

Tecnolégicos o terceros au’rorizo‘t/ ervisados por esta dependencia.
1.04.30.105.R.13 Orden de entr

a y salida de elementos tecnolégicos.

En caso de pérdida o ¢ @ tal del dispositivo retirado, el funcionario publico debera
dar aviso al pers . e es’rlon de Recursos Tecnolégicos y Gestién juridica, quien
debera realizar ’res legales pertinentes.

9. DISPOSICIONES FINALES

9.1 DIFUSION

El personal autorizado por el proceso Gestién de Recursos Tecnolégicos realizara la
socializacién y/o difusién de esta politica a la comunidad universitaria y grupos de
interés, de acuerdo a las directrices del documento 1.04.30.103.D.12 Plan de
sensibilizacién de seguridad de la informacién.

9.2 ACTUALIZACION
Para garantizar la vigencia, mejora continua y actualizacién de esta politica, debera
ser revisada por lo menos una vez al afio por personal competente y autorizado del
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proceso Gestion de Recursos Tecnolégicos y serd el Comité Institucional de Gestién y
Desempefio, quien apruebe las mejoras a implementar.

Durante la actualizacién se deberd tener en cuenta la normatividad vigente, lineamientos
institucionales y resultado de auditorias de seguridad y privacidad de la informacién.

9.3 SANCIONES
El incumplimiento de esta politica se aplicard la normativa vigente en la Instituciéon
Universitaria Colegio Mayor del Cauca, ademds de |0Q§?emifidos a nivel

Nacional y Regional a través del proceso Gestion y Desarrollo lento Humano.

10.CONTROL DE CAMBIOS C)\’
ALIZADO

Se realizé actualizgeiéinde documento alineado con los resultados

2 de obtenidos del diz o MSPI (Modelo de Seguridad y Privacidad

FECHA DE
CAMBIO

diciembre de | de la Informacign) emifido por MINTIC (Ministerio de Tecnologias de
2019 Informacién y ecnologias). Plan de tratamiento de riesgos,
ademds,se modificacién de titulo.

21 de § 9 9 ,
sepfiembre Se achalizé separacion de redes y conexiéon a las mismas. Se
a 76 apartado de sanciones.
del 2021 4 P
k%goc’ruolizé separacién de redes y conexién de las mismas, tiempo
e inactividad y nomero de caracteres en contrasefia. Se realizéd
. .| actualizacién de cargo de asesor TIC a Director de Gestién de
23 de junio Recursos Tecnolégicos
del 2022 9icos.

Se actualiza nombre del proceso, segin nuevo mapa de procesos.
Ahora corresponde al macro proceso de apoyo.
Se actualiza cédigo de la politica segun nueva TRD.

13 de octubre | Se actualiza la politica segun revisién realizado desde el proceso de
de 2022 | Gestidn de Recursos Tecnolégicos.
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Se actualizé apartado 6.3.5 Separacién de redes.

21 de junio | Se actualizé apartado 6.3.6 Control de conexién de redes.
del 2023 | Se actualizé apartado 6.8 Gestiéon de contrasefas.
Se actualizé apartado 8.4 Retiro de activos.
9 de febrero | Se actualiza cédigo segin TRD aprobadas por el Consejo
de 2024 | Departamental de Archivos.
Se incluye logo institucional en el encabezad documento. Se
4 de febrero | actualiza cédigos de documentos de cia. Se actualiza
de 2025 | denominacién Sistema de Asegurami pferno de la Calidad
Campus SAIC. N v\
V‘






