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INTRODUCCION

Este documento establece politicas y estandares para la gestion documental institucional en el
Colegio Mayor del Cauca. Estos lineamientos sirven como referentes para la administracién y
conservacién de los activos informdticos, asi como de los documentos y archivos de la
institucion.

La definicién de las politicas para la gestion de la informacién, la administracién documental y

la gestién archivistica establece al interior de la institucién, una cultur calidad. Esto se
logra operando de forma confiable y controlada, estructurando erimientos y patrones
técnicos de organizacién archivistica, asi como la aplicacién ologias a la gestién de

documentos. Ademés, se involucra a todo el recurso huw comprometido en la gestién
C

institucional de la informacién y en el uso de los recursr aticos.

En el Colegio Mayor del Cauca, Institucién dria, los documentos, archivos e
informacién son de caracter piblico con algunag’excepeiones reguladas por la ley. Por lo tanto,
cumplen con los objetivos esenciales de: O izacion, Clasificacion, Conservacion, Consulta.
Estos obijetivos se llevan a cabo en las dj fases del ciclo vital de los documentos, baijo el

concepto de archivo total.

La gestion documental en la Unimayior, s@ basa en los principios archivisticos de procedencia y
orden original de los documentos. Se estructura en tres fases reguladas por las tablas de
retencion documental y soporta en la estructura orgdnica-funcional de la institucién:

Primera fase (Ciclo e los documentos): Ocurre en los archivos de gestion, donde los
documentos se @ an y conservan temporalmente en las oficinas por concepto de trémite
o gestién. En la segefida fase (Semiactiva): Se cumple al ser transferidos los documentos de los
archivos de gestion al archivo central, donde se realiza su descripcién, conservacién y consulta.
La tercera fase (Conservacién total): Se lleva a cabo en el archivo histérico, después de que se
han agotado los tiempos de retencién en el archivo central.

Finalidad de la Politica:

Con el establecimiento de las politicas para la gestion documental institucional, se proporciona
enfoque y soporte a la produccién, administracién, procesamiento y recuperacién de
documentos e informacién. Esto garantiza el acceso, la publicacién y divulgaciéon de
documentos auténticos, integros, disponibles y conformes. Estas caracteristicas hacen que los
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documentos sean efectivamente utilizables en la gestién institucional y en la toma de decisiones,
lo que a su vez asegura una adecuada prestacién del servicio que ofrece el Colegio Mayor del
Cauca.

Alcance:

Las politicas para la gestiéon documental en el Colegio Mayor del Cauca se aplican a todo el
Programa de Gestién Documental (PGD Institucional). Estas politicaspgbarcan las siguientes
etapas: Produccién o recepciéon de documentos, direccionamientg % almacenamiento,
consulta, conservacion, disposicién final (segin las Tablas dncién Documental). Es

importante contextualizar la informacién y los documentos activo estratégico para el

co
cumplimiento de la misién institucional. O\,

1. POLITICA DE SEGURIDAD INSTITUCIONAL ’:

La informacién y los documentos conte n los recursos informdticos, seran clasificados,

trasmitidos, almacenados y custodi .@ orma segura y controlada como soporte a los

de

Tecnolégicos (TIC) propondrd y contr

procesos institucionales misionales oyo. El proceso institucional de Gestién de Recursos
ra el cumplimiento de normas y politicas de seguridad
informatica que garanticengc preventivas y correctivas para la salvaguarda de equipos
e instalaciones de cémp@& omo de la informacién automatizada en general.

Todos los usuarios utenticarse con los mecanismos de control de acceso légico:
identificador de @sudwia# contrasefia, siendo su responsabilidad la confidencialidad de los
mismos, antes dgg} acceso a los recursos de infraestructura tecnolégica del Colegio Mayor
del Cauca. No estd permitido a los usuarios proporcionar informacién a personal externo sobre
los mecanismos de control de acceso a los recursos e infraestructura tecnolégica de la
institucién, salvo el caso de autorizacién expresa de la direccion.

Todo servidor o funcionario nuevo del Colegio Mayor del Cauca, la instituciéon Universitaria,
debe contar con la induccién sobre las politicas y estandares de seguridad informética, donde
se dan a conocer las obligaciones y sanciones en que se puede incurrir en caso de

incumplimiento.
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2. POLITICA DE INTEGRIDAD Y AUTENTICIDAD DOCUMENTAL

El proceso de gestion documental en la institucion es un proceso planeado, estructurado,

administrado, documentado y revisado de manera integral a la funcién archivistica y la

administracién poblica. la integridad se define para la IUCMC como la propiedad del

documento que indica que estd completo, sin alteracién con copiado autentico. La autenticidad

se materializa en que puede probarse que el documento es lo que afirma ser, que ha sido

creado por la persona que se afirma lo cred, en la fecha y sin mo?ﬁsién. Los recursos
tecc

informaticos seran objeto de administracién, custodia, respold
oo

preventivo y actualizacién permanente, implementando una Vis;
actualizada en la administracién de la informacién y los d% tos.

ién, mantenimiento

rganizacional eficaz y

3. POLITICA DE CONFIABILIDAD &

Los usuarios informéticos en la IUCMC, cu las normas relacionadas con la seguridad
informdtica, contaran con permisos de los sistemas de informacién y cumpliran con
los principios de integridad, confide(cio dad'y autenticidad de la informacién. La confiabilidad
del documento radica en que su ¢ ido es una representacion completa y precisa de la
actuacién, las actividades, |os?q;ro||os y los resultados institucionales.

4. POLITICA PARA @LEMENTAGON DE LAS TABLAS DE RETENCION DOCUMENTAL
DIGITAL

la Tabla de Retenciéon Documental Digital es un instrumento archivistico que permite la
clasificacién, normalizacién y estandarizacién en la produccién de documentos. Esta tabla es
aprobada, convalidada, implementada y de obligatoria aplicacién y consulta para la gestion
documental en la Unimayor. Su implementacién, institucionaliza el ciclo vital de los documentos
y da inicio al proceso de organizacién y automatizacién de documentos y archivos en soporte
digital.

El Colegio Mayor del Cauca, ha adquirido un sistema de Gestiéon Documental como solucién
electrénica que permite llevar un flujo organizado en la gestién de la informacién interna con
el fin de optimizar tiempos, cumpliendo con la respectiva politica de seguridad de la
informacién y acceso. El alcance de este sistema para el afio 2028 incluye: gestién de
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informacién a través de la Ventanilla Unica; automatizacién del proceso de Inscripcion a los
diferentes programas institucionales e implementacién de procedimientos internos para la
puesta en marcha del sistema.

Dentro de este contexto, es importante resaltar el manejo adecuado vy sistémico de las Tablas
de Retencién Documental (TRD) aprobadas y convalidadas para el presente cuatrienio. Con

base en lo anterior, la Unimayor, cumple con la normatividad nacigaal relacionada con el

proceso archivistico. Q

Objetivo de la Politica: Establecer los requisitos para mantengg la\ntegridad archivistica, técnica
y estructural de los documentos institucionales electrénido sistema de gestion documental

institucional. &

Alcance de la Politica: Aplica para todos

umentos institucionales en soporte digital,
vinculados a los procesos y procedimi 8| sistema de gestion, hasta su integracién a un

archivo de conservacién o custodia acién por tiempo de retencién.

Normatividad Relacionada: Ley_General de Archivos 594 de 2000, Articulo 21. Gestién de

documentos: todas las entideda€ piblicas deben elaborar programas de gestién documental,

contemplando el uso dg
principios y proceso @ visticos.

Articulo 19. Los@odes del Estado podran incorporar tecnologias en la administracién y
conservacién de sus archivos: electrénico, informético, éptico o telematico, siempre y cuando
cumplan con los siguientes requisitos: 1. Organizacién archivistica de los documentos. 2.
Realizaciéon de estudios técnicos para una adecuada decisiéon teniendo en cuenta la
conservacién, las condiciones ambientales, operacionales, de seguridad, perdurabilidad y
acceso a la informacién contenida en estos soportes, asi como el funcionamiento razonable del

sistema.

Decreto 3816 de diciembre 31 de 2003, (Derogado por el Art. 1 del Decreto 4040 de 2011):
Creacién de la comisién intersectorial de politicas y de gestion de la informacién para la
optimizacién del uso de medios tecnolégicos en la administracién poblica.


https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=161547#1
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Decreto 2609 y 2578 de 2012, (Compilados por el Decreto 1080 de 2015) normatividad que
aplica para archivos y documentos electrénicos.

5. POLITICA DE PROTECCION DE LA INFORMACION Y DE LOS BIENES INFORMATICOS

Los usuarios y servidores de IUCMC, deben preservar y proteger los registros y la informacién
procesada en la infraestructura tecnolégica, de igual forma protegeran la informacién
otras dependencias,

sedes alternas o redes externas.

almacenada o transmitida ya sea dentro de la red interna insfifu@

Todos los archivos de computadores que sean proporc s poor personal externo o interno

(programas, software, bases de datos, documento § de calculo) que tengan que ser
descomprimidos, los usuarios deben verificar ibres de virus, utilizando el software

antivirus autorizado en la institucién antes de efecufayse.

Todo incidente u ocurrencia de qcci e seguridad informatica debe ser reportado

oficialmente a la oficina de TIC. <

Queda prohibido folsificor,@#n suprimir o sustituir la identidad de un usuario de correo

electrénico. Q

6. POLITICA DE CONJROL DE VIRUS Y SOFTWARE MALICIOSO

Para prevenir infecciones de virus informético, los usuarios de la IUCMC, no deben hacer uso
de software que no haya sido proporcionado y validado por la oficina de TIC. En el caso de
sospecha de infeccién de virus, debe dejar de usar inmediatamente el equipo y notificar la
sospecha a la oficina de TIC.

Se efectuarén controles para la generacién y restauracion de copias de respaldo o Backups
como salvaguarda de informacién critica de los procesos institucionales significativos; la
realizacién de copias de respaldo o seguridad se hard periédicamente en los equipos
administrativos y servidores. Las copias de seguridad deben rotularse para ser almacenadas,
se utilizard el software OwnCloud en la opcién de Backup. Opcién datos: la rotulacién


https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=76833#1080
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contenida, fecha de copia, asunto, cédigo segin TRD digital y se entregard a la oficina de TIC
para almacenamiento y custodia.

Cuando un funcionario no autorizado o visitante requiera entrar a las salas donde se encuentran
los servidores, debe solicitar autorizacién mediante comunicacién interna a la oficina de TIC.

Cuando se va a realizar mantenimiento en alguno de los equipos, se debe dar aviso con

anticipacién al usuario informético o servidor pablico. \

7. POLITICA DE CONTROL DE ACCESO FiSICO ?\

Se deberda reportar y registrar al momento de la entradd, ef\eMarea de recepcién, los equipos
de cémputo, de comunicaciones, medio de olm

gnto y herramientas que no sean

propiedad de la institucion.

8. POLITICA DE PROTECCION DE EQ :

Los usuarios de la IUCMC, no debé&p mgver o reinstalar, reubicar los equipos, ni retirar sellos

de los mismos sin autorizacié

§rios almacenar su informacién Gnicamente en la particion del

Es responsabilidad de.g

disco duro diferente, @

Es prohibido qu< el ugiario o funcionario distinto al personal autorizado abra o destape los
equipos, asimismd&=elando se requiera realizar cambios de ubicacién en lugares fisicos de
trabajo o locativos, debe ser notificado con 3 dias de anticipacién a la oficina de TIC.

ada para archivos de programas y sistemas operativos /c:/

El préstamo de portatiles o laptops tendra que solicitarse en la oficina de TIC.

Todos los usuarios de los sistemas de informacién, seran registrados en la base de datos para
la autorizacién de uso de dispositivos de almacenamiento externo (memorias USB, discos
portdtiles, unidades CD, DVD, asi mismo para el manejo y traslado de informacién o realizacién
de back-up.
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Todo el personal o usuario informatico nuevo de la institucion debera ser notificado a la oficina
de TIC para asignarle derechos correspondientes, equipo, creacién de usuario para la red y

anulacién en caso de retiro.

Controles de acceso l6gico: Administracién y uso de contrasefias /usuarios/equipos/

Controles para otorgar, modificar y retirar usuarios: Creacién cuentas de usuario

Solicitud creacién cuentas de usuarios Q E
Seguimiento a back-up \E

Proteccién y ubicacién de equipos: Pérdida de a&
Uso de dispositivos extraibles e

Internet :

9. POLITICA DE ADMINISTRAYiN DE LA RED
C

Los usuarios informé’rico@

remotas a redes intefhas djekternas, intercambio de informacién con otros equipos de cémputo
utilizando el prétocole=de archivos (ftip) u otro tipo de protocolo para transferencia de
informacién, em

oficina de TIC.

MC, no deben establecer redes de drea local, conexiones

do la infraestructura de la red de la institucién sin autorizacién de la

10. POLITICA DE SEGURIDAD DE LA RED

Serd considerado como un ataque a la seguridad informética y una falta grave, cualquier
actividad no autorizada, en la cual los usuarios o funcionarios realicen exploracién de los
recursos informdticos en la red de la IUCMC, asi como de las aplicaciones que sobre dicha red
operan, con fines a detectar y explotar una posible vulnerabilidad.
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11. POLITICA DE ADQUISICION DE SOFTWARE

Los usuarios o funcionarios que requieran instalacién de software deben justificar su uso,

indicando el equipo donde se instalaré y el periodo de tiempo que serd usado.

Se considera una falta grave que los usuarios, instalen cualquier tipo de programa en sus
computadores, servidores, estacion de trabajo u ofros equipos conectados a la red del Colegio

Mayor del Cauca que no esté autorizado por la oficina de TIC. Se deb?m’rener por parte de
la oficina de TIC el inventario actualizado de equipos, programa ias instaladas.

N8

12. POLITICA DE LICENCIAMIENTO DE SOFTWARE O

Se prohibe en la IUCMC, instalar software y pro&%ﬂo autorizados y sin licenciamiento en

la red de la [IUCMC. ?
13. POLITICA DE USO DEL CORRECL)@')NICO

Los usuarios informaticos de la Institucidn Universitaria Colegio Mayor del Cauca, deben tratar
los mensaijes y los orchivosﬂ 08 como informacién de propiedad de la institucion.

No se deben utiliz@n s de correo electrénico asignadas a otros usuarios, ni recibir
mensajes en cufios tros; si fuera necesario leer el correo de alguien més (mientras se
encuentra por fu de vacaciones) el usuario ausente debe redireccionar el correo a otra
cuenta de correo interno, quedando prohibido hacerlo a una direccién de correo electrénico
externo al Colegio Mayor del Cauca, a menos que cuente con una autorizacién de la oficina

de TIC.

Los usuarios informaticos de la Institucién Universitaria Colegio Mayor del Cauca, podran enviar
informacién reservada o confidencial via correo electrénico siempre y cuando vaya de manera
encriptada y destinada exclusivamente a personas autorizadas y en ejercicio de funciones y
responsabilidades institucionales.
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14. POLITICA DE AUTENTICIDAD DE LA INFORMACION

Se cumplirén en la institucién los procedimientos de archivo y gestion documental en la
administracién de los procesos. Se divulgaran solo documentos controlados, versionados, en
formato estable y firmado digital. Se estableceran los roles y responsabilidades en la gestion
documental, quiénes firman los documentos, quiénes estan autorizados para modificar, suprimir

o adicionar informacién institucional.

15. CONTROL DE CAMBIOS Q E

|
FECHA DE
CAMBIOS CAMBIOS W&s‘
Se actualiza denominacién d@g{}:esos segin nuevo mapa de

procesos institucional. Se actydfi igo para re direccionar la politica

a Direccionamiento Estratégitp.

25 de agosto
de 2022

9 de febrero | Se actualiza cédigo segéaNIRD aprobadas por el Consejo Departamental
de 2024 | de Archivos.

5 de febrero . (.
Se incluye logo iRstitugional en el encabezado del documento.
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